Smesten izmedu aplikativnog 1 mreZnog sloja, transportni sloj predsfavlja centralni

deo slojevite mreZne arhitekture. Njegova najvaZnija uloga je neposredno obezbe-
divanje komunikacionih usluga procesima aplikacija koji se izvrsavaiu na razliitim
racunarima. Pedagoski pristup koji koristimo u ovom poglavlju podrazumeva naiz-
meni¢no izlaganje o principima transportnog sloja i o naginu na koji se ti principi
realizuju u postoje¢im protokolima. Kao i obitno, naglasak se stavlja na protokole
interneta, a posebno na protokole transportnog sloja TCP i UDP.

Podinjemo opisivanjem odnosa izmedu transportnog i mreZnog sloja. To nam
omogucava da ispitamo jedan od kljuénih zadataka transportnog sloja — progiriva-
nje usluge isporuke izmedu dva krajnja sistema, koja se obavlja na mre?nom sloju,

tako 3to se ostvari usluga isporuke izmedu dva procesa na aplikativnom sloju, koji-

se izvrSavaju na tim krajnjim sistemima. Ovaj zadatak transportnog sloja prikaza-
¢emo kada budemo opisivali transportni protokol interneta bez uspostavijanja veze,
protokol UDP,

Potom se vra¢amo opétijim temama i suotavarmo se sa jednim od najosnovnijih
problema umreZavanja radunara — kako omoguditi pouzdanu komunikaciju preko
medijuma na kome moZe doéi do gubitaka ili odtecenja podataka. Nizom sve sloZe-
nijib (i stvarnih!) primera sklopi¢emo skup tehnika koje transportni protokoli kori-
ste za reSavanje ovih problema. Zatim ¢emo prikazati kako su ova pravila ugradena
u TCP, transportni protokol interneta sa uspostavljanjem veze.

Potom prelazimo na drugi osnovni problem umreZavanja — kontrolu brzine
prenosa na transportnom sloju — kako bi se izbeglo zagufenje u mreZi, ili omogu-
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¢io oporavak nakon zagusenja. Razmotricemo uzroke i posledice zaguSenja, kao 1
uobitajene tehnike za kontrolu zaguSenja. Kada ovladamo znanjima koja se ticu
kontrole zagugenja, proutavamo refenje za ontrolu zaguSenja, koje se koristi u
protokolu TCP.

3.1 Uvod i usluge transportnog sloja

U prethodna dva poglavlja pomenuli smo ulogu transportnog sloja i usiuge koje on
nudi. Ukratko ¢emo ponoviti ono §to smo o transportnom sloju ve¢ naudili.

Protokol transportnog sioja obezbeduje logi¢ku komunikaciju izmedu procesa
aplikacija, koje se izvr$avaju na razligitim ratunarima. Pod logickom komunikaci-
Jjom podrazumevamo 1o §to sa stanoviita aplikacije izgleda kao da su radunari na
kojima se procesi izvr$avaju neposredno povezani, a u realnosti radunari se mogu
nalaziti na suprotnim krajevima planete, povezani preko niza rutera 1 razli¢itih vrsta
tinkova. Procesi aplikacija koriste logitku komunikaciju koju obezbeduje transpor-
tni sloj za medusobnu razmenu poruka, oslobodeni brige o detaljima fizidke infra-
strukture koja se koristi za prenoenje tih poruka. Znagenje logicke komunikacije
prikazano je na slict 3.1.

Kao &o se vidi na slici 3.1, protokoli transportnog shoja realizuju se na krajnjim
sistemima, a ne u mreZnim ruterima. Na predajnoj strani, transportni sloj pretvara
poruku aplikativnog sloja, koju dobija od procesa aplikacije poSiljaoca u palete
transportnog sloja, u internet terminologiji poznate pod nazivom segmenti tran-
sportnog sloja. To se vrSi (po potrebi) razbijanjem poruke aplikacije na manje de-
love i dodavanjem zaglavlja transportnog sloja u sve te delove, tako da se dobiju
segmenti transportnog sloja. Transportni sloj zatim prenosi te segmente do mreznog
sloja predajnog krajnjeg sistema, gde se ti segmenti enkapusliraju u pakete mreZnog
sloja (datagrame) i %aiju ka odredi§tu. VaZno je uotiti da mreZni ruteri obraduju
samo polja datagrama mreZnog sloja; to jest, ne ispituju polja segmenta transpor-
tnog sloja koji su enkapsulirani unutar datagrama. Na prijenmoj strani, mrezni sloj
iz datagrama izvla®i segment transportnog sloja i prenosi ga do transportnog sloja.
Transportni sloj zatim obraduje primljeni segment i podatke iz segmenta dostavlja
prijemnoj aplikaciji.

Mrenim aplikacijama dostupno je vise protokola transportnog sloja. Na pri-
mer, internet ima dva protokola — TCP i UDP. Svaki od ovih protokoid, aplikaciji
koja ih koristi, obezbeduje drugacije usluge transportnog sloja.

3.1.1 Odnos izmedu transportnog i mreznog sloja

Secate se da u skupu protokola transportni sloj leZi neposredno iznad mreznog stoja.
Dok protokol transportnog sloja obezbeduje logitku komunikaciju izmedu procesd
koji se izvriavaju na razli€itim radunarima, protokol mreZnog sloja obezbeduje lo-
gitku komunikaciju izmedu racunard. Raziika je jedva primetna, ali veoma znaaj-
na. Objasnimo ovu razliku sli¢no$céu sa obi¢nim domacinstvima.
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Uzmimo dve kude, jednu na Istoénoj, a drugu na Zapadnoj obal%, pri ?emu U
svakoj od tih kuéa Zivi po dvanaestoro dece. Deca u kuéi na Istotnoj obali su ro-
daci dece u kuéi na Zapadnoj obali. Deca vole da se dopisuju ~ svako dete, svake
nedelje pise po jedno pismo svakom rodaku, a svako pismo se ofprema u zasebnogz
koverti, obidnom postom. Tako se iz svake kude svake nedelje Salje 144 pisma ona]
drugoj kuéi. {Ova deca bi ustedela silne novee kada bi imala e-postut) U svakoj od
ovih kuéa, po jedno dete ~ Ana na Zapadnoj obali i Bil na Istoénoj — zaduZeno je za
prikuplianje i slanje pisama. Svake nedelje Ana obilazi svu svoju bradu i sestre, pri-
kuplja podtu i predaje je poétaru, koji svakoga dana obilazi kucu. Kada pisma stignu
u kuéu na Zapadnoj obali, Anin zadatak je da podeli postu svojoj braci i sestrama.
Na Istoénoj obali, iste te poslove obavlja Bil.

U ovom primeru, postanska sluZba obezbeduje logicku komunikaciju izmedu
dve kuée — postanska slu¥ba prenosi pisma od kuée do kuée, a ne od osobe do osobe.
S druge strane, Ana i Bil obezbeduju logi¢ku komunikaciju izmedu rodaka — Ana
i Bil preuzimaju i isporuéuju pisma svojoj braci i sestrama. Obratite paZnju — sa
stanovista rodaka, Ana i Bil jesu po$tanska sluzba, iako su samo deo (krajnji deo)
isporuke pisama s kraja na kraj. Ovaj primer predstavlia lepo poredenje kojim objas-
njavamo kako se transportni sloj odnosi prema mreZnom sloju:

poruke aplikacija = pisma u kovertama

procesi = rodaci

radunari (takode se zovu i krajnji sistemi} = kude

protokol transportnog stoja = Ana 1 Bil

protokol mreZnog sloja = potanska sluZba (uklju€ujudi i postare)

Nastavimo li sa ovim poredenjem, volavamo da Ana i Bil sav svoj posao obav-
ljaju u vlastitim kuéama; oni nisu ukljudeni, na primer, u razvrstavanje pisama u
nekom usputnom postanskom centru, niti u prenodenje pisama iz jednog centra u
drugi. Isto vaZi za protokole transportnog sloja koji se nalaze u krajnjim sisternima.
Unutar krajnjeg sistema transportni protokol prenosi poruke od procesa aplikacija
do ivice mreZe (1. do mreZnog sloja) i obratno, ali ni na koji nadin ne utiCe na nadin
prenodenja poruke unutar same mreze. U sustini, kao $to se vidi na slici 3.1, usputni
ruteri ne koriste, niti prepoznavaju, informacije koje je transportni sloj dodao poru-
kama aplikacije.

Nastavimo na$u porodiénu sagu i pretpostavimo da, kad Ana i Bil odu na odmor
drugi par rodaka ~ recimo, Suzan i Harvi — menja njih i skaplja i isporucuje pisma
unutar njihovih kuéa. Nazalost, Suzan i Harvi ne prikupljaju i ne isporu¢uju pisma
ba¥ isto kao Ana i Bil. Posto su mladi, Suzan i Harvi prikupljaju i dele pisma rede,
a povremeno i izgube poneko pismo (koje izgrizu njihovi psi). Stoga, Suzan i Harvi
ne pruZaju iste usluge (tj. isti model uslugd) kao Ana i Bil. Sli¢no tome, raunarska
mreZa nudi razlidite transportne protokole i svaki od tih protokold aplikacijama
nudi drugadiji model usluga.

3.1 = UVOD | USLUGE TRANSPORTNOG SLOJA

Usluge koje su Ana i Bil u stanju da ponude ogigledno su ogranicene moguéim
uslugama, koje nudi poStanska sluzba. Na primer, ako postanska sluzba ne garantuje
za koliko vremena Ce najduZe da isporui pisma izmedu dve kuce (na primer, tri
dana), tada Ana i Bil ni na koji nagin ne mogu garantovati koliko ¢e rodaci najvise
Cekati na isporuku. Sli¢no tome, usluge koje transportni protokol moZe da obezbedi
0bi¢no su ograni¢ene modelom usluga protokola mreZnog sloja, koji se nalazi ispod
njega. Ako protokol mreZnog sloja ne garantuje kadnjenje ili propusni opseg za se-
gmente transportnog sloja, koji se Salju izmedu radunara, onda ni protokol transpor-
tnog sloja ne moZe da garantuje kasnjenje niti propusni opseg za poruke aplikacija,
koje se $alju izmedu procesa. '

Medutim, transportni protokol moZe da ponudi neke usluge ¢ak i kada mrezni
protokol od koga zavisi ne nudi odgovarajuéu uslugu na mreZnom sloju. Na primer,
kao §to ¢emo videti u ovom poglavlju, transportni protokol moZe da aplikaciji po-
nudi uslugu pouzdanog prenosa podataka, ¢ak i kada mreZni protokol ispod njega
nije narofito pouzdan, tj. ¢ak i kada mreZni protokol gubi, ofteéuje i duplira pake-
te. Drugi primer (koji obradujemo u poglavlju 8 prilikom razmatranja bezbednosti
mrez4l) bio bi da transportni protokol moZe da koristi Sifrovanje kojim se garantuje
da poruke aplikacijdnece Citati neovia§éena lica, dak i ako mreZni sloj ne mozé da
garantuje poverljivost za segmenate transportnog sloja.

3.1.2 Kratzk pregled transporinog sloja na internetu

4

Secate se da internet, kao i svaka TCP/IP mreZa, aplikativnom sloju nudi dva potpu-
no razli€ita transportna protokola. Jedan od tih protokola je UDP (User Datagram
Protocol), koji aplikaciji koja ga koristi nudi nepouzdanu uslugu bez uspostavljanja
veze. Drugi protokol je TCP (Transmission Control Protocol), koji aplikaciji koja
ga koristi nudi pouzdanu uslugu sa uspostavljanjem veze. Pri projektovanju mreZne
aplikacije, programer mora da izabere jedan od ova dva transportna protokola. Kao
$to smo videli u odeljku 2.7, programer bira izmedu protokola UDP ili TCP pritikom
izrade soketa.

Da bi terminologija bila jednostavaija, kada govorimo o internetu, pakete tran-
sportnog sloja nazivamo segmentima. Pomenuéemo, medutim, da se u internet li-
teraturi (na primer u RFC dokumentima) za pakete transportnog sloja protokola
TCP koristi izraz segmenti, dok se za pakete protokola UDP koristi izraz datagrami.
Ista ta internet literatura takode koristi izraz datagram i za paket mreZnog sioja!
Smatramo da ¢emo u uvodnoj knjizi o umreZavanju ratunara, kakva je ova, sprediti
zabunu, ako pakete oba protokola, TCP { UDP, zovemo segment, a ostavimo izraz
datagram za pakete mreZnog sloja.

Pre nego §to predemo na kratak uvod u protokole UDP i TCP, bice na od po-
mo¢i krade izlaganje o mreZnom sloju interneta. (MreZni sloj podrobno je obraden
u poglavlju 4.) Protokol mreZnog sloja interneta se zove IP - skraéenica od Internet
Protocol, Protokol IP obezbeduje logicku komunikaciju izmedu ra¢unara. Model
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usluga koje nudi protoko! IP je usluga najboljeg pokusaja isporuke. To znadi da
protokol IP &ini ,,sve §to mo¥e” da isporuéi segmente izmedu racunara, ali ne daje
nikakvu garanciju. Tatnije, ne garantuje isporuku segmenta, ne garantuje redosled
isporuke segmenata i ne garantuje integritet podataka u segmentima. Zato se za
protokol IP kaZe da je nepouzdana ushuga. Pomenucemo takode da svaki raCunar
ima bar jednu adresu mrenog sloja, takozvanu IP adresu. U poglavlju 4 podrobno
razmatramo IP adresiranje; za sada je jedino vaZno upamtiti da svaki racunar ima
1P adresu,

Nakon ovog kratkog prikaza modela usluga protokola IP, opisacemo ukratko
modele usluga koje pruzaju protokoli UDP i TCP. NajvaZniji zadatak protokola
UDP i TCP je da uslugu isporuke protokola IP izmedu dva krajnja sistema pro-
Sire na uslugu isporuke izmedu dva procesa koji se izvrSavaju na krajnjim siste-
mima. Pro§irivanje isporuke od ratunara do radunara na isporuku od procesa do
procesa naziva se multipleksiranje i demultipleksiranje transportnog sloja.
Multipleksiranje i demultipleksiranje transportnog sloja razmatramo u sledecem
odeljku. Protokoli UDP i TCP takode obezbeduju proveravanje integriteta, tako §to
1 zaglavljima segmenata postoji polje za otkrivanje gresaka. Ove dve osnovne uslu-
ge transportnog sloja — isporuka podataka od procesa do procesa 1 provera gredaka
~jedine su dve usluge koje pruza protokol UDP! Taénije, sli¢no protokolu IP, i pro-
tokol UDP je nepouzdana usluga - ne garantuje da ¢e podaci koje $alje jedan proces
sti¢i neodteceni (ili stiéi uopdte!) do odredi¥nog procesa. Protokol UDP pedrobno
razmatramo u odeljku 3.3.

S druge strane, protokol TCP nudi aplikacijama nekoliko dodatnih usluga. Prvo
najva¥nije, nudi pouzdan prenos podataka. Koriste¢i kontrolu toka, redne brojeve,
potvrdu prijema i tajmere (tehnike koje podrobno obradujemo u ovom poglaviju},
protokol TCP obezbeduje da se podaci od predajnog procesa do prijemnog procesa
isporuce taéno i u ispravnom redosledu. Na ovaj natin, TCP pretvara nepouzdanu
uslugu protokola IP izmedu krajnjih sistema, u pouzdanu uslugu za prenos podataka
izmedu procesa. Protokol TCP takode obezbeduje kontrolu zaguSenja. Kontrola
zagu$enja je pre svega usluga korisna internetu kao celini, kao usluga za opste do-
bro, a ne toliko usluga koja se pruZa aplikaciji, koja je poziva. Slobodno govoredi,
kontrola zagufenja protokola TCP spredava da neka TCP veza pretrpa podacima
linkove i rutere, koji se nalaze izmedu radunara koji komuniciraju. Protokol TCP
nastoji da svim TCP vezama, koje prolaze preko zagudenog mreznog linka, dodeli
jednak deo propusnog opsega. Ovo se postiZe regulisanjem brzine kojom TCP veza
na strani podiljaoca $alje podatke u mrezu. Nasuprot tome, protokol UDP ne reguliSe
brzinu slanja podataka. Aplikacija koja koristi UDP transport podatke moZe da Salje
proizvoljnom brzinom, dokle god to hode.

Protokol koji obezbeduje pouzdan prenos podataka i kontrolu zagusenja mora
da bude sloZen. Bide nam potrebno nekoliko odeljaka za opisivanje pouzdanog pre-
nosa podataka i kontrole zagudenja, kao i dodatni odeljei za opis samog protokola
TCP. Ove teme obradene su u odeljcima od 3.4 do 3.8. U ovom poglavlju naizme-
nidno izla¥emo: osnovne pojmove, a zatim njihovu primenu u protokolu TCP. Na
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primer, prvo razmatramo pouzdan prenos podataka u opstem sludaju, a zatim nadin
na koji protokol TCP obezbeduje pouzdan prenoes podataka. Slidno tome, prvo raz-
matramo kontroiu zaguSenja u opitem sludaju, a zatim nadin na koji se u protokolu
TCP obavlja kontrola zagu$enja. Ali, pre nego §to se upustimo u sve to, razmotrimo
najpre multipleksiranje i demultipieksiranje transportnog sloja.

3.2 Multipleksiranje i demultipleksiranje

U ovom odeljku opisujemo muitipleksiranje i demultipleksiranje transportnog sloja,
to jest, pro8irivanje usluge isporuke od radunara do radunara, koju pruza mrezni sloj,
Siredi se na uslugu isporuke od procesa do procesa, za aplikacije koje se izvriavaju
na raCunarima. Da bi nafe razmatranje bilo jasnije, razmotiéemo u okviru interneta
ovu osnovau uslugu transportnog sloja. Naglaavamo, medutim, da je ushiga multi-
pleksiranja i demultipleksiranja potrebna svim radunarskim mreZama.

Na odredidnom ratunaru, transportni sloj prima segmente od mreZnog sloja koji
se nalazi neposredno ispod njega. Transportni sloj zaduZen je da isporuéi podatke iz
tih segmenata odgovarajucem procesu aplikacije koja se izvr§ava na odredenom ra-
¢unaru. Pogledajmo jedan primer: uzmimeo da sedite pred rauharom i da preuzima-
te veb stranice, dok se istovremeno izvriavaju: jedna FTP sesija i dve Telnet sesije.
Prema tome, pokrenuli ste Cetiri procesa mreZnih aplikacija — dva Telnet procesa,
jedan FTP proces i jedan HTTP proces. Kada transportni sloj na vasem racunary pri-
mi podatke od mreZnog sloja ispod, on mora da usmeri primljene podatke jednom
od ova Cetiri procesa. Sada cemo videti kako se to radi.

Pre svega, secate se iz odeljka 2.7 da proces (kac deo mreZne aplikacije) ima je-
dan ili vi8e soketa koji predstavljaju vrata kroz koja prolaze podaci iz mreZe prema
procesu i obratno. Prema tome, kako je prikazano na slici 3.2, transportni sloj na pri-
Jemnom racunaru u sudtini ne isporuduje podatke neposredno odredenom procesu,
ve¢ posrednom soketu. Podto u svakom trenutku na prijemnom radunaru moze da
postoji viSe soketa, svaki od njih ima jedinstven identifikator. Format indentifikatora
zavisi od toga da li je re¢ o UDP ili TCP soketu, o Semu uskoro govorimo,

Razmotrimo sada kako prijeroni radunar usmerava dolazni segment transpor-

tmog sloja u odgovarajudi soket. Svi segmenti transportnog sloja u tu svrhu imaju
skup poljd. Na prijemnom kraju, transportni sloj ispituje ova polja, da bi odredio
prijemni soket i zatim usmerava segment u taj soket. Ovaj zadatak isporudivanja
podataka iz segmenta transportnog sloja u odgovarajuci soket naziva se demulti-
pleksiranje. Zadatak prikupljanja delova podataka na izvornom radunaru iz razli-
¢itih soketa, enkapsuliranje svakog dela dodavanjem zaglavlja, (koje ée se kasnije
koristiti za demultipleksiranje) da bi se napravili segmenti i predavanje tih segme-
nata mreznom sloju, naziva se multipleksiranje. Obratite paZnju na to da transpor-
tni sloj na srednjemn ra¢unary, na slici 3.2, mora da demultipleksira segmente koje
dobija iz mreZnog sloja ispod sebe, da bi ih predao procesu P, ili P, iznad njega; to
se postiZe usmeravanjem podataka iz pristiglih segmenata na soket odgovarajuéeg
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procesa. Transportni sloj na srednjem rafunary mora takode da prikuplja odlazne
podatke iz tih soketd, da formira segmente transportnog sloja i te segmente preda
naniZe, ka mreznom sloju. Jako smo multipleksiranje 1 demultipleksiranje upozpali
u okviru transportnih protokola interneta, bitno je da shvatite da su oni vaZni uvek
kada jedan protokol na nekom sloju (transportnom ili bilo kom drugom sloju) koristi
viSe protokola iz narednog, viSeg sloja.

Aglikativni sloj

| Aplikatived stoj @

" ransporving sing Transporin sle}
' Mreini sloj Miredni siaj Mrezni slo}

Slej veze Sloj veze Sloj veze

" Fiziki stoj Fizicki <lo] Fizicki Sloj

Legenda:
T Dmeces [Tsoker

N

e 2.2 € Multipleksiranie | demultipleksiranie na frensportnom sloju

{53

Da bismo bolje pojasnili demultipleksiranje, setite se poredenja sa domadin-
stvom iz prethodnog odeljka. Svako dete prepoznajemo po imenu. Kada Bil primi
gomilu pisama od postara, on postupak demultipleksiranja obavlja tako Sto utvrduje
kome su pisma upucena 1 li¢no uruduje pisma svojoj braéi i sestrama. Ana obavlja
multipleksiranje kada prikuplja pisma od brale 1 sestara i predaje ih poStaru,

Podto smo shvatili uloge multipleksiranja i demuitipleksiranja na transportnom
stoju, pogledajmo kako se to zaista odvija na raCunaru. [z prethodnog razmatranja
znamo da je za multipleksiranje na transportnom sloju potrebno: (1) da soketi imaju
jedinstvene identifikatore i (2) da svaki segment sadrZi posebna poljé, koja nazna-
Zavaju soket u koji bi odredeni segment trebalo isporuditi. Ta, posebna polja, prika-
zana su na slici 3.3 — polje broja izvornog porta i polje broja odredi$nog porta.
(UDP i TCP segmenti sadrZe i druga polji, koja razmatramo u slede¢im odeljcima
ovog poglavlja.) Broj porta je 16-bitni broj, u rasponu od 0 do 65535, Brojevi porto-
va od 0 do 1023 nazivaju se debro poznatim brojevima porteva i njihova upotre-
ba je ogranidena, §to znadi da su rezervisani za protokole opéte poznatih aplikacija,
kao $to su HTTP (koji koristi broj porta 80) i FTP (koji koristi broj porta 21). Spisak
dobro poznatih brojeva portova moZe se naéi u dokumentu RFC 1700 i u aZurnijoj
verziji na adresi http://www.iana.org [RFC 3232]. Kada razvijamo novu aplikaciju
(kao §to je to udinjeno u odeljku 2.7), toj aplikaciji moramo dodeliti broj porta.
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3lika 3.3 % Polia brojeva izvornog i odrediinag
porta u segmentu fransporinog sloia

Sada bi trebalo da je jasno kako transportni sloj moze da ostvari uslugu demulti-
pleksiranja: svakom soketu na radunaru dodeljuje se broj porta, a kada neki segment
stigne na taj racunar transportni sloj ispifuje broj odrediSnog porta u segmentu i taj
segment usmerava na odgovarajudi soket. Podaci iz segmenta prolaze kroz soket
ka odgovarajuéemn procesi. Kao §to ¢emo vidett, protokol UDP u sudtim tako 1
radi. Meduatim, kao $to demo takode videti, multipleksiranje 1 demultipleksiranje
kod protokolaTCP je mnogo sloZenije.

Multipleksiranje 1 demultipleksiranje bez uspostavljania veze

Secate se iz odeljka 2.7.1 da Python, program koii se izvr§ava na radunaru, pravi
UDP soket linijom koda:

clientSocket=socket (socket .AF INET, socket.S0CK DGRAM)

Kada se na ovaj natin napravi UDP soket, transportai sloj soketu automaiski dode-
ljuje broj porta. Tac¢nije, transportni sloj dodeljuje broj porta, u rasponu od 1024 do
65533, koji trenutno ne koristi nijedan drugi UDP port na radunaruy; ili, moZemo da
dodamo red u nad Python program, nakon §to kreiramo soket za povezivanje odre-

denog broja porta, (recimo 19157} sa ovim UDP soketom pomodéu metode socket
bind ():

clientSocket.bind ({7 ,18157})

Kada programer pie kdd za serversku stranu ,,dobro poznatog protokola™ trebalo
bi da joj dodeli odgovarajuci, dobro poznati broj porta. Obiéno, klijentska strana
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aplikacije dozvoljava da transportni sloj automatski (i transparentno) dodeljuje broj
porta, dok se na serverskoj strani aplikacije dodeljuje taéno odredeni broj porta.

Posto smo UDP soketima dodelili brojeve portova, moZemeo precizno da opi-
§emo UDP multipleksiranje 1 demultipleksiranje. Pretpostavimo da proces na ratu-
naru A, sa brojem UDP porta 19157, Zeli da po$alje deo podataka neke aplikacije
procesu sa UDP portom broj 46428, na ra¢unaru B. Transportni sloj na radunaru A
pravi segment transportnog sloja koji obuhvata podatke iz odgovarajuée aplikacije,
broj izvornog porta (19157), broj odredidnog porta (46428) i jo§ dve vrednosti (o
kojima govorimo kasnije, ali su nevaZne za trenutnu pricu). Transportni sloj zatim
predaje dobijeni segment mreZnom sloju. MreZni sloj enkapsulira ovaj segment u
IP datagram i daje sve od sebe, (najbolji pokusaj) da taj segment isporudi prije-
mnom raéunard. Ako segment stigne do prijemnog ratunara B, transportni sloj na
prijemnom radunaru ispituje broj odredidnog porta u segmentu (46428} i isporucu-
je segment u odgovarajuéi soket, odreden portom 46428. Trebalo bi napomenuti
da racunar B mo#da izvrava vide procesd, od kojih svaki ima vlastiti UDP soket
sa odgovarajudim brojem porta. Kako UDP segmenti pristiZu sa mrezZe, ralunar B
usmerava {demultipleksira) segmente do odgovarajueg soketa, ispitujuéi brojeve
odrediSnog porta u segmentima.

Vazno je primetiti da je UDP soket potpune odreden dvodeinim podatkom koji
se sastoji od odredidne IP adrese 1 broja odredifnog porta. Prema tome, ako dva UDP
segmenta imaju razlidite izvorne 1P adrese ifili razlidite brojeve izvornog porta, a
istu odredignu 1P adresu i broj odredisnog poria, ta dva segmenta bie usmerena ka
istom odredi$nom procesu preko istog odrediinog soketa.

Mozda se sada Cudite Semu shuZi broj izvornog porta. Kao §to je prikazano na
slici 3.4, u segmentu od A ka B broj izvornog porta sluZi kao deo ,,povratne adre-
se” —kada ratunar B Zeli da pogalje segment racunaru A, odredi$ni port u segmentu
od B ka A uzima vrednost izvornog porta iz segmenta od A ka B. (Potpuna adresa
za odgovor sastoji se od IP adrese radunara A i broja izvornog porta.) Kao primer
za ovo moZe posluZiti program UDP servera koji smo prouéavali @ odeljku 2.7. U
programu UDPServer . py, server koristi metod recvirom (), kojim izviaci
broj (izvornog) porta kiijentske strane iz segmenta koji je primio od klijenta; zatim
falje klijentu novi segment u kojerm se dobijeni broj izvornog porta koristi kao broj
odredi$nog porta u ovom novom segmentu.

Multipleksiranje i demultipleksiranje sa uspostavljanjem veze

Da bismo shvatili TCP demultipleksiranje, moramo bolje da upoznamo TCP sokete
1 uspostavijanje TCP veze, Najodiglednija razlika izmedu TCP scketa 1 UDP soketa
je u tome $o se TCP soket prepoznaje pomodu Cetveredelne oznake (izvora IP
adresa, broj izvornog porta, odredisna IP adresa i broj odredi§nog porta). Prema
tome, kada TCP segment pristigne sa mreZe na neki raCunar, taj raSunar koristi sve
etiri vrednosti da bi usmerio (demuliipleksirao) taj segment na odgovarajuéi soket.
Tacnije, nasuprot UDP segmentima, dva pristigla TCP segmenta sa razli¢itim izvor-
nim IP adresama ili razliditim brojevima izvornih portova usmerice se (izuzimajuéi
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TCP segmente koji nose poCetni zahtev za uspostavijanje veze) na dva razlicita so-
keta. Da bismo dobili jog bolji uvid, razmotrimo ponovo primer programiranja TCP
klijenta/servera iz odeljka 2.7.2:

Proces kiijenta

Radunar /ﬁ .E; ﬂ,/Soket
host A ! Server B

lzvorni;port:: Odredi3. port;
VST 46428

[ tzvorni port: Gdredis, port:
CTABALS T 191570

Slilka 3.4 ¢ |nverzija brojeva izvornog i odrediinog porta

= TCP serverska aplikacija ima ,,prijemni soket” koji ¢eka zahteve za uspostav-
ljanje veze, koji stizu od TCP Klijenata (slika 2.29) na broju porta 12600,

«  TCP klijent kreira soket i $alje segment zahteva za uspostavljanje veze redom
koda:

clientSocket= socket (AF_INET,SOCK_STREAM)
clientSocket.connect ( {(serverName, 12000})

»  Zahtev za uspostavljanje veze nije nidta drugo nego TCP segment sa brojem
odredi¥nog porta 12000 i posebnim bitom za uspostavljanje veze koji je postav-
ljen u TCP zaglaviju (razmatramo u odeljku 3.5). Segment takode sadrzi broj
izvornog porta koji je izabrao klijent. ‘

o Kada operativni sistem racunara na kome se izvriava serverski proces primi
dolazni segment sa zahtevom za uspostavljanje veze sa odredi$nim portom
12000, on pronalazi serverski proces koji ¢eka uspostavljanje veze na portu
broj 12000. Serverski proces tada pravi novi soket:

connectionSocket, addr = serverScocket.accept()
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= Takode, transportni sloj na serveru belezi sledede &etiri vrednosti iz segmenta
sa zahtevom za uspostavljanje veze: (1) broj izvornog porta iz segmenta, (2) IP
adresu izvomog radunara, (3) broj odredi¥nog porta iz segmenta i (4) vlastitu IP
adresu. Novi, napravijeni soket veze identifikuje se pomodu te etiri vrednosti;
svi, ubudude pristigli segmenti &iji se izvorni port, izvorna 1P adresa, odredi$ni
port i edredi$na IP adresa poklapaju sa ove Eetiri vrednosti, bie demuitipleksi-
rani na ovaj soket. Posto je sada uspostavljena TCP veza, klijent i server mogu
da 3alju podatke jedan drugome.

Serverski raCunar moZe da podrZi vise istovremenih TCP soketa, pri emu su
svi soketi pridruZeni nekom procesu, a svaki soket prepoznaje se po sopstvenoj
Eetvorodeinoj oznaci. Kada TCP segment stigne na raCunar, koriste se sva Setirl
poljé (izvorna 1P adresa, izvorni port, odredi¥na IP adresa, odredi¥ni port), da bi se
segment usmerio (demultipleksirao) u odgovarajuéi soket.

: sxmmANJE ?’dafoim_' A
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Blilkws 3.8 % Dva klijenia koji koriste isti broj edredisnog porta (80}
za komunikaciju sa istom aplikacijom veb servera

Ovakav slucaj prikazan je na slici 3.3, na kojoj je radunar C uspostavio dve
HTTP sesije sa serverom B, a raunar A je uspostavio jednu HTTP sesiju sa ser-
verom B. Radunari A i C i server B imaju vlastite jedinstvene IP adrese — A, Ci B,
respektivno. Radunar C dodeljuje dva razlidita braja (26145 1 7532) izvornih porto-
va svojim dvema HTTP vezama. Podto ratunar A bira brojeve izvornih portova ne-
zavisno od ratunara C, on fakode moZe da dodeli broj izvornog porta 26145 svojoj
HTTP vezi. Ali, to nije problem ~ server B ipak moZe pravilno da demultipleksiraj
dve veze sa istim brojem izvornog porta, zato §to te dve veze imaju razlidite izvorne
[P adrese.

Veb serverii TCP

Pre zakijucka trebalo bi reci jod nedto o veb serverima i nadinu na koji oni koriste
brojeve portova. Uzmimo na primer rafunar na kome se izvr§ava veb server, kao
Sto je veb server Apache, na portu 80. Kada klijenti (na primer pretraZivadi) Salju
serveru segmente, svi segment imaju 80 kao odredifnibroj porta. Tadnije, segment
za podetno uspostavljanje veze 1 segmenti koji sadrze HTTP poruke zahteva imajyl
80 kao odredisnibroj porta. Kao §to smo upravo rekli, server razlikuje segmente od
razli¢itih klijenata po izvornim IP adresama 1 brojevima izvornih portova.
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Na stici 3.5 je prikazan veb server koji pravi novi proces za svaku vezu. Kao
§to je prikazano na slici 3.5, svi ovi procesi imaju sopstvene sokete vezi kroz koje
pristizu HTTP zahtevi i $alju se HTTP odgovori. Napominjemo, medutim, da broj
soketa nije uvek jednak broju proces, U stvari, savremeni veb serveri visokih per-
formansi obiéno koriste samo jedan proces, & prave novu nit sa novim soketom veze
za sve nove veze sa kijjentima. (Nit se moZe posmatrati kao oslabljeni potproces.)
Alko ste uradili prvi programerski zadatak u poglavlju 2, napravili ste veb server koji
upravo tako radi. Sa takvim serverom, u bilo kom trenutku, mogude je imati viSe
soketa veze (sa razli¢itim identifikatorima), povezanih sa istim procesom.

Ako kiijent 1 server koriste postojanu HTTP vezu, onda tokom trajanja te posto-
jane veze klijent i server razmenjuju HTTP poruke kroz isti soket servera. Medutim,
ako klijent i server koriste nepostojanu HTTP vezu, onda se nova TCP veza pravi
i zatvara za svaki zahtev i odgovor, tako da se novi soket pravi i kasnije zatvara za
svaki zahtev i odgovor. To gesto pravljenje i zatvaranje soketa moZe veoma lode da
uti¢e na performanse optereéenog veb servera (mada se za ublaZavanje ovog pro-
biema moze koristiti niz trikova sa operativnim sistemom). Citaoci zainteresovani
za teme koje se ticu operativnog sistema u vezi sa postojanim i nepostojanim HTTP
vezama trebalo bi da pro¢itaju [Nielsen 1997; Nahum 2002].

Pokto smo razmotrili multipleksiranje i demultipleksiranje transportnog slo-
ja, prelazimo na razmatranje jednog od transportnih protokola interneta, protokola
UDP. U sledeéem odeljku videéemo da protokol UDP protokolu mreZnog sloja do-
daje maltene samo uslugu multipleksiranja i demultipleksiranja.

3.3 Prenos bez uspostavljanja veze: protokol UDP

U ovom odeljku podrobnije razmatramo protokol UDP — kako radi i $ta radi.
PoZelino je da ponovo proditate odeljak 2.1, u kome je dat prikaz modela uslugd
protokola UDP i odeljak 2.7.1 u kome se obraduje programiranje soketa kori§ce-
njemn protokola UDP.

Za potetak nafe rasprave o protokoiu UDP, pretpostavimo da Zelite da projek-
tujete ogoljeni transportni protokol, bez suvisnih dodataka. Kako biste mogli to da
uradite? Prvo biste mogli da razmotrite kori$éenje naizgled, besmislenog transpor-
tnog protokola. Taénije, ovaj protokol bi radio tako §to bi se na strani posiljaoca po-
ruke preuzimale iz procesa odredene aplikacije i prenosile pravo na mreZai sloj, dok
bi se na strani primaoca poruke, pristigle iz mreZnog sloja, prenosile pravo u proces
aplikacije. Medutim, kao §to smo naugili u prethodnom odeljku, ipak moramo da
uradimo bar malo vife od toga! Najmanje §to transportni sloj mora da obezbedi
jeste usluga multipleksiranja i demultipleksiranja za prenofenje podataka izmedu
mrefnog sloja i odgovarajuceg procesa na aplikativnom sloju.

3.3 « PRENOS BEZ USPOSTAVLIANJA VEZE: PROTOKOL UDP

Protokol UDP, definisan u dokurnentu {RFC 768}, obavlja najmanje ito tran-
sportni protokol uopste moZe da uradi. Osim posiova multipleksiranja i demulti-
pleksiranja i najosnovaije provere grefaka, on protokolu IP ne dodaje nifta vide.
U sudtini, ako programer neke aplikaciie izabere da koristi protokel UDP umesto
protokola TCP, onda se ta aplikacija skoro neposredno obrada protokolu {P. UDP
uzima poruke od procesa aplikacije, pridruzuje joj polja sa brojevima izvomog i
odredidnog porta koji se koriste za multipleksiranje 1 demultipleksiranje, dodaje jo§
dva manja poljd i tako dobijeni segment predaje mreZnom sloju, MreZni sloj en-
kapsulira ovaj segment transportnog sloja u IP datagram i zatim na najbolji moguéi
na¢in nastoji da taj segment isporuéi prijemnom racunaru, Ako segment stigne do
prijemnog raCunara, UDP koristi broj odredi¥nog porta, kako bi podatke iz segmen-
ta isporudio procesu odgovarajude aplikacije. Napominjemo da kod protokola UDP
pre slanja segmenta nema uskladivanja za uspostavljanje veze izmedu predajnihi
prijemnih entiteta transportnog sloja. Zato se za UDP kaze da je protoko! bez uspo-
Stavijanja veze.

_DNS je primer protokola aplikativnog sloja koji obiéne koristi UDP. Kada DNS
aplikaciia na nekom raCunaru Zeli da postavi upit, ona pravi DNS poruku upita i
tu poruky predaje protokolu UDP. Bez prethodnog uskladivanja sa UDP entitetom
koji se izvrSava u odredi§nom krajnjem sistemu, klijentska strana protokola UDP
poruci upita dodaje poljd zaglavija i tako dobijent segment predaje mreZnom sloju.
MureZni sloj enkapsulira ovaj UDP segment u datagram 1 3alje ga serveru imena.
DNS aplikacija na ratunaru, koji je postavio upit, zatim ¢eka odgovor na upit. Ako
ne dobije odgovor (moZda zato §to je mreza izgubila upit il odgovor), DNS aplika-
cija pokuiava da poSalje upit drugom serveru imena, ili obavestava aplikaciju koja
ju je pozvala, da ne moZe da dobije odgovor.

MoZda vas ¢udi zadto programeri vopite grade aplikacije, koriste¢i UDP ume-
sto protokola TCP. Zar nije uvek bolje izabrati TCP, s obzirom da TCP nudi uslugu
pouzdanog prenosa podataka, a UDP je ne nudi? Odgovor je ae, jer mnogim aplika-
cijama UDP vife odgovara iz slede¢ih razloga:

> Bolja kontrola na nivou aplikacije toga $ta se Salje i kada se Salje. Ako se kori-
sti UDP, ¢im proces aplikacije preda podatke protokolu UDP, UDP ¢e spako-
vati podatke v UDP segment i taj segment odmah predati mreZnom sloju. S
druge strane, TCP ima mehanizam za kontrolu zagufenja koji zadrzava TCP
slanje na transportnom sloju, kada linkovi izmedu izvoridnog i odredidnog radu-
nara postanu preterano zaguSeni. TCP ée takode vide puta da $alje isti segment,
dokie god od odrediSta ne dobije potvrdu da je segment primljen, bez obzira
na to koliko dugo takva, pouzdana isporuka traje. Posto aplikacije u realnom
vremenu obiéno zahtevaju neku najmanju brzinu slanja i ne Zele preterano
da odlazu prenofenje segmenta, a mogu da podnesu manji gubitak podataka,
model usluga protekola TCP nije narodito pogodan za potrebe takvih aplikacija,
Kac %to ¢emo kasnije objasniti, ove aplikacije mogu da koriste UDP i da, u
okviru same aplikacije, obave sve dodatne zadatke, koji su im neophodni, pored
osnovne usluge isporuke segmenata, koju nudi protokol UDP,
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s Nema uspostavijanja veze. Kao §to ¢emo objasniti kasnije, TCP, pre nego $to
poéne sa prenodenjem podataka, koristi trostruko usaglagavanje. UDP jedno-
stavno kreée bez ikakve ceremonijalne najave. Zato kod protokola UDP nema
kasnjenja zbog uspostavijanja veze. To je verovatno glavni razlog zbog kojeg se
DNS usluga izvrava preko protokola UDP, a ne preko protokola TCP — DNS
usluga bi bila mnogo sporija, ukoliko bi se izvriavala preko protokola TCP.
HTTP koristt TCP, a ne UDP, posto je pouzdanost izuzetno znacajna veb stra-
nicama sa tekstom. Ipak, kao $to smo ukratko napomenuli u odefjku 2.2, ka§-
njenje zbog uspostavljanja TCP veza kod protokola HTTP znacajno doprinosi
ukupnom ka¥njenju koje postoji prilikom preuzimanja veb dokumenata.

«  Nema stanfa veze. TCP odrZava stanje veze na krajnjim sistemima. Ovo stanje
veze obuhvata bafere za primanje i slanje, parametre za kontrolu zagudenja,
redne brojeve i brojeve potvrde prijema. Videéemo u odeljku 3.5 da su ove
informacije ¢ stanju neophodne za realizaciju pouzdanog prenosa podataka i za
obezbedenie kontrole zaguSenja. Nasuprot tome, UDP ne odrZava stanje veze 1
ne vodi rauna o bilo kom od ovih parametara, Zato server namenjen odredenoj
aplikaciji obi¢no mo¥e da podrZi mnogo vise aktivnih klijenata, ako se aplika-
cija izvr§ava preko protokola UDP, umesto preko protokola TCP.

o Malo dodatno zaglavlje paketa. TCP segment ima zaglavlje od 20 dodatnih
bajtova, dok UDP ima samo 8 dodatnih bajtova.

Na slici 3.6 navedene su popularne internet aplikacije i transportai protokoli
koje one koriste. Kao §to bismo i oekivali: e-podta, pristup udaljenim terminalima,
veb i prenos datoteka izvr¥avaju se protokolom TCP — svim ovim aplikacijama ne-
ophodna je usluga pouzdanog prenosa podataka protokola TCP. Ipak, mnoge vaZne
aplikacije izvr§avaju se protokolom UDP, a ne protokolom TCP. UDP se koristi za
ajuriranje RIP tabeld rutiranja (pogledajte odeljak 4.6.1). S obzirom da se aZurira-
nja RIP tabela §alju povremeno (obiéno svakih 5 minuta), izgubljena aZuriranja se
zamenjuju sveZijim, tako da su izgubljena i zastarela afuriranja beskorisna. UDP
se takode koristi za prenos podataka za upravijanje mreZzom (SNMP; pogledajte
poglavlje 9). U ovom slu¢aju UDP je bolji u odnosu na TCP, zato $to aplikacije za
upravljanje mreZom obi¢no moraju da se izvriavaju, kada je mreZa u vanrednom
stanju — upravo kada je te¥ko posti¢i pouzdan prenos podataka uz kontrolu zagu-
$enja. Osim toga, kako smo ve¢ pomenuli, DNS se izvr§ava preko protokola UDP,
&ime se izbegava kasnjenje zbog uspostavljanja TCP veza.

Kao $to je prikazano na slici 3.6, oba protokola, 1 UDP i TCP, danas se koriste
za multimedijaine aplikacije, kao §to su: telefoniranje preko interneta, video konfe-
rencije u realnom vremenu i protok snimljenih audio i video zapisa. Ove aplikacije
podrobnije razmatramo u poglavlju 7. Za sada samo napominjemo da sve te aplika-
cije mogu da podnesu manje gubitke paketd, pa pouzdani prenos podataka nije apso-
lutno neophodan za uspesan rad aplikacije. Stavige, aplikacije u realnom vremenu,
kao §to su internet telefoniranje i video konferencije, veoma loSe podnose kontrolu
zaguSenja protokola TCP. Zato programeri multimedijalnih aplikaciia Cesto odluce
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da im se aplikacije izviSavaju kori§¢enjem protokola UDP, umesto protokola TCP,
Medutim, TCP se sve viSe koristi za prenos multimedijalnih zapisé. Na primer, u
radu [Sripanidkulchai 2004] se tvrdi da se u skoro 75% protoka multimedijalnih
zapisa uZivo 1 na zahtev koristi TCP. U sludajevima kada je broj izgubljenih paket
mali 1 kada neke organizacije blokiraju UDP saobradaja iz bezbednosnih razloga

dijainih zapisa,

Aplikacijo Pratokal aplikativnog sloin Transportni pratokaf koji keriste
E-podte SHIP ity

i Telnet P
Veh HITP 1CP
Trnsfer datotekd FIp Tce
Udfieni server datotekd NFS RoiestelDP
Protok multimedijanih zapis6 naiceite viosnitkd uppitTC?
Infernet telefoniranie i UDPIlTCP
Upravljonje mreZom SNMP aojeiceliDP
Protoko! rtirnin RIp najescellDP
Prevodenie imend DNS najdeséeliDp

e

Slika 3.0 ¢ Popularne internet aplikacije i transportni protokoli na kojima se zasnivaju

lako se danas {esto koristi, izvriavanje multimedijainih aplikacija preko pro-
tokola UDP je u izvesnoj meri sporno. Kao $to smo ved napomenuli, UDP nema
kontrolu zaguSenja. Medutim, kontrola zagu3enja je neophodna, da bi se spreéilo
da mreZa dode u stanje u kojem se malo $ta korisno moZe uraditi. Kada bi svi veli-
kom brzinom protoka pokrenuli prenos video zapisa u realnom vremenu, bez ikakve
kontrole zaguSenja, ruteri bi bili preplavljeni paketima, tako da bi samo manji broj
UDP paketd uspeino preao put od izvora do odredidta. Stavide, veliki broj izgu-
bljenih paketd od strane nekontrolisanih UDP posiljalaca doveo bi do toga da TCP
posiljaoci (koji, kao $to ¢emo videti, suoeni sa zaguSenjem smanjuju svoje brzine
prenosa) znacajno smanje svoje brzine, Prersa tome, posledica nedostatka kontrole
zaguSenja kod protokola UDP moze da bude veliki broj izgubljenih paketi izmedu
UDP posiljaoca i primaoca, kao i istiskivanje uspostavljenih TCP sesija, §to pred-
stavlja potencijalno veliki problem [Floyd 1999]. Mnogi istra¥ivadi predla®u nove
mehanizme kojima bi se svim izvorima, pa i UDP izvorima, nametnula pritagodljiva
kontrola zagu3enja [Mahdavi 1997; Floyd 2000; Kohler 2006; RFC 4340].

Pre nego Sto predemo na opis strukture UDP segmenta, napominjemo da je-
ste mogudée da aplikacija dobije pouzdan prenos podataka, kada koristi UDP. To se
moZe postici, ako se pouzdanost ugradi u samu aplikaciju (na primer, dodavanjem
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mehanizama za potvrdivanje prijema i ponovno slanje, poput onih koje proucava-
mo u sledeéem odeljku). Ali, ovo nije prost zadatak i programer bi se dugo bavio
ispravljanjem gresaka. Ipak, ugradivanje pouzdanosti neposredno, u samu aplikaci-
ju, omoguéava da ona zadr?i ,,i jare i pare”. Drugim redima, procesi aplikacije mogu
da ostvare pouzdanu komunikaciju, ne trpeéi ograni¢enja brzine slanja, koje nameée
mehanizam za kontrolu zagu§enja protokola TCP.

3.3.1 Struktura UDP segmenta

Struktura UDP segmenta, prikazana na slici 3.7, definisana je u dokumentu RFC
768. Podaci aplikacije zauzimaju poije podataka UDP segmenta. Na primer, za
DNS, polje podataka sadr¥i, ili poruku upita, il porulku odgovora. Za audio aplika-
ciju sa protokom u realnom vremenu, polje podataka popunjava se audio zapisima.
UDP zaglavlie ima samo &etiri polja, od kojih svako zauzima dva bajta. Kao §to je
redeno u prethodnom odeljku, brojevi portova omogucavaju odrediSnom racunary
da podatke aplikacije prosledi odgovarajuéem procesu koji se izvrava na odre-
di¥nom krajnjem sistemu (4. da izve$i funkeiju demultipleksiranja). Polje duZine
navodi broj bajtova u UDP segmentu (zaglavlje plus podaci). Taéna vrednost du-
ine je potrebna, jer veli¢ina polja sa podacima moZe da se razlikuje od jednog
do drugog UDP segmenta. Konirolni zbir sluZi prijemnom raéunaru, da proveti
da li je u segmentu doglo do gredaka. Iskreno govoredi, kontrolni zbir 1zraunava
se kori¢enjem 1 nekoliko polja iz IP zaglavlja, a ne samo nad UDP segmentom.
Zanemari¢emo ovu pojedinost kako bismo videli $umu kroz drvece. U nastavku
opisujemo izradunavanje kontrolnog zbira. Osnovna pravila koja se primenjuju za
otkrivanje greske opisana su u odeliku 5.2. Polje duZine odreduje duZinu UDP se-
gmenta u bajtovima, ukljudujudi i zaglavije.

3.3.2 UDP kontrolni zbir

UDP kontrolni zbir sluzi za otkrivanje gretke. Drugim recima, kontrolni zbir se ko-
risti kako bi se utvrdilo da i su bitovi unutar UDP segmenta promenjeni (na primer,
zbog smetnji na linkovima, ili dok se segment nalazio u ruteru) prilikom prenosa
od izvora do odredidta. UDP na strani posiljaoca izraGunava komplement jedinice
za sumnu svih 16-bitnih redi u segmentu, pri Cemu se prekoracenjd, do kojih dode
prilikom sabiranja, dodaju bitu najmanje teZine. Ovaj rezultat se stavlja u polje kon-
trolnog zbira UDP segmenta. Ovde dajemo jednostavan primer izraunavanja kon-
trolnog zbira. Podrobniji opis izradunavanja moZete naéi u dokumentu RFC 1071, a
primere sa stvarnim podacima u [Stone 1998; Stone 2000]. Kao primer, pretposta-
vimoe da imamo sledece tri 16-bitne redi:

01100110011000060
0101010101010101
1000111100001100
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32 bita
: }
| _ T

Br.izvor. porta “Br; odredis. potta

:":':Ahllkééijskl boda
w2 {poruka)

$lika 3.7 ¢ Struktura UDP segmenta

Zbir prve dve 16 bitne redi je:

0110011001100000
- 0101010101010101
1011101110110101

Dodavanjem trece reéi na ovaj zbir dobijamo:

1611101110110101
1000111100001100
0106101011000010

Obratite paznju na to da poslednje sabiranje daje prekoragenje, koje je dodato bitu
najmanje teZine. Komplement jedinice dobija se pretvaranjem svih Ou 1, asvih 1 u
0. Prema tome, komplement zbira 0100101011000010 je 1011010100111101, ¥to se
uzima kao kontrolni zbir. Na prijemnom kraju, sabiraju se sve &etiri 16-bitne reéi,
ukljucujuéi i kontrolni zbir. Ako u paketu ne postoje gredke, jasno je da ée zbir kod
primaoca biti 1111111111111111. Ako je neki od bitova jednak 0, znamo da je u
paketu doflo do gregke.

MoZda vas ¢udi §to UDP uopéte koristi kontrolni zbir, kada mnogi protokoli
sloja veze (ukljudujudi i popularni protokol Eternet) takode sadrZe proveru gresaka.
Razlog leZi u tome §to ne postoji garancija da svi linkovi od izvora do odredi$ta
obezbeduju proveru greSaka; to jest, neki od linkova moZda koristi protoko! sloja
veze koji ne nudi proveru grefaka. Stavise, &ak i ukoliko se segmenti tagno prenose
duz linkova, moguée je da se pogrefan bit pojavi dok se segment nalazi u memioriji
rutera. PoSto se ne garantuju, niti pouzdan prenos izmedu linkova, niti otkrivanje
gresaka nastaith u memoriji, UDP mora da obezbedi otkrivanje gre$aka na tran-
sportnom sloju, od jednog do drugog kraja, ako bi usluga prenosa podataka trebalo
da obezbedi otkrivanje greSaka od jednog do drugog kraja. Ovo je primer primene
slavnog principa od jednog do drugog kraja u projektovanju sistema [Saltzer
1984], koje kaze da se izvesni zadatak (otkrivanje greSaka, u ovom sludaju) mora
primeniti od jednog do drugog kraja: ,,funkcionalnosti koje se obavljaju na nizim
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nivoima mo#da su suvidne, ili manje vredne, kada se porede sa tim $ta je potrebno
uradii da bi se ostvarile na vi§em nivou®.

Poito se smatra da protokol TP moZe da se izvrSava preko ma kog protokoia
sloja 2, korisno je da transportni skoj obezbedi proveru gresaka za svaki stucaj. {ako
UDP nudi proveru greiaka, on nista ne preduzima da bi se nastala greska ispravila.
U nekim verzijama protokola UDP oSteceni segment se jednostavno odbacuje; dok
druge verzije aplikaciji prosleduju o§teceni segment uz upozorenje.

Ovim zakljuéujemo opis protokola UDP. Uskoro éemo videti da TCP svojim
aplikacijama nudi pouzdan prenos podataka, kao i neke druge usluge, koje UDP ne
nrudi. Naravno, protoko! TCP je zato mnogo stoZeniji od protokola UDP. Pre nego
$to predemo na razmatranje protokola TCP, bi¢e korisno da se vratimo za jedan ko-
rak i prvo razmotrimo osnovne principe pouzdanog prenosa podataka.

U ovom odeljku razmatramo probiem pouzdanog prenosa poedataka u opStem smislu.
Ovo je korisno jer se problem realizacije pouzdanog prenosa podataka ne javlja samo
na transportnom sloju veé i na sloju veze i na aplikativnom sloju. Prema tome, taj pro-
blem je od kljuénog znadaja za umreZavanje. Zaista, kada bi trebalo napraviti spisak
,-prvih 10" najznadajnijih, opitih problema u vezi sa umreZavanjem, ovo bi bio kandi-
dat za prvo mesto, U sledeéem odeljku istraZiéemo protokol TCP i na tom posebnom
primeru pokazati kako je u TCP ugradena vecina principa koje ¢emo sada opisati.

Na slici 3.8 okvirmo je prikazana zamisao pouzdanog prenosa podataka,
Uopéteno, usluga koja se nudi entitetima na gomjem sloju je usluga pouzdanog ka-
nala kroz koji se mogu prenositi podaci. Bitovi podataka koji se prenose pouzdanim
kanalom se ne o$teéuju (nema promena vrednosti iz 0 u 1 ili obrnuto), nitt se gube
i svi se isporuduju redosledom po kome su poslati. To je upravo model usluga koj:
protokol TCP nudi internet aplikacijama koje ga koriste.

Protokol pouzdanog prenosa podataka ima zadatak da ostvari ovako zami-
§ljenu uslugu. Zadatak je oteZan injenicom da je sloj ispod protokola pouzdanog
prenosa podataka moZda nepouzdan. Na primer, TCP je protokol pouzdanog pre-
nosa podataka koji se ostvaruje preko nepouzdanog (IP) mreZnog sloja s jednog na
drugi kraj. Jo§ uopitenije, sloj ispod dve krajnje tatke koje pouzdano komuniciraju
moZe da se sastoji od samo jednog fizifkog linka (kao u sluéaju protokola za prenos
podataka na nivou Hinka) il vife medusobno povezanih mreZa (kao u shuCaju proto-
kola transportnog sloja). Za sada je, medutim, dovoljno da taj niZi sloj posmatramo
jednostavno kao nepouzdan kanal od tagke do tacke.

U ovom odeljku postepeno razvijamo predajmu i prijemnu siranu protokola pouz-
danog prenosa podataka, uzimajuéi u obzir sve sloZenije modele kanala, koji se na-
lazi nasloju ispod. Na primer, uzedemo u obzir koji mehanizmi protokola su potrebni
kada kanal, koji se nalazi na sloju ispod, moZe da osteti bitove ili izgubi cele pakete.
Pretpostavka koju éemo usvojiti u ovoj diskusiji je da e paketi biti isporuCent redom
kojim se salju, uz postojanje moguénosti da se neki paketi izgube; odnosno kanal, koji se
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nalazi na sloju ispod, ne¢e promeniti raspored paketa. Na slici 3.8(b) prikazani su inter-
fejsi naSeg protokola za prenos podataka, Predajna strana protokola za prenos podataka
se pokrece odozgo — pozivom rdt_send () . Time se prosleduju podaci koji bi trebalo
da budu isporudeni gornjemn sloju na prijemnoj strani. (Ovde rdt znadi reliable data tran-
sfer — pouzdani prenos podataka, a _send znali da se poziva predajna strana protokola
rdt. Prvi korak pri razvoju protokola je biranje dobrog imena!y Na prijemnoj strani,
kada paket pristighe iz prijemne strane kanala poziva serdt._rcv (). Kada protokol
rdt Zeli da isporudi podatke gomjem sloju, to radi pozivorn deliver data{).U
budude koristimo izraz ,,paket" umesto izraza ,segment™, koji se koristi na;ranspormdm
sloju, Podto se teorija koju razvijamo u ovom odeljku odnost ucpiteno na sve radunar-
ske mreZe, a ne samo na transportni sloj interneta, primereniji je optiji izraz ,,paket”.

Predaini Prijemni
proces proces

{7 Aptikacijski sloj

rdt_send{) j & deliver data
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Protoko! pouzdanog
prenosa podataka
{predajna strana)

Pratokol pouzdandg
prenosa podataka

(prijemna strana)

udt_send{} rde_rev()

Mirezni siof : , i
Nepouzdani kanal

T f
a. Ponudena usluga b. Ostvarivanje usluge

Legenda
F Podad 1ii Paket
$like 3.6 © Pouzdan prenos podataka: model usluga i ostvarivanie usluga

U ovom odeljku razmatramo samo jednosmeran prenos podataka, odnosno
prenos podataka od predajne do prijemne strane. Pouzdan dvosmeran (tj. puni du-
pleksni} prenos podataka u sudtini nije nidta teZi, ali ga je znatno teZe opisati. lako
razmatramo samo jednosmeran prenos pedataka, vaZno je napomenuti da ée pre-
dajna i prijemna strana na$eg protokola ipak morati da prenose pakete u oba smera,
kao 3to je naznateno na slici 3.8. Uskoro ¢emo videti da, osim razmene paketa koji
sadrZe podatke koje bi trebalo preneti, predajna i prijernna strana protokola rdt
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moraju takode da razmenjuju i kontrolne pakete u oba smera. Obe strane protokola
rdt $alju pakete drugoj strani pozivanjem udt_send () — pri Cemu udt znaéi
unreliable data transfer — nepouzdan transfer podataka.

3.4.1 Razvoj protokola za pouzdan prenosa podataka

Razmotri¢emo niz protokola, svaki sloZeniji od prethodnog, dok ne stignemo do
besprekornog protokola za pouzdan prenos podataka.

Pouzdan prenos podataka preko savréeno pouzdanog
kanala: protokol rdtl.0

Prvo razmatramo najjednostavniji sludaj, u kome je kanal koji se nalazi na sloju
ispod potpano pouzdan. Sam protokol, koji ¢emo nazvati rdt 1. 0jednostavan je.
Na slici 3.9 prikazane su definicije maSine konadnog stanja (finite-state machine,
FSM) posiljaoca i primaoca za protokol rdt1.0. FSM na slici 3.9(a) prikazuje rad
posiljaoca, dok FSM na slici 3.9(b) prikazuje rad primaoca. VaZno je primetiti da
za primaoca i podiljacca postoje zasebne masine konagnog stanja. FSM posiljaoca i
primaoca na slici 3.9 imaju samo po jedno stanje. Strelice u FSM opisu oznafavaju
pretazak protokola iz jednog stanja u drugo. (Podto svaki FSM na slici 3.9 ima samo
po jedno stanje, prelazak iz jednog stanja u drugo znaci povratak u isto stanje; usko-
ro éemo videti mnogo sloZenije dijagrame stanja.) Dogadaj koji izaziva prelazak
prikazan je iznad horizontalne linije koja oznatava odgovarajuci prelazak, a ispod
horizontalne linije prikazano je §ta se preduzima, kada taj dogadaj nastupi. Kada se
povodom nekog dogadaja nista ne preduzima, ili ako se nesto preduzima, a nema

rdt_send{data}

packet=make pkt (podaci)
udt_send (paket)

) %, rdt_ravi{paket)

fextract{gaket,podaci)
¢ deliver data({pcdaci}

b. rdt1.0; prijemna strana

$likes 3.9 ¢ Protokol rtd1.0 za potpuno pouzdan kanal
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dogadaja koji bi to izazvao, koristicemo simbot A ispod, odnosno iznad horizontal-
ne linije, da bi se dodatno naglasilo da se nidta ne preduzima, ili da nema dogadaja.
Pocetno stanje FSM se oznaava isprekidanom strelicom. Iako magine konaénog
stanja na slici 3.9 imaju sameo po jedno stanje, uskoro ¢emo videti madine konaénog
stanja sa vide stanja, pa je vazno prepoznati njihovo poletno stanje.

Predajna strana protokola rdt prihvata podatke iz gornjeg sloja dogadajem rdt_
send (data), pravi paket koji sadrZi te podatke (postupkom make pkt (data))
i Salje paket u kanal. U praksi, dogadaj rdt _send (data) nastaje tako §to apli-
kacija iz gornjeg sloja poziva neku proceduru (recimo, proceduru rdt_send ().

Na prijemnoj strani, rdt prima paket iz kanala ispod sebe dogadajem rdt
rcv (data),izvlali podatke iz paketa (postupkom extract (packet,data))
1 prenosi podatke gornjem sloju (postupkom deliver data(data)). U praksi,
dogadaj rdt_rcv(paket) nastaje tako Sto protokol niZeg sloja poziva odgova-
rajuéu proceduru (recime, proceduru xdt_rowv ().

U ovom jednostavnom protokolu, nema razlike izmedu jedinice pedataka i pa-
keta, Osim toga, sav protok paketa je od poiljaoca prema primaccu; sa savrieno
pouzdanim kanalom nije potrebno da prijemna strana $alje povratnu informaciju po-
Siljaocu, jer do greSke ne moZe dodi! Obratite paZnju da smo, takode, pretpostavili
da je primalac u stanju da prihvata podatke istom brzinom kojom ih pogiljalac alje.
Prema tome, nema potrebe da primalac zahteva od posiljaoca da uspori!

Pouzdan prenos podataka preko kanala sa greskama na bitovima:
protokol rdt2.0

Realniji model kanala ispod je onaj u kome se bitovi u paketu mogu ostetiti. Takve
grelke obifno nastaju u fiziCkim komponentama mreZe prilikom prenosa 1 prosti-
ranja paketa, ili dok se paketi nalaze u baferima. I dalje pretpostavljamo da su svi
paketi primljeni onim redosledom kojim su i poslati (mada su neki bitovi u paketima
moZda izmenjeni).

Pre nego §to razvijemo protokol za pouzdanu komunikaciju preko takvog kana-
la, razmotrimo prvo kako bi ljudi postupili u takvoj situaciji. Zamislite da diktirate
dugacku poruku preko telefona. Stvari bi obi¢noe tekle tako §to bi sagovornik rekao:
,»U redu”, nakon svake refenice koju je &uo, razumeo i zapisao. Ako sagovornik
ne bi ¢uo neku reCenicu, zatrazio bi da je ponovite. Ovaj protokol za diktiranje
poruka sastoji se od pozitivaih potvrda (,,u redu”) i negativnih potvrda (,,molim,
ponovite”). Te kontrolne poruke omoguéavaju primaocu da saopsti posiljaocu §ta
je pravilno, a §ta pogre$noprimio, pa bi trebalo ponoviti. U radunarskim mreZama
pouzdani protokoli za transfer podataka, koji se zasnivaju na takvom ponovnom
sianju, poznati su kao ARQ (Automatic Repeat reQuest) protokeli.

207



POGLAVLIE 3 = TRANSPORTNI 5LOJ

U suitini, da bi se izborili sa grefkama na bitovima, potrebno je ARQ protokole
dopuniti sa jos tri dodatne moguénosti:

o Othrivanje greaka. Prvo, potreban je mehanizam koji ¢e dozvoliti primaocu
da otkrije kada se gregke na bitovima pojave. Secate se iz prethodnog odeljka
da protokol UDP bag u ovu svrhu koristi polje kontrolnog zbira. U poglavlju 5
detaljnije ¢emo razmotriti tehnike za otkrivanje i ispravljanje gredaka; te teh-
nike omogucavaju primaocu da otkrije i po potrebi ispravi pogreSne bitove u
paketu. Za sada, dovoljno je da znamo da je za te tehnike potrebno da posiljalac
podalje primaocu dodatne bitove (pored bitova podataka, koje bi inage trebalo
preneti); ti bitovi se smestaju u polje kontrolnog zbira paketa podataka proto-
kola rdt2.0.

o Povratna informacija od primaoca. Poito se podiljalac i primalac obiéno izvr-
$avaju na razliditim krajnjim sistemima, moZda razdvojeni hiljadama kilome-
tara, jedini nadin da pofiljalac sazna kako primalac gleda na stvari (u ovom
slu¢aju, da li je paket ispravno primljen) jeste da mu primalac po8alje nedvo-
smistenu, povratnu informaciju. Pozitiviie (ACK) 1 negativne (NAK) potvrde iz
malopredainjeg primera diktiranja su u stvari takve, povratne informacije. Na§
protokel rdt2 . 0 de vradati slicne ACK i NAK pakete od primaoca ka posilja-
ocu. U sudtini, t paketi bi trebalo da sadrZe samo jedan bit; na primer, vrednost
0 bi znaéila NAK, a vrednost 1 ACK.

o Ponovno slanje. Pogiljalac ¢e ponovo posiati paket koji primalac primi sa gres-
kom.

Na slici 3.10 je prikazan FSM opis protokola rdt 2. 0, protokola za prenos
podataka u kome se koriste otkrivanie gre§aka i pozitivne i negativne potvrde.

Predajna strana protokola rdt2 . 0 ima dva stanja. U stanju prikazanom levo,
predajna strana protokola &eka podatke iz gornjeg sloja koje bi trebalo da prosledi
dole. Kada nastupi dogadaj rdt_send (data}, podiljalac pravi paket (sndpkt)
koji sadrzi podatke koji se 3alju 1 kontrolni zbir paketa (na primer, onako kako je u
odeljku 3.3.2 opisano za sludaj UDP segmenta), a zatim 3alje taj paket operacijom
udt_send {sndpkt). U stanju prikazanom desno, protokol poSiljacca teka da
od primaoca dobije paket ACK. ili NAK. Ako stigne paket ACK (na slici 3.10 ovaj
dogadaj oznaden je sa rdt_rev (revpkt) && 1sACK (rovpkt)), poiljalac
zna da je poslednji preneti paket ispravno primljen i stoga se protokol vraca u stanje
gekanja podataka iz gornjeg sloja. Ake primi NAK, protokol ponovo 3alje poslednji
paket i &eka da primalac vrati ACK ili NAK, kao odgovor na ponovo poslati paket
podataka. Vazno je primetiti da po¥iljalac u stanju éekanja na ACK ili NAK paket ne
moze da preuzima jos podataka iz gornjeg sloja, to jest, ne moZe da se desi dogadaj
rdt_send(); to se deSava tek podto podiljalac dobije ACK i napusti ovo stanje.
Prema tome, pogiljalac nede poslati nove podatke, sve dok se ne uveri da je primalac
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ispravno primio tekudi paket. Zbog ovakvog ponaanja, protokol kakav je rdt2 .0,
poznat je kao protokol stani i éekaj (engl. stop-and-wair).

rdt_send (data)

gndpkt=make pkt (data, checksum)
udt_send (sndpkt)

.
£

rat_xovirevpkt) && isNAK (rovpkt}

'C'e_k'an'jé na . fékéhjé na

SR : udt_send{sndpkt)

rcitr.mrcv {rovpkt) && isACK({rovpkt)

a. rdt2.0: predajna strana

rdt_rov{rcvpkt]} && corrupt {rovpkt)

%, sndpkt=malke pkt (NAK)
Y udt_send (sndpkt)
\\ax, k2

“Cekanje na.,

’/ rdt_rovirovpkt) && notoorrupt {rovpkt)

extract {rovpkt, data)
deliver_data{datal
gndpkts=mnake pkt (ACK)
udt_send {sndpkt)

k. rdt2.0: prijemna strana

Sl 3.30 ¢ Protokol rid2.0 za kanal sa gretkama na bitovima

FSM prijemne strane protokola rdt2. 0 1 dalje ima samo jedno stanje. Posto
paket pristigne, primalac odgovara sa ACK ili NAK, v zavisnosti od toga da li
je primljeni paket odtecen ili pe. Na slici 3.10 oznaka rdt rcv (revpkt) &&
corrupt {rovpkt) odgovara dogadaju, kada se paket primi i utvrdi da sadrZi
gresku. ‘

Protokol xdt 2. 0 mozda izgleda kao da dobro radi ali, naZalost, on ima fatalni
nedostatak. Tadnije, nismo ratunali na moguénost da ACK ili NAK paket moZe da
bude odtecen! (Pre nego §to nastavimo, razmislite kako bi to moglo da se popravi.)
Nazalost, ovaj mali previd aije tako bezazien, kao §to se ¢ini. U najmanju ruku,
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moraéemo paketima ACK i NAK da dedame kontrolni zbir, da bismo otksili takvu
gresku. Mnogo je teZe pitanje kako da se protokol oporavi od greSaka u ACK 1 NAK
paketima. Problem je u tome §to u siu¢aju gredke u ACK ili NAK paketu, posiljalac
nema nadina da sazna da li je primalac ispravno primio poslednji deo prosledenih
podataka.

Pogledajmo tri moguénosti za postupanje sa neispravnim ACK ili NAK pake-
tima:

+

«  Kao prvo, pogledaimo §ta bi fjudi mogli da urade u slucaju sa diktiranjem
poruke. Ako govornik ne razume odgovor primaoca: ,,u redu”, ili ,,molim pono-
vite”, verovatno bi pitao: ,,Sta ste rekli?” (i na taj na¢in bi u na§ protokol uveo
novu vrstu paketa od posiljacca ka primaoccu). Primalac bi potom ponovio
odgovor, Medutim, §ta ako se govornikovo pitanje: ,,Sta ste rekli?”, ne Suje
dovoljno jasno? Primalac, buduéi da ne zna da li je re¢enica koju nije jasno ¢uo
deo diktata, ili je to zahtev da ponovi poslednji odgovor, verovatno bi odgovo-
rio: ,,Sta ste ¥i rekli?”. Naravno, i taj odgovor moZe da bude ostecen. Ocigledno
je da smo poili pogrednim putem.

«  Druga moguénoest je da se kontrolni zbir dopuni bitovima, tako da posiijalac
moZe ne samo da otkrije, ve¢ se i oporavi od greaka na bitovima. Time se
odmah re¥ava problem za kanal u kome se paketi mogu oftetiti, ali se ne gube.

= Tredi pristup je da posiljalac jednostavno ponovo posalje paket podataka, ako
primi ofteéeni ACK ili NAK paket. Ovim pristupom se, medutim, u kanal od
posiljaoca ka primaocu uvede duplikati paketa. Osnovni problem sa dupli-
katima paketa je u tome 3to primalac ne zna da li je poSiljalac ispravno primio
poslednji poslati ACK ili NAK. Prema tome, on ne moZe a priori da zna da li
paket koji stiZe sadrZi nove ili ponovljene, prethodne podatke.

Jednostavno refenje ovog, novog problema (koje je prihvadeno skoro u svim
postojeéim protokolima za prenos podataka, ukljuéujuéi { TCP) je da se paketu sa
podacima doda jo§ jedno polje, u koje podiljalac stavlja redni broj i tako brojevima
obelezi svoje pakete. Primalac bi onda samo trebalo da proveri taj redni broj 1 utvrdi
da li primljeni paket predstavlja ponavljanje. Za ovaj jednostavan primer protokola
stani 1 &ekaj bice dovoljan redni broj od jednog bita,§to ¢e omoguditi primaocu da
utvrdi da li posiljalac ponovo alje jednom vec poslat paket (u tom slucaju redni broj
novoprimljenog paketa je isti kao i redni broj poslednjeg primljenog paketa), ili je
to novi paket (redni broj se menja, pomerajuéi se ,,napred” u aritmeti¢kom modulu
broja 2). Podto za sada pretpostavljamo da kanal ne gubi pakete, ACK i NAK paketi
ne moraju i sami da navoede redni broj paketa &iji prijem potvrduju. PoSiljalac zna
da je primljeni ACK ili NAK paket (ispravan ili neispravan) nastao kao odgovor na
poslednji posiati paket podataka.
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Na slikama 3.11 1 3.12 je prikazan FSM opis protokola rdt 2 . 1, fiksne verzije
protokola »dt2. 0. FSM podiljacca i primaoca u protokolu rdt2.1 i sada imaju
dva puta vife stanja nego ranije. To je zato §to stanja protokola sada moraju da
odraZavaju da li bi paket koji (podiiialac) trenutno 3alie, ili koji (primalac) oéekuje
trebalo da ima redni broj 0 ili 1. Primetié¢ete da je ono $to se radi u stanjima kada se
alje ili ocekuje paket sa brojem O, slika u ogledalu onoga $to se radi kada se ocekuje
i1t Zalje paket sa brojem 1; jedina razlika se odnosi na to kako se postupa sa rednim
brojem.

rdt_send(data}

sndpkt=make_pkt (0,data, checksum)
ude_send {(sndpkc)

{corrupt (revpkt) | ]
N m 1aNAK {revpkt)}
T R 4 dt send (sndplkt)
s Cekanje
“na poruke

rdt_rovi{rcvpki} &

Cipoziv 0

U odazas CACK Gl
afezge. CINAKO
rdt_rov(fovpkt) rdt rov{revipkt)

&& notceorrupy (rovpke)
& L8ACK (rovipkt)

Y

&& notcoyrupt (rovpkt)
&& LBACK{rovpke)

" Cekanje -

'na'poruke . éekameina
CACKT - poziv
s NAKLY Odozgo

rdt_rov {(revpkly) &&
{corrupt (revpk
isNAK {xovpkt) )

rdt_send (data)

udt_send (sndpkt)

sndpkt=nake _pkt (1,data, checksum)
udt_send (sndpkt)

5lileas 3.11 @ Podiljcloc protokola rtd2.1

Protokol rdt2 .1 koristi i pozitivne i negativne potvrde od primaoca ka po§i-
ljaocu. Kada primi paket van redosleda, posiijalac $alje pozitivou potvrdu da je pri-
mio taj paket. Kada primi o$teéeni paket, poiljalac falje negativnu potvrdu prijema.
Moguce je postiéi isti efekat kao sa NAK-om, ako se umesto NAK poruka po3alje
ACK poruka za poslednji ispravno primljeni paket. Pojiljalac koji primi dve ACK
poruke za isti paket (ff. primi daplikat ACK poruke) zna da primalac nije ispravno
primio paket koji sledi iza paketa sa za koji su poslate dve ACK potvrde. Ovakav
pouzdan protokol za prenos podataka bez NAK poruka kanalom sa gregkama na bi-
tovima, nazvali smo rdt?2 . 2 i prikazan je na slikama 3.13 1 3.14. NajvaZnija razli-
ka izmedu protokola rdt 2.1 1 rdt2. 2 je u tome §to primalac sada mora da doda
redni broj paketa ¢iji prijem potvrduje ACK porukom (to se postiZe ukijucivanjem
argumenta ACK, 0 ili ACK, 1 u make pkt() u FSM primaoca), a podiljalac sada

2H
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mora da proveri redni broj paketa ¢iji je prijem potvrden primijenom ACK porukom
(ovo se postize dodavanjem argumenta 0 ili 1 u isACK () u FSM podiljaoca).

xdt_rcv(rovpkt) && notcorrupt (rovpko}
&& has_seq0 (revpkt)

extract {rovpkt, data)
deliver data{data)
rdt_rev(revpkt) sndpkt=make_pkt (ACK, checksum}
&& corrupt {rovpkt) udt_send(snd)

rdt rovi{revpki) && corrupt (revpki}

sndpkb=make_pkt (NAK, checksum)
wit_send (sndpkt)

/
e
s

sndpkt=make pkt (NAK, checksum), //’
udt_send (sndpkt) | 7

rdt_rovi{rcvpkt) && noetcorrupt

\\\\ {revpkt) &éhas_seql (rovpkt)
3

g s

rat_rev (revpkt) &6 notcorrupt g
{revpkt) &&has_seql {rovpkt) 4

sndpkt=make_pkt (ACK, checksum)
udt _send (sndpkt}

sndpkt=make pkt {ACK, checksum)
udt_send {sndpkt) rdt_rov{rovpkt) && noteorrupt (rovpkt)
&& has_seqgi (revpkt)

axtract (rovpkt, data)
deliver_data(data}
sndpkt=make pkt {(ACK, checksum)
udt_send (sndpkt)

% Primalec profokola rid2.1

lani prenos podataka preko kanala sa gubicima § gre8kama na

Pretpostavimo sada da, pored toga §to odteduje bitove, kanal kroz koji se visi prenos
podataka moZe i da gubi pakete, §to u danagnjim radunarskim mreZama (ukljuéujudi
i internet) nije neuobidajeno. Sada bi u protokola trebalo rediti jo§ dva dodatna pro-
blema: kako otkriti gubitke paketa 1 $ta uraditi u sludaju gubitka. Kontrolni zbirovi,
redni brojevi, ACK paketi i ponovna slanja — tehnike razvijene za protokol rdt2 . 2
- omogucice nam da re§imo ovo drugo pitanje. ReSavanje prvog pitanja zahtevace
dodavanje novog mehanizma u protokol.

Regavanju gubitka paketa moZe se pristupiti na vi$e nacina (u veZbama na kraju
poglavlja videcemo ih jo§ nekoliko). Ovde ¢emo za otkrivanje i reSavanje problema
izgubljenih paketa zaduZiti poiljaoca. Pretpostavimo da posiljalac podalie paket
podataka i da se izgubi bilo sdm paket, bilo primaoev ACK za taj paket. U oba
stugaja posiljalac od primaoca vide neée dobiti nikakav odgovor. Ako je posiljalac
voljan da safeka dovoljno dugo, kako bi bio siguran da se paket izgubio, onda pro-
sto moZe ponovo da posalje isti paket podataka. PokuSajte samostalno da pokaZete
da bi takav protokol zaista radio.
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rdt_send {data}

sndpkt=make_pkt(0,data, checksum)
udt _send (sndpkt)

N # xdt_rovi{rcvpkt) &&
T pd 7 {corrupt {revpke) | |
T _ . i8ACK {rovpke, 1))
Cekanje ha RN a
oy p(')'iij\)"o . : Cek_anj_e:na_ o udt_send {sndpkt}
__"odong:" . g s ACKQ
e © o o "\‘
/ i ) ; \_\v%
rdr_rowv {rovpkt) ﬁl % rdv_rov{rcvpkt)
&E notoorrupt (vovpkt) 5‘ i && notcorrupt {(rovpkt)
L& LsACK{revpkt, 1} &5 isACK (revpkt, 0)
A A
SRnA Cekanje na
..~ Cekanje na RS N
A A'Ckll"]f’--- Copozivil
Ak - odozge:

rdt_rev{revpkt) && \
{corrupt {xovpkt) || e
1gACK (rovpks, 0))

udt_send {sndpkt} rdt_send {data)

sndpkt=make_pkt (1,data, checksum)
udt _sénd (sndpkt)

Slilka 3.3 ¢ Poiiljalec protokela rtd2.2

Koliko dugo bi trebalo posiljalac da Seka, da bude siguran da se neto izgubilo?
Jasno je da mora da &eka bar onoliko koliko traje kasnjenje puta izmedu pogiljaoca
i primaoca 1 nazad ($to obuhvata i privremeno éuvanje na usputnim ruterima), plus
vreme potrebno da primalac obradi paket. U vedini mreZa veoma je tesko i pro-
ceniti najduZe kasnjenje u najgorem slucaju, a kamoli taéno ga odrediti. Stavie,
protokol bi u idealnom slucaju trebalo da se oporavi od gubitka paketa §to je pre
mogude; zato bi bilo previle tekati sa poletkom ispravljanja grefke dok ne prode
vreme potrebno u najgorem shucapu. U praksi je zato usvojeno refenje da poSiljalac
izabere neko ,razumno” vreme u kojem je najverovatnije, mada ne i sigumo, doglo
do gubitka paketa. Ako se za to vreme ne primi ACK poruka, paket se alje ponovo.
Primecujete da, ako paket izuzetno mnogo kasni, pofiljalac ga ponovo 3alje, iakeo
nije izgubljen ni s4m paket podataka, ni njegov ACK. Tako se u kanalu od posilja-
oca do primaoca javlja moguénost dupliranja paketa podataka. Sre¢om, protokol
rdt2. 2 ved ima moguénost (to jest, redune brojeve} kojom refava sluéaj dupliranih
paketa. '
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rdb rov {rovpkt) && notoorrupt (revpki)
&% has_seqd{ravpkt)

extract {rovpkt, data)
deliver_data(data)
sndpkt=make_pkt (ACK, 0, checksun]
udt send (sndpkt}

oncethru=0 oncethrusl

rdt_rov (rovpki) &k
{corrupt {revpkt) | |
has_seql {(rcvpkt))

rdt_xovircvpkt) &&
(corcupt {ravpke) ||
has_sgeq0 {revpkt) )

Cekanje i ¢ekanje
na 0. SR | - TN S
{ ?dozd?--. ' odozdo .

rdt_rov{rcvpkt) && notcorrupt {(ravpkt}
&& has_seql (revpkt)

1f {oncethru==1)
udt_send (sndpkt)

udt_send {(sndpkt}

extract {rovpkt, data)
deliver_data(data)
sndpkt=make_pkt {ACK, 1, checksur)
udt_send {sndpkt)

slika 3.14 ¢ Primalac protokola rtd2.2

Sa stanovidta posiljaoca, ponovno slanje je lek za sve. PoSiljalac ne zna da li je
izgubljen paket podataka, da li je izgubljen ACK, ili da li paket ili ACK jednostavno
isuvide kasne. U svim tim slu€ajevima reenje je isto: porovno slanje. Za primenu
mehanizma ponovnog sianja na osnovu vremena, potreban je tajmer koji moZe da
posalje prekid pogiljaocu, po istekn zadatog vremena. Podiljalac e morati da bude
u stanju da: (1) pokrene tajmer uvek kad posalje paket (bilo da je re¢ o prvom il
ponovljenom slanju), (2) odgovori na prekid od strane tajmera (odgovarajuéim po-~
stupcima) 1 (3) da zaustavi tajmer.

Na slici 3.15 je prikazan FSM posiljaoca za rdt 3. 0, protokol koji pouzdano
prenosi podatke preko kanala koji moZe da odteti i izgubi pakete; u domacim zada-
cima bile zatraZeno da prikaZete FSM primaoca protokola rdt 3.0, Naslici 3.16
prikazano je kako protokol radi, kada nema gubitka i kasnjenja paketa i kako postu-
pa u sludaju gubitka paketa. Na slici 3.16 vreme tede od vrha dijagrama prema dnu;
obratite paZnju na to da je vreme prijema paketa obavezno veée od vremena slanja,
zbog ka$njenja u prenosu i predaji. Na na slikama 3.16(b) do (d) uglaste zagrade na
strani po$iljaoca oznadavaju vremena kada se tajmer uldjuduje i kasnije iskljuduje.
Nekoliko najvaZnijih osobina ovog protokola ispituju se u veZbama na kraju ovog
poglavlja. Podto redni brojevi paketa naizmeniéno menjaju vrednost izmedu 01 1,
protokol rde3. 0 se ponekad naziva protokol naizmenicnih bitova (engl. alter-
nating-bit protocol).

Video
napamena
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rdt_send {data)

sndpktwmake_pkt (0, data, chacksum}

udt_send {sndpkt)} rdt_rev(rcvpkt) &&

start_timer tcorrupt {revpkt) | |
N 18ACK (rovpkt, 1)
~
. A
rdt_rcv {rovpkt) N
A Cekanje Cekanje timeowt
na poziv.Q ‘na poruku udt‘. send {gndpkt }
odozgo ACK 0 start_timer

rdt_rov{revpkt)
&& noteorrupt (revekt)
&& 18ACK (revpks, 1) rdb_revi{rovpks}
&& notoorrupt {(rovpkt)

&& LSAUK [rowpkt, 00

stop timex

stop_timer

t imeout Ceka r‘lj(-':

udtusend(sndpkt) Cekanje na . na poruku
start_timer ACK 1 ACK 1

»dr_rcv {chpkt)

rdt_rev{zrevpkt) &&
{corrupt {rovpkt) ||
isACK {rovpkt, 0))

A

v

rac_send{data)

sndpkt=make_pkt (1, data, checksum)
udt_send (andpkt}
start_timer

Slika 3.18 € Poiiljalac v protokoly 11d3.0

Sada smo na jednom mestu skupili kljuéne elemente protokola za transfer po-
dataka. Kontrolni zbirovi, redni brojevi, tajmeri i pozitivne i negativne potvrde pri-
jema paketa imaju kljuénu ulogu i neophodni su za rad protokola. Sada imamo
protokol za pouzdan prenos podatakal

Ra fjanjepr t k faiFf Mrepre enta ifa aje nosta nipr t k fapikatin gsl ja

3.4.2 Pouzdani cevovodni protokoli za prenos podataka

Protokol rdt3. 0 radi kako bi trebalo, ali malo je verovatno da bi iko bio zadovo-
ljan njegovim performansama, pogotovo u danadnjim mreZama velike brzine. Kljud
problema performansi protokola rdt3. 0 leZi u &injenici da je to protokol sa stani
i Cekaj.

L .
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posiljalac Primalac Pafiljalac Primalac (8000 bitova), ukljuujuéi polia zaglavlja i podatke, vreme potrebno- da se paket
end gito - ko . send pkto - Pkt zaista prenese linkom od 1 Gb/s je:
g, » . Y rev pkt() : S U TGV pktO . V
e : O < L 8000 bitova/paketu . .
: E~C_"L:'0" = > send ACKO 1 R send ACKO s == o p = 8 mikrosekundi
rav BRCKG - rev ACKO y 7 R 10° bitova/sec
send pktl -~ pk“ ) . send pkelf e :
: T, rev pktl . X (gubitak) ©
pOFY o ¥ send ACKL Limeout | .. Pky
: Bertt ponovo o1 o
T 4 pktl . rev o p N
r:'; ?EI;; " bkag sene ® send ACKL S0 Paket podataka
T L rev pked rov ACKL - -
b0 [ send ACKO send pkto :
- : et rev pkto
O send AcKo
o b. lzgubljeni pa;«et ) ’
a. Rad bez gubitaka 9HR a. Rad protokola .stani | fekaj” b. Rad cevovodnog protokola
- . 7 ¢ Poredenje protokola stani i ekaj u odnosu na cevovodni protokol
Pokifjalac Primalac Posiljalac Primalac
Tk : . Na slici 3.18(a) prikazano je da sa nasim protokolom stani i Sekaj, ako posi-
send pktd | - to send pkto ©- pkm . R . . B Gl . . \ s
: ey C rey pkto PRS- : o ljalac podne slanje paketa u = 0, poslednji bit ée uéi u kanal na strani podiljacca
y e 4 rov . . - ' .
9.+ | send ACKO : SendpACK@ za t = L/R = 8 mikrosekundi. Paket zatim polazi na put preko kontinenta od 15
! ACKO : milisekundi, s tim $to poslednji bit paketa stiZe primaocu za 1 = RTT/2 + L/R =
rev v e PR - . . b
et ‘;;ﬁ . : . send pkti[. : 15,008 milisekundi, Jednostavnosti radi, pretpostavimo da su ACK paketi izuzetno
i R ti ; a . - . .. . . .
: R mond AoKa timeout [ e dpiéil mali {da bismo mogli zanemariti vreme potrebno za njihov prenos) i da primalac
: Pl Iy o o gr e - frqs, -
cimeout | | X (ubiak) - AN k : moze da poSalje ACK €im primi poslednji bit iz paketa podataka. U tom slugaju se
imecu ¢ 7 ai - send p. “ . . . . .
ponovo - =Lkt : oy ACKL ?iﬁkifial ACK pojavljuje kod podiljaoca nakon ¢ = RTT + L/R = 30,008 milisekundi. U tom
send pkbl - e rev pkbd send pkto ‘ postojanje trenutku posiljalac moZe da poéne sa prenosom sledede poruke. Prema tome, od
;z;}éz;:; . rov ACKL 1 :Zﬁélizzi} 30,008 milisekundi posiljalac se bavio slanjem samo tokom 0,008 milisekundi. Ako
rov ACKL : Guplikata) ne radi - : definifemo iskoridcenost posiljaoca (ili kanala) kao deo vremena tokom koga je
send pkto « nifta ¢ s wov pked ™ . . . . .
D rev pkeo - gend RCKO posiljalac stvarno zauzet slanjem bitova u kanal, analiza slike 3.18(a) pokazuje da
: send ACKO : iskoriSéenost protokola stani i Gekaj nije ba¥ za pohvalu. Iz ovoga sledi:
| L/R 0,008
K ¥ ! ’ i X Uposiljalac = / = . = 0: 00027
¢. lzgubljeni ACK d. Prevremeni tajmaut ' RTT+L/R 30,008
Blika 3.16 ¢ Rad protokola rtd3.0, protokela naizmenidnih biiova Drugim re¢ima, poSiljalac je zauzet samo 2,7 stotih delova jednog procenta
Da biste shvatili do koje mere to stajanje i &ekanje protokola stani 1 ¢ekaj utide vremena. Drugadije posmatrano, posiljalac moze d’& salje samo 1 000 bajtova za
na performanse, pogledajmo idealan stucaj sa dva ratunara od kojih se jedan nala- 30,008 mll?se.kundg. st0 Zhact stv?rnu PrOPUSIL moc od 533}0.267 kb/s 1ev1ko jena
7i na Zapadnoj obali SAD, a drugi na Tstognoj obali, kao & je prikazano na slici raspolaganju imao link od 1 Gb/s! Zamislite nesreénog administratora mreZe koji je
3.17, RTT, vreme povratnog puta, izmedu ova dva krajnja sistema priblizno iznosi upravo platio celo bogatstvo za link kapaciteta od 1 gigabita, a kroz njega uspeva da
. . 1 2 . ; ; . . ! . e . . K
30 milisekundi. Pretpostavimo da su krajnji radunari povezani kanalom sa brzinom posttglzie protok ?d Samo ?67 kb; 8 Ovo Ie omglvec%an p;lmer kako mlszrgp.rotokoh
prenosa R od 1 Gb/s (109 bitova u sekundi). Za paket velidine L od 1000 bajtova MOgy da ogranite Mogucnosti koje pruza mrezn l}ar ver u upotrebt. Osim foga,
zapemarili smo vremena obrade protokola niZih slojeva kod poSihaoca i primaoca,
kao i kaSnjenje zbog obrade i Eekanja u redu do kojeg moZe doéi na bilo kojem
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usputnom ruteru jzmedu posiljaoca i primaoca. Da smo i to uzeli u obzir, ukupno
kagnjenje bilo bi jo§ vete, a lo§e performanse jos izraZenije.

Redenje navedenog problema sa performansama sasvim je jednostavno: umesio
da radi tako §o stoji i &eka, poSiljaocu se dozvoljava da 3alje vise paketa ne dekajudi
potvrde prijema, kako je prikazano na slici 3.17(b). Na slici 3.18(h) prikazano je da
se iskori¥éenost posiljaoca u sutini utrostrudava, ako posiljalac moZe da posaije tri
paketa, pre nego §to sadeka potrvde prijema. Podto prolazak viSe paketa izmedu po-
diljaoca i primaoca moZe da se zamisli kao punjenje cevovoda, ova tehnika se nazi-
va cevovodnom cbradom (proto&no slanje podataka, instrukeijski tok). Cevovodna
obrada ima sledeée posledice na protokole za pouzdan prenos podataka:

+  Mora se povedati raspon rednih brojeva, zato §to svi paketi u prolazu {pe radu-
najuéi ponovna slanja) moraju da imaju jedinstven redni broj, a u prolazu se
nalazi vise paketa &iji prijem nije potvrden.

o Predajna i prijemna strana protokola moraju da imaju memoriju za priviemeno
Juvanje vise paketa — bafer. Pritom, posiljalac ée morati privremeno da Cuva
pakete koji su poslati, a njibov prijem jo¥ nije potvrden. Priviemeno fuvanie
primljenih paketa ponekad je potrebno i kod primaoca, kao to Cemo opisati u
daljem izlaganju.

s Potreban raspon rednih brojeva i velidina bafera zavisice od toga kako protokol
za prenos podataka postupa u slu¢aju izgubljenih i oStec¢enih paketa, kao iuslu-
Zaju paketa koji previse kasne. Razlikujemo dva osnovna pristupa za oporavak
od grefaka cevovodne obrade: Vrati-se-za-N (Go-Back-N — GBN) i selektivno
ponavljanje {eng. selective repeat).

3.4.3 Protokol vratii se za N - GBN

Protokol GBN (Go-Back-N — Vrati-se-za-N) dozvoljava posiljaccu da posalje vise
paketa (ako ih ima) bez tekanja na potvrdu, ali ogranitava najveci dozvoljeni broj
na N nepotvrdenih paketd u cevovodu. U ovom odeljku podrobnije opisujemo pro-
toko! GBN. Medutim, pre nego §to nastavite sa ¢itanjem, preporutujemo da se poi-
grate sa apletom GBN (Sudesan aplet!) na veb stranici ove kajige.

Na slici 3.19 prikazan je raspon rednih brojeva kod protokola GBN ~ onako
kako ih vidi pogiljalac. Ako defini¥emo base kao redni broj najstarijeg nepotvrde-
nog paketa, a nextseqnum kao najmanji neupoirebljeni redni broj (tj. redni broj
sledeceg paketa koji bi trebalo poslati), moZemo wociti &etiri intervala u rasponu
rednih brojeva. Redni brojevi u intervaiu [0, basel] odgovaraju paketima koji su
ved preneti i &iji je prijem potvrden. Interval {base, nextseqnuml] odgovara
paketima koji su poslati, ali &iji prijem jo¥ nije potvrden. Redni brojevi u inter-
valu {nextsegnum,base+N1] Kkoriste se za pakete koji mogu da se podalju
odmah, ¢im podaci stignu iz gornjeg sloja. Kona&no, redni brojevi veéi ili jednaki
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od base+N ne mogu se koristiti, sve dok ne stigne potvrda prijema za nepotvrdeni
paket koji se trenutno nalazi u cevovodu (tadnije, paket sa rednim brojem base).

Posiljalac

Primalac

Prvi bit prvog paketa
prenet, t =0

Poslednji bit prvog paketa
prenet, t = L/R

Prvi bit prvog paketa stigao

== Poglednji bit prvog paketa stigao,
stanje ACK poruke

ACK poruka stigla, slanje
slededeq paketa,
t=RIT+ LR

a. Rad stani i ¢ekaj

Padiljalac Primalac

Prvi bt prvog pakata
prenet, t=0

Poslednji bit prvog paketa —
prenet, t= /R

Posledniji bit prvog paketa stigao,

RTT~ slanje ACK poruke

slanje ACK poruke

ACK poruka stigla, slanje
stedeceq paketa,
t=RIT+LIR

= “Poslednji bit traceg paketa stigao,
slanje ACK poruke

b. Cevovodna cbrada

Slika 3.18 € Slanje po principu stani i &ekaj i cevovodnom obradom

Posiednji bit drugog paketa stigao,
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Legenda:

Stigao Upotrebliiv,
o ACK nije jod posiat
J

base nextsegnum
UQPWL".“’?@“' D nie upotrebliiv

NI

Velifina prozora ACK
N

3,19 & Redni brojevi onako kako ih vidi podiljalac ked protokola GBN

Kako je nagovesteno na slici 3.19, raspon dozvoljenih rednih brojeva za posla-
te, ali jo§ nepotvrdene pakete, moZe se posmatrati kao prozor velidine N u rasponu
rednih brojeva. Tokom rada protokola, ovaj prozor klizi unapred, duz raspoloZivih
rednih brojeva. Zbog toga se za N Zesto kaZe da je veli€ina prozora, a za sam pro-
tokol GBN se kaZe da je protokol sa kliznim prozorom. MoZda se Cudite zaSto se
broj nepotvrdenih paketa uopéte ograniéava na neku vrednost V. Zasto nije dozvoljen
neograniten broj takvih paketa? Videdemo u odeljku 3.5 da je kontrola toka jedan
od razloga da se podiljaocu nametne takvo ogranidenje. Drugi razlog da se to uradi
ispitujemo u odeljku 3.7, kada razmatramo kontrolu zagusenja u protokoin TCP.

U praksi, redni broj paketa prenosi se poljem fiksne duZine u zaglaviju paketa.
Ako je k broj bitova u polju rednog broja paketa, raspon rednih brojeva je [0, 2k —
1]. Sa kona¢nim rasponom rednih brojeva, sve ralunanje vezano za redne brojeve
mora da se obavlja po modulu broja 2k. (To jest, prostor rednih brojeva moZe se
zamisliti kao prsten veligine 2k, gde redni broj 0 neposredno sledi iza rednog broj
2k1.) Seéate se da je protokol rdt 3. 0 imao 1-bitne redne brojeve i raspon rednih
brojeva [0,1]. Nekoliko problema na kraju ovog poglavlja istrazuje posledice kori-
3¢enja konaénog raspona rednih brojeva. U odeljku 3.5 videtemo da protokel TCP
ima 32bitno polje za redni broj, pri emu ovi redni brojevi odbrojavaju bajtove u
protoku bajtova umesto pakete.

Na slikama 3.20 1 3.21 dat je progiren FSM opis predajne 1 prijemne strane pro-
tokola GBN &iji se rad zasniva na ACK potvrdama, a ne koristi NAK potvrde. Ovaj
FSM opis nazivamo profireni FSM, zato §to smo brojevima base inextsegnum
dodelili promenljive (sliéno kao promenljive u programskim jezicima) i dodali ope-
racije nad tim promenljivama i uslovae aktivnosti u koje su ukljucenc te promenlji-
ve. Primetiéete da progirena FSM specifikacija potinje donekle da li¢i na specifika-
ciju programskog jezika. [Bochman 1984] sadrzi izvrstan pregled dodatnih prosi-
renja FSM tehnika kao 1 drugih tehnika nalik programskim jezicima za definisanje
protokola.

3.4 = PRINCIPI POUZDANOG PRENOQSA PODATAKA 221

rdt_send{data) -

if (nextsegnumcbase+) {
sndpkt [nextseqnuml =make_pkt (nextsegnum, data, checksum)
udt_send (sndpkt {nextseqnunm] }
if (base==nextsegnum)

A e start_timer
[N nextgegnumt +
~
base=1 \\\ }
nextsagnun=1 N else
e refuse_data{data)

timeout

start timer
dt_send (sndpkt [base] )
udt._send (sndpkt [base+1])

udt_send {sndpkt [nextseqnuu-11)

rdb_revi{rovpkt) && notcorrupt (revpkt)

base=getacknum {ravpki)+1
If (base==nextseqnum)
stop timer
else
start_timer

25

$iee 3,26 ¢ Profireni FSM opis GBN podifjaoca

rdb_rov{rcvpkt)
&& notcorrupt {revpkt)
&& hassegnum {rovpkt , expectedsegnum)

extract {vovpkt, data)

deliver data(data)

sndpkt=make_pkt (expectedsegnum, ACK, checksum}
udt_send (sndpkt)

expactedsagnunt+

/fm\

5
% default
i

o # udt send dpk
: w~,4¢ (sndpkt)

expectedseqnum=1
sndpkt=make_pkt (0,ACK, checksum)

Slikks 3,21 Prodireni FSM opis GBN primaoca
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GBN pogiljalac mora da odgovori na tri vrste dogadaja:

o Poziv odozgo. Kada se odozgo pozove rdt_send (), posiljalac prvo prove-

rava da li je prozor pun, . da li postoji AV nepotvrdenih paketa. Ako prozor nije
pun, paket se pravi i falje, a promenljive se aZuriraju na odgovarajuét nacin.
Ako je prozor pun, poiiljalac jednostavno vraca podatke gornjem sloju, §to
posredno znadi da je prozor pun. Gornji sloj bi kasnije, prvom prilikom, tre-
balo da ponovo pokusa da posalje. U praksi, verovatnije reSenje je da posiljalac
satuva te podatke u privremenoj memoriji (neée ih poslati odmah), ili mozda
da ima mehanizam sinhronizacije (na primer, semafore ili oznake) koji gornjem
sioju dozvoljava da pozove rdt send (), samo ako prozor nije pun.

o Prijem ACK poruke. U nagem GBN protokolu, potvrda prijema za paket sa red-

nim brojem # smatra se kumulativinom potvrdom prijema, koja oznaCava da
je primalac pravilno primio sve pakete sa rednim brojevima koji su manji i
jednaki n. Vratiemo se uskoro ovom pitanju — prilikom opisa prijemne strane
(BN protokola.

o [stek vremena tajmera. Naziv protokota ,vrati-za-N* poti¢e od ponasanja posi-
[jacca u sludaju izgubljenih paketa ili paketa koji previde kasne. Kao i u proto-
kolu stani i dekaj, koristi se tajmer za oporavak od gubitka paketa sa podacima
ili paketa sa potvrdom prijema. Posle isteka odredenog vremena, poSiljalac
ponovo 3alje sve pakete koji su prethodno poslati, a ¢iji prijem nije jos uvek
potvrden. Na posiljaiac na slici 3.20 koristi samo jedan tajmer, koji moZemo
zamisliti kao tajmer najstarijeg poslatog, ali jo§ uvek nepotvrdenog paketa. Ako
stigne ACK poruka, ali jo§ uvek ima postatih i nepotvrdenih paketa, tajmer se
ponovo pokrece. Ako vie nema nepotvrdenih paketa, tajmer se zaustavlja.

Postupei primaoca u protokolu GBN takode su jednostavni. Ako paket sa red-
nim brojem # primi ispravno i po redu (t. postednji podaci isporuceni gornjem sloju
potidu iz paketa sa rednim brojem » — 1), primalac $alje ACK poruku za paket n i
predaje deo podataka iz paketa gornjem sloju. U svim ostalim slu¢ajevima, prima-
lac odbacuje paket i ponovo $alje ACK poruku za poslednji paket primijen po redu.
Obratite paZnju: uzimajuéi u obzir da se paketi isporuéuju gornjem sloju jedan po
jedan — ukoliko je paket k primljen i isporucen, to znaci da su i svi paketi sa rednim
brojevima manjim od &, takode isporufeni. Prema tome, koriS¢enje kumulativnih
potvrda prijema prirodno je za GBN protokol.

U nagem protokolu GBN, primalac odbacuje pakete koji ne stiZzu po redu. lako
izgleda glupo i rasipno da se odbaci paket koji je pravilno primljen (iako nije po
redu), za tako nesto postoji opravdanje. Ne zaboravite da primalac gorjem sloju
mora redom da predaje podatke. Pretpostavimo sada da se olekuje paket 7, a stize
paket n + 1. Podto podaci moraju da se isporude po redu, primalac bi mogao da (pri-
vremeno) satuva paket n + 1 1 isporuéi ga gornjem sloju kad primi i isporugi paket .
Medutim, ako se paket » izgubio, i oni paket n + 1 bi¢e kasnije ponovo poslati, zbog
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pravila penovnog slanja protokoia GBN na stréni posiljaoca. Prema tome, primalac
moZe jednostavno da odbaci paket » -+ . Prednost ovakvog pristupa je jednostavnije
privremeno ¢uvanje kod primaoca — primalac ne mora privremeno da duva njjedan
paket izvan redosleda. Prema tome, dok podiljalac mora da odrava gornju i donju
granicu svog prozora i poloZaj nextsegnum unutar tog prozora, jedino §to prima-
iac mora da odrZava je redni broj sledeceg paketa po redu. Ova vrednost uva se u
promenljivoj expectedsegnum prikazanoj u FSM opisu primaoca na slici 3.21.
Naravno, nedostatak odbacivanja ispravno primijenog paketa je i to §to ponovno
poslati paket moZe da se izgubi ili o3teti, §to ée zahtevati jo§ ponovnih slanja.

Na slici 3.22 prikazan je rad protokola GBN za prozor velitine 4 paketa. Zbog
ovakvog ograni¢enja veli€ine prozora, pogiljalac $alje pakete od 0 do 3, ali potom
mora da ¢eka potvrdu prijema jednog iii vide tih paketa, kake bi mogao da nastavi
sa slanjem. Prijemom svake slede¢e ACK poruke (na primer, ACKO i ACK1), prozor
klizi unapred i posiljalac moZe da po3alje nove pakete (pkt4 i pkt5, respektivno).
Na sirani primaoca, paket 2 je izgubljen i zato se paketi 3, 4 i 5 odbacuju, jer su van
redosleda.

Pre nego $to zavr§imo razmatranje protokola GBN, vredi primetiti da bi stvarna
realizacija ovog protokola u skupu protokola verovatno imala strukturu sliénu proi-
renom FSM opisu sa slike 3.20. Ta realizacija bi, takode verovatno bila u obliku ra-
znih procedura, kojima bi se utvrdili postupei koje bi trebalo preduzeti povodom ra-
zlicitih dogadaja, koji mogu da nastupe. U takvom pregramiranju zasnovanom na
dogadajima pozivaju se (pokreéu) razliGite procedure, bilo iz drugih procedura u
skupu protokola, ili kao rezultat prekida. Kod posiljaoca, ti dogadaji mogu da budu:
(1) poziv entiteta iz gornjeg sloja da se pokrene rdt_send (), (2) prekid prouzro-
kovan istekom tajmera i (3) poziv iz donjeg sloja da se pokrene rdt rev (), kada
stigne paket. Programerski zadaci na kraju poglavlja dade vam p{i'iimlzu da napravite
takve rutine u zamisljenom, ali moguéem, mreznom okruZenju.

Ovde primecujemo da protokol GBN obuhvata skoro sve tehnike na koje éemo
naiéi pri razmatranju komponenti protokola TCP za pouzdan prenosa podataka u
odeljku 3.5. U ove tehnike spadaju: upotreba rednih brojeva, kumulativnih potvrda
prijema, kontrolnih zbirova i radnji vezanih za istek vremena ili ponovno slanje.

3.4.4 Selektivno ponavljanje

Protokol GBN dozvoljava posiljaccu da paketima skoro potpuno ,,popuni cevovod”
(sa slike 3.17) i tako izbegne probleme nedovoljnog iskori§¢avanja kanala koje smo
spominjali u vezi sa protokolom stani i &ekaj. Medutim, u odredenim okolnostima i
sam GBN protokol ima probleme sa performansama. Taénije, kada su $irina prozora
1 proizvod kafnjenja i propusnog opsega dovoljno veliki, u cevovodu moze da se
nade mnogo paketa. Samo jedna gre§ka u paketu moZe da dovede do toga da GBN
ponovo Salje velik broj paketa, §to je za vedinu paketa nepotrbno. Poveéanjem vero-
vatnoce za nastajanje greSaka u kanalu, cevovod moZe da se prepuni paketima koji

223




224 POGLAVLIE 3 = TRANSPORTNI SLCJ

se ponovno $alju bez potrebe. Zamislite kada bi, u primeru sa diktiranjem poruke,
za svaku nerazgovetnu reé trebalo ponoviti okolnih hiljadu redi {ako je, na primer,
velidina prozora hiljadu reéi). Diktiranje bi se usporilo zbog toliko ponavljanja.

Potiljalac Primalac

send pktd :

: roev pkod
send pktl e — 7. send ACKO
: rov Pkl

e ZENA kL2 7 - send ACKL

send pkt3

(Bekaj) -

: TP oy pkt3, odbaci
.* send ACK1

rev ACKO -5
send pkté
rov ACKL
send pkts : rev pktd4, odbaci

2 gend ACKL
L pkt2 (tajm-out) i

send pit2 ; odbaci

send pkt3

send pktd ;

send pkt5s isporudi
, lsporuci

; send ACK3

Slikwu 3.22 ¢ Rad proiokola GBN

Kao $to im ime govori, protokoli sa selektivnim ponavljanjem (selective re-
peat, SR) izbegavaju nepotrebna ponovna slanja, tako §to podiljalac ponovo Salje
samo one pakete za koje sumnja da ih je primalac pogresno primio (odnosno, da su
izgubljeni ili o§teéeni). Ovakvo pojedinadno ponovno slanje prema potrebi zahteva
podrazumeva da primalac zasebno potvrduje ispravno primljene pakete. VeliCina
prozora N i ovde se koristi da bi se ograni&io broj zaostalih, nepotvrdenih paketa
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u cevovodu, Medutim, za raziitku od protokola GBN, podiljalac je veé dobio ACK
potvrde za neke pakete u prozoru. Na slici 3.23 prikazan je prostor rednih brojeva sa
gledista SR posiljaoca. Na slici 3.24 prikazane su razne aktivnosti koje preduzima
SR poéiljalac.

send base nextsegnumn
T E Legenda:
Vel p t rdeni p otre B,
paketi i $nisup slati
i \ | .
s ‘ |:] -Stat"i - BNeup tre ljii
véligina prozora N nist p t sdeni
|
a. Redni brojevi kake ih \Aidi poiiljalac
|
|
f
|
!
L
) TV _ bage : Lege{lda
tlgll prek re a tih atlji |
(u pri remen j {unutar
mern rua ), ali proora)
‘ dent
Velidina prozora N [:IO_EGR! ani, j 3 U Neup tre fji i
nisu primljeni

b. Redni brojevi kako ih vidi primalac

Siiles 3.93 @ Prostor rednik brojeva sa stanovidta poiiljiaoca i primacce profokola SR

SR primalac ¢e potvrditi ispravno primljeni paket, bez obzira na to da li je
stigao po redu, Paketi izvan redosleda ¢uvaju se u priviemenoj memoriji, dok ne sti-
gnu paketi koji nedostaju (ti. paketi sa nizim rednim brojevima), a tada se gornjem
sloju redom isporutuje grupa paketa. Na slici 3.25 prikazano je §ta sve preduzima
SR primalac. Na slici 3.26 dat je primer kako se protokol SR ponafa u sluéaju gu-
bitka paketa. Obratite paZnju na to da na slici 3.26 primalac u privremenu memoriju
prvo smedta pakete 3, 41 5, a da ih isporuuje gorajem sloju zajedno sa paketom 2,
kada paket 2 konadno stigne.

VaZno je primetiti da u koraku 2 na slici 3.25 primalac ponove potvrduje (ume-
sto da zanemari) ranije primljene pakete sa rednim brojevima manjim od trenutnog
broja u prozoru, Proverite sami da li je ovo ponovno potvrdivanje zaista potrebno.
Za dati prostor rednih brojeva posiljaoca i primaoca na slici 3.23, na primer, bez
ACK potvrde za paket send base koju primalac $alje posiljaocu, posiljalac bi
kasnije moZda ponovo posiao paket send base, mada je jasno (nama, ali ne i
pofiljaccu!), da je primalac veé dobio taj paket. Kada primalac ne bi potvrdio prijem
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tog paketa, prozor posiljaoca nikad se ne bi pomerio! Ovaj primer ilustruje jednu 3 Posiljalac : primalac
vaznu osobinu protokola SR (kao i mnogih drugih protokola). Posiljalac i primalac B okt0 poslato
nemaju uvek isti uvid u to §ta je praviino primljeno, a $ta nije. Za protokole SR to 0123456789

znadi da se prozori pediljaoca i primaocca ne poklapaju uvek. 57 it ‘rovd, isporucenc, ACKO poslato

0234586 78RS

pktl poslato
01234567839

1. Podaci primijeni odozgo. Kada primi podatke odozgo, SR podiljalac pro-
verava koji je slededi redni broj dostupan za paket. Ukoliko je taj redni
broj unutar prozora podiljaoce, podaci se pakuju i 3alju; inae se, ili sme-

=0 pktl rovd, isporuceno, ACKL poslato

 pkt2 poslato :
701234567883

01234567829

$taju u privremenu memoriju, ili se vraé¢aju u gornji sloj za kasnije slanje, b pkt3 poslato, prozor pun:
kao u protokolu GBN. fL23456789

2. Istek vremena. 1 ovde se koriste tajmeri kao zadtita u sluéaju izgubljenth : © pki3 rovd, u priv. memor., ACK3 poslato
paketa. Medutim, svi paketi moraju da imaju sopstvene sofiverske tajme- ACKO revd, pkts poslato’ (01234567853

re, jer se samo jedan paket ponovo Salje, kada istekne odredeno vreme. erz2asETES

Samo jedan hardverski tajmer moZe da se iskoristi kao zamena za vise
softverskih tajmera [ Varghese 1997].

3. Prijem ACK potvrde. Ukoliko se primi ACK potvrda, SR posiljalac obe- T
lefava da je cdredeni paket primlien, pod uslovom da je u prozoru. Uko- ": i - pkE2 TIMEOUT, pkt2
liko je redni broj tog paketa jednak send base, poletak prozora se g ponovljenc slanje

. - . . . ¢ 1234567829
pomera unapred, do sledeéeg nepotvrdenog paketa sa najmanjim rednim
brojem. Ukoliko se prozor pomeri i pojave se nepreneseni paketi sa red-
nim brojevima koji se sada nalaze unutar prozora, ti paketi se prenose.

': pktd rovd, uw priv. memor., ACK4 poslato

ACKL rovd, pkts poslato:;';ﬁ £
.01 2345678289

0122245867809

{ pkt$ revd; u priv. wmemor., ACKS poslato
012345867889

© pkt2 revd, pkt2,pktd,pkt4,pkts
+ isporuceno, ACK2 poslato

S 01234568789

ACK3 rcvd,
nifta nije poslato
0123456788

Slike 3.24 ¢ Dogaddji i mere koje preduzima SR podilialac

\. Paket sa rednim brojem u opsegu [rcv_base, rcv _basetN~1]
ispraveg je primijen. U ovorn slu€aju primljeni paket se nalazi unutar i
prozora primacca i odgovarajuéi ACK paket vraéa se podiljaocu. Uko- Neuskladenost izmedu prozora podiljaoca i primaoca ima znacajne posledice u
liko taj paket nije ranije primljen, on se smeSta u privremenu memori- ik slu¢aju sa kona&nim rasponom rednih brojeva. Pogledajmo 3ta bi se dogodilo, na
ju. Ukoliko taj paket ima redni broj jednak pocetku prozora primaoca primer, sa kona&nim rasponom od 4 redna broja (0, 1, 2, 3) i velidinom prozora irl.
(rev_base naslici 3.22), tada se taj paket i svi paketi koji se nalaze u Pretpostavimo da su poslati paketi od 0 do 2 pravilno primljeni i da je primalac po-

Slilte 3.26 & Rod protokola SR

privremenoj memoriji sa uzastopnim rednim brojevima (koji pocinju sa tvrdio njihov prijem. U fom trenutku se prozor primaoca nalazi na ¢etvrtom, petom
rcv_base) isporucuju gornjem sloju. Prozor primaoca se pomera una- B i $estom paketu &iji su redni brojevi 3, 01 1, respektivno. Sada ¢emo razmotriti dva
pred, za broj paketa koji su isporuceni gomjem sloju. Kao primer, pogle- i1 sludaja. U prvom sludaju, prikazanom na slici 3.27(a), ACK. potvrde za prva tri pa-
dajte sliku 3.26. Kada se primi paket sa rednim brojem rcv_base=2, i keta su se izgubile i posiljalac ponovo $alje te pakete. Primalac, znadi, dobija paket

tada se on i paketi 3, 4 i 5 mogu isporuciti gornjem sloju. sa rednim brojem 0 — kopiju prvog posiatog paketa.

2. Paket sa rednim brojem u opsegu {rcv_base~N, rcv_base-1]
ispravno je primljen. U ovom sludaju mora da se napravi ACK potvrda,
mada je to paket za koji je primalac ved poslao potvrdu o ispraviom pri-
jermy.

3. Ostalo. Paket se zanemaruje.

Slika 3.25 ¢ Dogadaiji i mere koje preduzima SR primalac
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Prozor poiiljaoca Prozor primaoca

(nakon primanja) (nakon primanja) U drugom sluéaju, prikazanom na slici 3.27(b), ACK potvrde za prva tri paketa

pravilno su isporuéene. Posiljalac tada pomera svoj prozor unapred i $alje Getvrti,
peti 1 Sesti paket sa rednim brojevima 3, 01 1. Paket sa rednim brojem 3 se gubi, ali

0123012 ‘pkeo B
S ACKG G 12301 2 i paket sa rednim brojem 0 stiZe — paket koji sadr#i nove podatke.

®

0123012 cpkel o Sada ¢emo razmotriti kako to izgleda sa stanovidta primaoca na slici 3.27, pred
ACKL 012301 2 kojim se nalazi figurativna zavesa wmedu podiljaoca i njega, jer primalac ne moze

0123012 pke > ﬁ da ,,vidi” §ta se de$ava na strani poiljaoca. Sve §to primalac vidi je niz poruka koje
x Lo ACK2 0123012 - prima iz kanala 1 koje $alje u kanal. Sto se njega tice, oba slu¢aja, prikazana na sli-

: ci 3.27,istovetna su. Ne postoji nadin da primalac razlikuje ponovno slanje prvog
' paketa od prvog slanja petog paketa. Jasno je da velidina prozora, koja je za jedan

Tajm-aut E x
Ponovao slanje manja od veliine prostora rednih brojeva, nije dobra. Kolika bi trebalo da bude ve-
pkto x li¢ina prozora? U jednom problemu na kraju poglavlja imacete zadatak da pokaZete

da za SR protokole veliina prozora mora biti manja, ili jednaka polovini velidine
prostora rednih brojeva.
L Na veb stranici ove knjipe pronaéi ¢ete aplet, koii u obliku animacije, prikazuje
a. rad protokola SR. Isprobajte ono §to ste radili sa apletom za protokol GBN. Dali se
E rezultati poklapaju sa onim §to olekujete?
Ovim zakljuujemo razmatranje protokola za pouzdan prenos podataka.
Prozor posiljaoca Prozor primaaca Obradili smo najvaZnije osnove i uveli niz mehaniza.ime} kog'ima se ‘obe.zbedujej po-
{nakon primanja) {nakon primanja) uzdan prenos podataka. U tabeli 3.1 ukratko su nabrojani ovi mehanizmi. S obzirom
da ste videli sve te mebanizme i moZete da razumete celinu, predlaZemo da ponovo
pregledate ovaj odeljak, kako biste uodili da smo ove mehanizme postupno dodava-
1i, da bismo objasnili sve sloZenije (i realnije) modele kanala koji povezuju podilja-
oca i primaoca, ili da bismo pobolisali performanse protokoela.

Zakljuéimo nadu pri¢u o protokolima za pouzdan prenos podataka razmatra-
njem jof jedne pretpostavke za model kanala preko koga se vr$i prenos, Selate se
pretpostavke da paketi unutar kanala izmedu posiljaoca i primaoca ne mogu da pro-
mene redosled. Ovo je sasvim realna pretpostavka, kada su posiljalac i primalac po-
vezani samo jednim fiziSkim kablom. Medutim, kada je ovaj ,.kanal” koji povezuie
dva raCunara u stvari mreZa, moZe doéi do promene redosleda paketd. Ono po Cemu
: el se izmenjeni redosled paketa moZe uoditi jeste pojava stare kopije paketa sa rednim
© Primanje paketa brojem ili brojem potvrde x, iako prozori peéiijacca i primaoca ne sadrZe broj x.
; sa rednim brojem 0 : '-3_:_5 Zbog promene redosleda paketa, kanal se moZe zamisliti kao da smesta pakete u
s privremenu memoriju i proizvoljno ih ispusta u bilo kom kasnijem trenutku. Podto
redni brojevi mogu da se koriste vide puta, ne§to mora da se preduzme protiv pojave
duplikata paketd. Redenje koje se koristi u praksi sluzi da se osigura da se odredeni
redni broj ponovo ne koristi, sve dok podiljalac ne bude ,siguran” da v mre?i nema
vi§e nijednog ranije posiatog paketa sa tim rednim brojem. To se postiZe uz pretpo-
stavku da paket ne moZe da ,Zivi” u mrezi duZe od nekog, tadno odredenog, maksi-

Primanje paketa

061230612 :pkeo
: ' sa rednim brojem 0

0122012 pkeo

: ACKO 01223012
0123012 :pktl

L. ACKL 01 23012
¢C 123012

. ACK2 0123012
0123012

0123012

Sliicm 327 € Dilema 3R primooca sa prevelikim prozorom: navi
paket ili ponovne slonje?
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malnog vremena. U TCP prodirenjima za mreze velike brzine [RFC 1323] prihvacen
je maksimalni Zivotni vek paketa od pribliZno 3 minuta. U knjizi [Sunshine 1978]
je opisan metod koridCenja rednih brojeva na takav nacin da se potpuno izbegnu
problemi promene redosleda paketa.

Mehonizam Upatrebo, komentari
Kontralni zbir Koristi se z6 ofkrivanje bitskih greSaka prenoSenih poketd.
Tajmer Koristi se 20 merenie isteka viamend | ponovao slonie pokete, mogude zoto St je paket

{1 njegov ACK) izgublien unutar kanala. U slofoievime kado vreme istekne jer paket
kasni, o nile izgublien (precano isteklo vreme), i kada primoloc primi poket, ol s ACK
potveda koiu oa Salie izgubi, pimelac moze da dobie dve kopiie istog paketa.

Redni broj Koriste s2 do bi se rednim brojevima obeledili paketi podutaka kof feku od podifjnoca do
primaece. Redni brojevi koji nedostaju 1 primijenim paketima cmogucavajy primoocy do
ustonovi qubitok paketo. Peket so ponovijenim rednim brojevima amogutavajy primaocy
da otkrije duplikate kopita pokete.

Patvrda prijema Koristi ie primoloe, do bi seapifio podifinocy, do su neki paket il grupa paketa primljeri
isprovno. Potvrda prilema obifao sadrF redni brof jednog i vise paketa, i se prijem
noividule. Petvide prifema moze do bude pojedinatna il kumelotive, 3o 20vi od
arotokolo.

Keristi je primaloc, da bi soop¥tio podiliacc, da neki noket nife ispravno priméjen.
Heqativan patvedo prifeme obitno sadrZi redri broj paketa koli nife ispravag primljen.

Megativea potvrdg prijema

Iaguée je ogroniditi podilinoce du Salje samo ona pokete & de radni broj nolozd unutes
edredenog opsega. Omegutevaniem istoviemenog slania vide pekete i prijem nile
potvrdan, pobolfEave s iskorécenast posiliooce u odnosu ra rad pratokalu stani i Zekai,
Usketo cemo videti do se veliting prozoea moZe postoviti na osnavy megucrosti primooca
do prime i priviemena Zuva poroke, Hi no esaovy zaguSenjo v mred, il ro osnovs oho
navedsna,

Prozor, cevovodna obrado

Tobela 3.1 ¢ Rezime mehanizama za pouzdar prenos podataka i njihova upotreba

3.5 Transport sa uspostavljanjein veze: protokol TCP

Pofto smo upoznali osnovna pravila na kojima se zasniva pouzdan prenos podata-
ka, preéi ¢emo na TCP - protokol za pouzdan prenos podataka sa uspostavljanjem
veze koji se koristi na transportnom sloju intemeta, U ovormn odeljku vide¢emo da
se za obezbedeénje pouzdancg prenosa podataka, protokol TCP oslanja na veéinu
osnovnih principa koje smo razmotrili u prethodnom odeljky, ukljuujudi otkrivanje
grefaka, ponovno slanje, kummiativne potvrde, tajmere i poljd u zaglavlju za redne
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brojeve paketa i redne brojeve potvrda. Protokol TCP definisan je u dokumentima
RFC 793, RFC 1122, RFC 1323, RFC 2018 i RFC 2581,

3.5.1 TCPveza

Za protokel TCP se kaZe da je protokol sa uspostavljanjem veze, zato $to pre po-
detka slanja podataka od jedne aplikacije ka drugoj, ta dva procesa moraju prve ,,da
se rukuju” - tj. moraju jedan drugom da posalju neke uvodne segmente, kako bi se
uspostavili parameiri prenosa podataka koji slede. Prilikom uspostavljanja TCP veze
obe strane uspostavijaju pocetne vrednosti brojnih promentjivih TCP stanja (veéinu
njih opistujemo u ovom odeljiu 1 u odeljicu 3.7) koje se odnose na tu TCP vezu:

TCP ,,veza” nije TDM ili FDM kolo od jednog kraja do drugog, kakvo postoji
u mreZi sa komutacijom kanala. Nije ni virtuelno kolo (pogledajte poglavlje 1), jer
se stanje veze u potpunosti nalazi na krajnjim sistemima. S obzirom da se protokol
TCP izvr¥ava samo na krajnjim sistemima, a ne na usputnim elementima mreZe
(ruterima i komutatorima sioja veze), oni ne odrZavaju stanje TCP veze. U sugtini,
usputni ruteri sopste nisu svesni postojanja TCP veze; oni vide samo datagrame, a
ne i uspostavijene veze.

. VINTON s_zar,-_'goas'm“xm nc‘p'/u'p'

3 ;em pcke?a potuwfe sU'se ramh sedamdesehh godma pri Eemu |e mraza a
-1 ARPAnet ~"preteéa infernetd - bild tek jedna od mnogih Mrezd, 8. Své le mrede |mu!e su sopsfvene:
g profoko!e Dva istrazivaéa, Viniton Serf i Roi:re’r Kain; shvahh sU anCG[ medusobnog povezwamc hh_: _
e i srvorlll S0 protokol za medusobna | povazivanie kh ‘mreZa pod nazivem TCP/iP (skracemccx
od Transmission Contrcl Prorocol/[ntemef ?rotocol) Madar. su Serf i Kc:n poceh tako §ta su ova;.'f ;
5 "protoko| zclm|s|s|| kao |ec§msh/enu ceEmu, onjé kcsnlge podef]en ng dva deld, TCPiIP, koy zaseb o
-6, sade. Serf i Kan’ ob|c1w|| su svoj rad © profokc>|u TCP/IP u mcgu 197& godlne U casop:su !EEE"'-:__

' Trcnsacﬂon on Commumcaﬂon Techno ogy {CerF ]974} S
Profokol TCP/IP ki e sushna scvremenog inrerneia, razvqen ié pre PC |a i radmh srqmcu, 5

B 'pamefnlh telefona |’rcblefo, pre; S|ren|a Eternefc kub[ovskog interneta; !okufnlh raéunarskih mreda,.
WA osial:h tehnélogija’ pnsiupmh mrezd i pre veba, drus?vemh mre¥aq i prenosa video' zupesc
Seifi Kcm sU uwde%r potrebu za mreEnim p{orokofom k0|| bl, 50 (edne sirune, obezbedwcso opsru po-ii
: drska aphkc:m;umc, Zije vreme e t tek delazil i koi bl, sq druge srmne omogucavao rcxznorazn;m' ;
: 'racssnanmq i prosokollmcx sloga veze dc[ medusobno scraduw Nt : :
_ S S Kcn sU: 2004 godlne pr:mlh nagmdu udruzen;a ACM, ko;a & smqfra ,,Nobe!ovom
ndgradom U tadunarstve” za ,,plonlrskl ru& 13 povezquw?nrezcx Uk[[UCU[UCl dizc[n i prlmenu esnov-'_'_'
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B umrezovanw s S
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TCP veza cbezbeduje punua dupleksnu uslugu: ako postoji TCP veza izmedu
procesa A na jednom radunaru i procesa B na drugom raCunaru, onda podaci iz
aplikativnog sloja mogu da teku od procesa A do procesa B, a u isto vreme i od
procesa B do procesa A. TCP veza je takode uvek od talke do tacke, tj. izmedu
taéno odredenog posiljaoca i tatno odredenog primaoca. Takozvano ,,viSeznatno
usmeravanje” (videti odeljak 4.7) -~ prenos podataka od jednog poSiljaoca do vise
primalaca u istoj operaciji stanja — nije moguce ostvariti TCP vezom. Za TCP vezu
dva radunara su dovoljna — tredi je viak!

Pogledajmo sada kako se uspostavlja TCP veza. Pretpostavimo da proces koji
se izvrava na jednom radunaru Zeti da uspostavi vezu sa drugim precesom na dru-
gom radunaru. Seéate se da se proces koji pokreée vezu naziva klijentski proces, dok
se drugi proces naziva serverski proces. Xlijentski proces apiikacije prvo obavesta-
va transportni sloj klijenta da Zcli da uspostavi vezu sa procesom na serveru. Secate
se iz odelika 2.7 da Python, kiijentski program, to postiZe izdavanjem komande:

clientSocket.connect { (sexveriName, serverbPort) )

gde je servername naziv servera, a serverPort oznadava odgovarajuéi proces na ser-
veru. Protokol TCP na kiijentu zatim prelazi na uspostavljanje TCP veze sa protoko-
fom TCP na serveru. Na kraju ovog odeljka nedte podrobnije ¢emo razmotriti ovaj
postupak uspostavljanja veze. Za sada je dovoljno da znamo da klijent prvo Salje po-
seban TCP segment; server adgovara drugim posebnim TCP segmentom; a na kraju
klijent ponovo odgovara treéim posebnim segmentom. Prva dva segmenta ne sadrze
nikakve korisne podatke, tj. nikakve podatke aplikativnog sloja; treci segment ved
moze da sadrZi takve podatke. Podto se medu radunartma razmenjuju i1 segmenta,
ovaj postupak uspostavijanja veze esto se naziva trostruko usaglasavanje (eng.
three-way handshake).

Posto se TCP veza uspostavi, dva procesa aplikaciji mogu jedan drugom da
falju podatke. Razmotrimo slanje podataka od klijjentskog procesa do serverskog
procesa. Klijentski proces propusta niz podataka kroz soket (vrata procesa), kao §to
je opisano u odeljku 2.7. Kada i podaci produ kroz vrata, oni se nalaze u rukama
protokola TCP, koji se izvr8ava na klijentu. Kao §to je prikazano na slici 3.28, TCP
usmerava ove podatke u predajni bafer (privremenu memeoriju) te veze, koji je
jedan od bafera, koji se rezervidu tokom podetnog trostrukog usaglalavanja. S vre-
mena na vreme, TCP zahvata delove podataka iz predajnog bafera. Zaniumljivo je
da u TCP specifikaciji [RFC 793] nema strogog pravila o tome kada bi TCP trebalo
da podalje podatke iz privremene memorije; kaZe se da bi TCP trebalo da ,.8alje po-
datke u segmentima prema vlastitom nahodenju”. Najveéa kolidina podataka koja
moZe da se zahvati 1 stavi u jedan segment ogranifena je najvecom velifinom se-
gmenta (Maximum Segment Size, MMS). MSS se obi¢no postavlja tako §to se
prvo odredi duZina najveéeg okvira sloja veze koji moze da poSalje lokalni ratunar
pofiljalac, takozvani MTU (Maximum Transmision Unit) — najveéa jedinica pre-
nosa — 1 zalim, postavljanjem vrednosti MSS, tako da se osigura da TCP segment
(kada se enkapsulira u IP datagram) i kad mu se doda TCP/IP zaglavlje (najéedce
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40B), moZe da stane u jedan ckvir sloja veze. Protokoli Eternet i PPP sloje veze
imaju vrednosti MSS od 1.500 bajtova. PredloZena su i re§enja u kojima se prona-
lazi MTU putanje — najvedi okvir sloja veze koji se moZe poslati duZ svih linkova,
od izvorifta do odredi§ta [RFC 1191] — i postavljanjem MSS na osnovu vrednosti
za MSU putanje. Obratite paZnju na to da je MSS maksimalna koli¢ina podataka
aplikativnog sloja u segmentu, a ne maksimalna veli¢ina TCP segmenta, uzimajudi
u obzir 1 zaglavlja. (Ovi nazivi malo zbunjuju, ali moramo se naviéi na njih, jer su
ved priliéno ustaljeni.)

PiRroa pidEe
podatke

Proces uitava
podatke
&

st

. TCP e - A I
predajni i e A i " prijemni.
bafer I T ICEIEE R bafer

£ % Predajna [ prijemna priviemena memorija TCP veze

TCP dopunjava svaku celinu podataka klijenta TCP zaglavljem i tako pra\?i
TC? segmente. Segmenti se predaju naniZe, mreZnom sloju gde se pojedinadno
enkapsuliraju u IP datagrame mreZnog sloja. IP datagrami se zatim 3alju u mre-
#u. Kada TCP na drugom kraju primi segment, podaci iz segmenta smestaju se u
prijemni bafer TCP veze, kao §to je prikazano na slici 3.28. Aplikacija &ita niz po-
dataka iz ovog bafera. Svaka strana veze ima svoj predajni i svoj prijemni bafer.
(Predlazeme ¢Citaccu da na internetu pogleda aplet kontrole toka na adresi hutp://
www.awl.com/kuroseross, koji prikazuje animaciju predajnog i prijemnog bafera.)

Iz ovog opisa vidimo da se TCP veza sastoji od: bafera, promenljivih i soketa
veze sa procesom na jednom racunaru i jo§ jednog skupa od bafera, promenljivih i
soketa veze sa procesom na drugom radunaru. Kao $to je ranije spomenuto, vezise u
mreZnim elementima izmedu dva radunara (ruterima, komutatorima i repetitorima),
ne dodeljuju priviemene memorije ili promenljive.

3.5.2 Struktura TCP segmenta

Posto smo ukratko razmotrili TCP vezu, proufimo strukturn TCP segmenta. TCP
segment se sastoji od vise polja zaglavlja i jednog polja podataka. Polie podata-
ka sadrZi komad podataka aplikacije. Kao §to je veé pomenuto, MSS ogranidava
maksimalnu veliinu polja podataka u segmentu. Kada TCP $alje veliku datoteku,
kao §to je slika sa neke veb stranice, on obitno deli tu datoteku na komade velidine
MSS (osim poslednjeg dela, koji je obitno manji od MSS). Interaktivne aplikacije,
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medutim, &esto prenose komade podataka koji su manji od MSS; na primer, kod
aplikacija za daljinsko prijavljivanje, kao $to je Telnet, polje podataka u TCP se-
gmentu desto je dugatko samo ! bajt. Posto je TCP zaglavije obi¢no dugacko 20
bajtova (12 bajtova vise od UDP zaglavlja), segmenti koje 8alje Telnet ponekad su
dugadki samo 21 bajt.

32 bita

Dugina . Neo
zaglavlja koristi se

5%

" internetov kontrolni zbir -

Slika 3.29 ¢ Struklura TCP segmenta

Na slici 3.29 prikazana je struktura TCP segmenta. Kao i kod UDP segmenta,
zaglavlje sadr¥i broj izvornog i odredi§nog porta, koji se koriste za multipleksira-
nje i demultipleksiranje podataka iz aplikacija gornjeg sloja i prema njima, Takode,
kao i u UDP segmentima, zaglavije sadri i polje kontrolnog zbira. Zaglavlje TCP
segmenta sadrZi jo§ i sledeca polja:

s+ 32-bitno pelje rednog broja i 32-bitno polje broja potvrde, koje TCP posilja-
lac i primalac koriste pri ostvarivanju ustuge pouzdanog prenosa podataka, 5to
¢emo kasnije opisati;

«  16-bitno polje prijemnog prozora koristi se za kontrolu toka; uskoro ¢emo
videti da se ono koristi da bi se saopitilo koliko bajtova primalac pristaje da
prihvati;

*  4-bitno polje duZine zaglavlja navodi duZinu TCP zaglavlja u 32-bitnim
redima; TCP zaglavlje moZe biti promenljive duZine zbog polja za TCP opcije
{obi&no je polje opcija prazno, pa je duZina uobiajenog TCP zaglavlja jednaka
20 bajtova);
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= neobavezno polje opcija promenljive duZine koje se koristi kada pogiljalac i
primalac pregovaraju o maksimalnoj duini segmenta (MSS), ili kao faktor za
podeSavanie prozora koji se koristi u mreZama velike brzine; definisana je i
moguénost unoSenja vremenske oznake (vise o tome moZete naéi u dokumen-
tima RFC 8§45 1 RFC 1323);

* polje oznaka sadrzi 6 bitova; bit ACK se koristi da bi se naznagilo da li je
vrednost koja se nalazi u polju broja potvrde vaZeca, odnosno da segment
sadrZi potvrdu prijema za segment koji je uspesno primljen. Bitovi RST, SYN
1 FIN keriste se prilikom uspostavljanja i prekidanja veze o demu govorimo na
kraju ovog odelika. Postavljanje PSH bita znagi da bi primatac trebalo odmah
da prosledi podatke gomjem sloju. Konaéno, bit URG se koristi da bi se ozna-
tilo da u ovom segmentu ima podataka koje je gornji sloj na strani posiljaoca
oznatio kao ,hime” (urgentne). PoloZaj na kome se nalazi poslednji bajt ovih
hitnih podataka naznafen je 16-bitnim peljem pokazivaca hitnih podataka.
TCP mora da obavesti entitet gornjeg sloja na prijemnoj strani da postoje hitni

- podaci i da mu preda pokazivad na kraj tih hitnih podataka. (U praksi se PSH,
URG i pokaziva¢ hiinih podataka ne koriste. Medutim, ta polja pominjemo,
kako bi opis bio potpun.)

Redni brojevi i brojevi potvrda

Dva najvaznija polja u zaglavlju TCP segmenta su polje rednog broja i polje broja
potvrde. Ta polja su bitan deo usluge pouzdanog prenosa podataka protokola TCP.
Ali, pre nego 8to opiSemo kako se ova polja koriste za pouzdan prenos podataka,
prvo ¢emo objasniti §ta fadno TCP stavlja u njih.

TCP podatke vidi kao tok bajtova bez strukture, ali poredanih po odredenom
redu, Nacin na koji TCP koristi redne brojeve pokazuje da se redni brojevi odnose
na neprekidni tok prenetih bajtova, a ne na niz prenetih segmenata. Redni broj
segmenta je, prema tome, redni broj prvog bajta u segmentu unutar toka bajtova.
Pogledajmo jedan primer. Uzmimo da proces na ra¢unaru A Zeli da posalje tok po-
dataka do procesa na radunaru B preko TCP veze. TCP na radunaru A, sdm po sebi,
obeleZava rednim brojevima sve bajtove u toku podataka. Pretpostavimo da se taj
tok podataka sastoji od datoteke koja ima 500 000 bajtova, da MSS iznosi 1 000
bajtova, a da prvi bajt toka podataka ima redni broj 0. Kao $to je prikazano na skici
3.30, TCP od tog toka podataka pravi 500 segmenata, Prvom segmentu dodeljuje
se redni broj 0, drugom segmentu redni broj 1 000, tre¢em redni broj 2 000 i tako
dalje. Redni brojevi se stavljaju u polje redniog broja u zaglavlju odgovarajuéeg TCP
segmentia.

Razmotrimo sada brojeve potvrda. Oni su nedto sloZeniji od rednih brojeva,
Znate da TCP radi u punom dupleksnom reZimu, tako da radunar A mo¥e istovre-
meno da prima podatke od ratunara B, dok i sém alje podatke radunaru B (u okviru
iste TCP veze). Svaki segment koji stigne od rafunara B ima redni broj za podatke,
koji se Salju od B prema A. Broj potvrde koji racunar A stavija u svoj segment je
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redni broj sledeceg bajia, koji racunar A olekuje od racunara B. Dobro je pogledati
nekoliko primera, kako bismo razumeli §ta se ovde dogada. Uzmimo da je radunar
A primio od radunara B sve bajtove obeleZene brojevima od 0 do 535 1 uzmimo da
se sprema da posalje neki segment raunaru B. Rafunar A ofekuje bajt 536 1 sve
naredne bajtove iz toka podataka radunara B. Zato ralunar A stavlja broj 536 u polje
za broj potvrde segmenta, koji $alje ratunaru B.

Datoteka
|

Podaci za prvi segment Podaci za drugi segment
! |

rya EE . I g
I 1 1
0 1 © 1,000 1999 Lo 499,999

£, -y d £
/ i

& Delienje podaiaka iz doioteke na TCP segmente

Kao drugi primer, uzmimo da je radunar A primio od ratunara B jedan segment
koji sadr#i bajtove od 0 do 535 i drugi segment koji sadrZi bajtove od 960 do 1 000,
Iz nekog razloga radunar A jos nije primio bajtove od 536 do 899. U ovom primeru,
radunar A i dalje deka bajt 536 (i one iza njega) da bi ponovo napravio tok podataka
od radunara B. Prema tome, sledeéi segment koji ratunar A 3alje raunaru B imace
u polju za broj potvrde vrednost 536. Posto TCP potvrduje samo bajtove do prvog
nedostajuéeg bajta u toku, za TCP se kaZe da $alje kumulativne potvrde prijema.

Ovaj poslednji primer takode nameée jedno vaZno, sustinsko pitanje. Racunar
A je primio treéi segment (bajtove 900 do 1 000), pre nego §to je primio drugi
segment (bajtove 536 do 899). Prema tome, treci segment stigao je van redosleda.
Sugtinsko pitanje glasi: §ta radunar radi kada TCP vezom primi segmente van re-
dosleda? Zanimljivo je da RFC dokumenti za protokol TCP ne postavijaju nikakva
pravila §to se toga tide, prepustajuéi odluku programerima TCP protokola. U osnovi
postoje dve moguénosti: ili ée (1) primalac odmah da odbaci segmente primljene
van redosleda (3to, kao §to smo rekli, moZe da pojednostavi dizajn primaoca), ili
ée (2) primalac da zadrZi bajtove primljene van redosleda i da sadeka nedostajuce
bajtove i njima popuni prazaine. Jasno, ovo drugo mnogo je efikasnije, 3to se tife
propusnog opsega mreZe i zato je prihvaéeno u praksi.

Na slici 3.30 pretpostavili smo da je poletni redni broj jednak 0. U sustini, obe
strane TCP veze nasumice biraju podetni redni broj. To se radi da bi se smanjila
verovatnoca da se segment, koji jo¥ uvek postoji u mrezi od ranije, prekinute veze
izmedu dva raunara, ne zameni sa vaZeéim segmentom u kasaije uspostavljenoj
vezi izmedu ta ista dva radunara (pri &emu se takode koriste isti brojevi portova kao
u staroj vezl) [Sunshine 1978].
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Telnet, definisan u dokumentu RFC 854, popularan protoko! aplikativnog sloja, koji
se koristi za daljinsko prijavijivanje. Izvr§ava se preko TCP protokola i predviden
Je da radi izmedu bilo koja dva radunara. Za razliku od aplikacija za paketski pre-
nos podataka, opisanih u poglavlju 2, Telner je interaktivna aplikacija. Ovde raz-
matramo primer kori§¢enja Telneta, kao sjajan primer kori%éenja rednih brojeva i
brojeva potvrda u protokolu TCP. Napominjemo da mnogi korisnici radije koriste
protokol SSH umesto Telneta, jer podaci koji se Salju Telnet vezom (ukljudujudi i
lozinke!} nisu Sifrovani, zbog Cega je Telner osetljiv na prislugkivanje (§to razma-
tramo v odeljku 8.7).

Pretpostavimo da raCunar A pokrene Telnes sesiju sa radanarom B. Po§to ra-
Cunar A pokrece sesiju, njega smatramo klilentom, a ratunar B serverom. Svaki
karakter koji korisnik otkuca (na strani klijenta) 3alje se udaljenom radunaru; uda-
ljeni raCunar vraca kopiju karaktera i ona se prikazuje na ekranu korisnika Teinet-a.
Ovakav ,.povratni eho” sluZi kao potvrda da su karakteri koje korisnik Telner-a vidi
ve¢ primljeni i obradeni na udaljenom radunaru. Svaki karakter tako dva puta prela-
zi cefu mreZu, od trenutka kada korisnik pritisne taster do trenutka kada se karakter
pojavi na niegovom monitoru,

Sada pretpostavimo da korisnik upise jedno jedino slove: ,,C”, a zatim ode na
kafu. Pogledajmo koji se TCP segmenti $alju izmedu klijenta i servera. Kao §to se
vidi na slici 3.31, pretpostavka je da su podetni redni broj kod klijenta 42, a kod ser-
vera 79. Secate se da redni broj u segmentu predstavlja redni broj prvog bajta u polju
podataka. Prema tome, prvi segment koji klijent posalje imace redni broj 42; prvi
segment koji po3alje server imade redni broj 79. Secate se da je broj potvrde redni
broj sledeceg bajta podataka, koji radunar ogekuje. Podto se uspostavi TCP veza, 4
pre slanja podataka, klijent ofekuje bajt 79, a server odekuje bajt 42,

Kao 8to je prikazano na slici 3.31, 3alju se tri segmenta, Prvi segment koji se
Salje od klijenta ka serveru u svom polju podataka sadri jednobajtni ASCII prikaz
slova ,,C”. Ovaj prvi segment sadrZi jo§ i vrednost 42 u polju rednog broja, kao §to
smo upravo opisali. Isto tako, podto klijent jo§ nije primio nikakve podatke od ser-
vera, taj prvi segment ée u polju broja potvrde imati 79.

Drugi segment Zalje se od servera ka klijentu. On ima dvostruku svehu. Prvo,
sluZi kao potvrda da je server primio odredene podatke. Stavljanjem 43 u polje
potvrde, server obave§tava klijenta da je uspesno primio sve do bajta 42 i da sada
oCekuje bajtove od 43 nadalje. Druga svrha ovog segmenta je da vrati nazad slovo
»C7. Prema tome, drugi segment ima u polju podataka ASCII prikaz slova ,,C”.
Ovaj drugi segment nosi redni broj 79, podetni redni broj toka podataka od servera
ka klijentu za ovu TCP vezu, posto je u pitanju prvi bajt podataka koji Salje server.
Obratite paZnju na to da se potvrda podataka koji su stigli od klijenta ka serveru
Salje u istom segmentu koji prenosi podatke od servera ka klijentu; za takvu potvr-
du kazemo da se ¥lepuje (eng. piggybacked) na segmentu podataka od servera ka
klijentu.
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Slika 3.31 © Redni brojevi | brojevi potvrda za jednostavnu
Telnet aplikaciiu preko TCP veze

Treéi segment $alje se od klijenta ka serveru. Njegova jedina svrha je da se po-
tvrdi prijem podataka od servera. (Secate se da drugi segment sadrZi podatke —slovo
.7 — od servera ka klijentu.) Treéi segment ima prazno polje podataka (tj. potvrda
se ne $lepuje sa podacima od klijenta ka serveru). Segment sadrzi 80 u polju broja
potvrde, zato 3to je klijent primio tok bajtova, sve do rednog broja 79 i sada ocjzekuje
bajtove od 80 nadalje. Mozda vas dudi §to i ovaj segment sadrZi redni broj iako u
njemu nema podataka, ali po§to TCP ima polje rednog broja u njemu mora da bude
neki redni broj.

3.5.3 Procena vremena povratnog puta i isteka vremena
{ajmera

Protokol TCP, sli¢no nagem protokolu rdt iz odeljka 3.4, za oporavak od izgubljenih
segmenata, koristi mehanizam isteka vremena tajmera i ponavljanje slanja. Iako
je sudtina ovog mehanizma jednostavna, prilikom primene u stvarnom protokolu,
kakav je TCP, nastaju brojni, na prvi pogled teko uo¢ljivi problemi. MoZda je najo-
&iglednije pitanje: koliko vremena bi trebalo da protekne pre ponovnog slanja. J asno
je da ovaj zastoj mora da bude duzi od vremena povratnog puta (RTT) za tu vezu, tj.
vremena koje protekne od trenutka kada se segment posalje, pa dok ne stigne nje-
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gova potvrda. Inade bi dolazilo do nepotrebnihi ponavljanja. Ali, koliko duZe? Kako,
pre svega, da se proceni RTT? Da li bi bag svakom nepotvrdenom segmentu trebalo
pridruZiti zaseban tajmer? Toliko pitanja! Razmatranja u ovom odeljku zasnivaju se
na tekstu o protokolu TCP iz knjige [Jacobson 1988] i vaZeéim IETF preporukama
za upravljanje TCP tajmerima [RFC 6298].

Procena vremena povratnog puta

Nage prouCavanje upravijanja TCP tajmerom pofiniemo razmatranjém nadina na
koji TCP procenjuje vreme povratnog puta izmedu posiljaoca i primaoca. To se
postiZe na sledeéi nacin: uzorak vremena povratnog puta RTT za neki segment,
koji oznatavamo sa SampleRTT, jeste vreme od trenutka slanja segmenta (odno-
sno, predavanja IP protokolu) do prijema potvrde tog segmenta. Umesto merenja
SampleRTT za svaki preneti segment u veéini postoje¢ih implementacija protokola
TCP meri se samo po jedan uzorak SampleRTT. To jest, u nekom trenutku proce-
njuje se SampleRTT za samo jedan preneti, ali jo§ uvek nepotvrdeni segment, tako
da.se dobija nova vrednost SampleRTT, priblizno jednom tokom svakog povratnog
puta. Osim toga, TCP nikad ne izradunava SampleRTT za segment koji se $alje po-
novo; SampleRTT se meri samo za segmente koji su poslati jednom [Karn 1987]. (U
Jednom zadatku pri kraju poglavlja traZi se da odgovorite zadto.)

O¢igledno je da se vrednost SampieRTT menja od segmenta do segmenta, u
zavisnosti od zaguSenja na ruterima i od razlifitog opterecenja krajnjih sistema.
Zbog ovih razlika, pojedine vredrosti SampleRTT mogu biti neuobi¢ajene. Da bi
se procenio tipi¢ni RTT, prirodno je da se uzme neki prosek, dobijen od vige vred-
nosti SampleRTT. TCP stalno izratunava prosek izmerenih vrednosti SampleRTT,
nazvan EstimatedRTT. Cim dobije novi SampleRTT, TCP aZurira promenljivu
EstimatedRTT, prema sledecem obrascu:

EstimatedRTT = (1 ~ a}) » EstimatedRTT + & ° SampleRTT

Gornja formula, napisana je u obliku iskaza u programskom jeziku ~ nova
vrednost za EstimatedRTT je ponderisana kombinacija prethodne vrednosti
EstimatedRTT i nove vrednosti SampleRTT. Preporudena vrednost za  je 0,125 (4.
1/8) [RFC 6298], pa u tom shugaju gornji obrazac postaje;

EstimatedRTT = 0.875 « EstimatedRTIT + 0.125 » SampleRTT

Obratite paznju na to da je EstimatedRTT ponderisani prosek vrednosti
SampleRTT. Kao $to je opisano u domadem zadatku na kraju poglavlja, ovaj pon-
derisani prosek daje ve¢i znadaj novijim uzorcima nego starijim. To je prirodno,
Jjer noviji uzorei bolje odraZavaju trenutno zaguenje mreZe, U statistici se ovakav
prosek naziva eksponencijalno ponderisani klizni prosek (exponential weighted
moving average, EWMA). Ovaj prosek je ,,eksponencijalan”, zato §to znadaj (pon-
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der) date vrednosti SampleRTT eksponencijalno opada sa svakim sledeéim azuri-
ranjem. U domadim zadacima bi¢e zatraZeno da izvedete eksponencijalni izraz za
EstimatedRTT.

Protokel TCP obezbeduje pouzdan prenos podatake, koristedi pozitivne potvrde prijema i tajmere

na naéin, po mnogo &emu slidan onome koji smo proutavali u odefku 3.4. TCP potvrduje prijem
podatake koji su ispravno primlieni, o zatim ponovo prencsi segmente, kada se misli do su segmenti
ili njima odgovarajuée potvrde prijema izgublieni ili oftedeni. Pojedine verziie protokole TCP keriste
i posredan NAK mehanizam - so mehanizmom brzog ponovaog slanja, prijem tri potvrde prijema
20 odredeni segment sufi kao posredna NAK potvrda zo slededi segment, tako de se pre isteka
odredenog vremena ponove pokrede slanje tog segmenta, TCP koristi redne brojeve koji primacey
omogutavaju da prepozna izgubliene ili duplirane segmente. Kao i u sluéajy nadeg protokela za
pouzdan prenos podatake, rdi3.0, TCP ne moke sa sigurnoiéu do tvrdi da li je neki segment, ili
njegoy ACK, izgublien, ojtecen, ili da li prevife kasne. Na strani podilinoca, duZnost protokola TCP
e ista: pornovno slanje segmenta koji je ¢ piteniu.

TCP takode koristi cevovodnu obradu, $o podilicocima omoguéava da imeju viSe poslatib,
2ii jo§ uvek nepotvidenih segmenato u bilo kom trenutky. Raniie smo videli do cevovodna obrada

mo¥e znafaino da poveds propusny med, kado je odnos velidine segmenta v odnosu na koinje-
nje povrianog puta mali. Tagan broj neredenih, nepotvrdenih segmenta, koje podilfialac moZe do
ima, odreden je mehanizmima protokola TCP za kontroky toka | kantrolu zagulenja. Kontrola toka
protokela TCP razmetra se pri kraju ovog odelike; kontrola zagulenja protekole TCP razmatea se
v odeliku 3.7. Za sada je doveljno da imate na umu da TCP podifiatac koristi cevovednu obradu,

Na siici 3.32 prikazane su vrednosti SampleRTT i EstimatedRTT za vred-
nost o. = 1/8 za TCP vezu izmedu rafunara gaia.cs.umass.edu (u gradu Ambherst u
Masadusetsu) i raunara fantasia.eurecom.fr (na jugu Francuske). Jasno je da se va-
rijacije vrednosti SampleRTT izravnavaju izradunavanjem vrednosti EstimatedRTT.

Osim procene trajanja povratnog puta — RTT, vredno je posedovati 1 meru vari-
jacije vrednosti RTT. Dokument [RFC 6298] definide varijaciju vremena povratnog
puta — DevRTT, kao procenu standardne devijacije SampieRTT od EstimatedRTT:

DevRTT = {1 - B) * DevRTT + $ +| SampleRTT - EstimatedRTT |

Obratite paZnju na to da je DevRTT eksponencijalno ponderisani klizni prosek
raziike izmedu SampieRTT i EstimatedRTT. Ako vrednosti SampieRTT malo od-
stupaju, onda je DevRTT malo; a kada su ova odstupanja veca, DevRTT je veliko.
Preporu¢ena vrednost za § je 0,25.
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Sada, kada imamo vrednosti EstimatedRTT i DevRTT, koju bi vrednost trebalo ko-
ristiti kao vreme koje protekne pre ponovnog slanja u protokolu TCP? Jasno je da
bi to vreme trebalo da bude veée ili jednako vrednosti EstimatedRTT, inage bi do-
lazilo do nepotrebnih ponovnik slanja. Ali, ne bi smelo da bude ni mnogoe vece od
EstimatedRTT; inae TCP ne bi dovoljno brzo ponovo poslao segment u siuéaju gu-
bitka, ¢ime bi do$lo do znadajnog kasnjenja pri prenosu podataka. Zato je pozeljno
da ovo vreme bude jednako EstimatedRTT, uz neku rezervu. Rezerva bi trebalo da
bude velika u sludaju znadajnih odstupanja vrednosti SampleRTT, a manja u slucaju
manjth odstupanja. Ovde u igru ulazi vrednost DevRTT. Sva ova razmatranja uzeta
su u obzir u nadinu na koji TCP odreduje vreme koje protekne pre ponovnog slanja:

TimeoutInterval = EstimatedRTT + 4 » DavRTT

Dokument {RFC 6298] preporuduje podetnu vredrost Timeoutinterval od 1 se-
kunde. Takode, kada se pojavi istek vremena, vrednost Timeoutinterval ée biti dupli-
rana, kako bi se izbegla pojava isteka pre vremena za naredni segment, koji ¢e uskoro
biti potvrden. Medutim, &im se segment preuzie, a vrednost EstimatedRTT aZurira,
vrednost TimeowtInterval se ponovo rafuna, pomoéu gore navedene formule.
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3.5.4 Pouzdan prenos podataka

Secate se da je usluga mreZnog sloja interneta {(IP usluga) nepouzdana. IP ne ga-
rantuje isporuku datagrama, ne garantuje pravilan redosied isporuke datagrama i ne
garantuje integritet podataka u datagramima. Kada se koristi usluga 1P, datagrami
mogu da preplave bafere rutera i da nikada ne stignu do odredi3ta; mogu da stiZu
izvan redosleda, a bitovi u datagramu mogu da se o$tete (da se promene izOu 1 i
obratno). Posto se segmenti transportnog sloja prenose preko mreZe IP datagrami-
ma, svi t problemi mogu da se jave i u segmentima transportnog sioja.

TCP ostvaruje uslugu pouzdanog prenosa podataka preko usluge nepouz-
danog, najboljeg moguceg pokusaja isporuke protokola IP. Usluga pouzdanog pre-
nosa podataka protokola TCP obezbeduje da tok podataka koji proces {ita iz svog
prijemmnog bafera protokola TCP bude neo$teden, bez praznina, bez duplikata i u
pravilnom redosledu; tj. da tok bajtova bude taéno onakav kakav je poslao krajnji
sistem na drugoj strani veze. Nadin na koji TCP obezbeduje pouzdan prenos poda-
taka obuhvata veéinu principa koje smo prougili u odeljku 3.4,

Kada smo razmatrali tehnike pouzdanog prenosa podataka, bilo je najlakse
pretpostaviti da se svakom predatom, a jo§ nepotvrdenom segmentu, pridruZuje
zaseban tajmer. Mada je ovo teoretski odli¢no, upravljanje veéim brojem tajmera
predstavljalo bi znadajno programsko optereenje. Zbog toga se u procedurama za
upravijanje tajmerima u protokolu TCP [RFC 6298] preporuduje samo jedan tajmer
za ponovno slanje, iako ima vife poslatih, a jo§ nepotvrdenih segmenata. Protokol
TCP koji opisujemo u ovom odeljku, zasnovan je na ovoj preporuci sa samo jednim
tajmerom.

Nadin na koji TCP obezbeduje pouzdan prenos podataka opisaéemo u dva po-
stepena koraka. Prvo predstavljamo krajnje pojednostavijeni opis TCP posiljaoca,
gde se za oporavak od izgubljenih segmenata koristi samo istek vremena tajmera;
zatim dajemo potpuniji opis u kojem se, osim isteka vremena tajmera koriste 1 du-
plikati potvrda. U slededem razmatranju, polazimo od prefpostavke da se podaci
galju samo u jednom smeru, od radunara A do radunara B i da radunar A Salje veliku
datoteku.

Na slici 3.33 prikazan je krajnje pojednostavljeni opis TCP posiliaoca. Vidimo
da kod TCP posiljaoca postoje tri glavna dogadaja u vezi sa prvobitnim i ponovnim
slanjem podataka: primanje podataka od aplikacije iznad, istek vremena tajmera i
prijem ACK potvrde. Kada nastupi prvi glavni dogadaj, TCP prima podatke od apli-
kacije, enkapsulira ih u segment i taj segment predaje protokolu IP. Obratite paZnju
na to da svaki segment sadrZi redni broj, koji predstavlja broj prvog bajta podataka
tog segmenta u toku bajtova, kao $to je opisano u odeljku 3.5.2. Takode, obratite
paznju na to da TCP pokrede tajmer kada preda segment protokolu P, ako tajmer
nije veé ukljuden, zbog nekog drugog segmenta. (MoZe se zamisliti da je tajmer
pridruZen naistarijem nepotvrdenom segmentu.) Istek vremena za ovaj tajmer je
TimeoutInterval, koji se izradunava na osnovu vrednosti EstimatedRTT i DevRTT,
kao §to je opisano u odeljku 3.5.3,

3.5 = TRANSPORT SA USPOSTAVLIANIEM VEZE: PROTOKOL TCP

/* Pretpostavka je da pofilialac nije cgraniden kontrolom toka 111l zagufenia
protokola TCP, da je velifina podataka odozge manja od MSS i da se prefos

podataka vrdi samo u jednom smeru. */

NextSegqlum=InitialSegNumber
SendBasgwInltialSegiumber

leop (forevery { switch(event)
aevent: data received from application above
create TCP segment with sequence number NextSegNum
if {timer currently not running)
start timer
pass segment to [P
NextSegNum=NextSecNun+ length (data)
break;

gvent: timer timeout
retransmit nop-yet-acknowledged segment with
smallest sequance number
. start timer

nreak;

event: ACK received, with ACK fleld value of vy
if (y > SendBase) {
SendBase=y
if {there are currently any not-yet-acknowledged segments)
start tLimer
}
break:

| /* kra} beskonalne petlie */

Slikca 3.33 € Jednostavan TCP podiialac

Drugi, glavni dogadaj je istek vremena tajmera. TCP se po isteku vremena taj-
mera ponada tako §to ponovo Zalje segment, koji je izazvao ovaj dogadaj. TCP zatim
ponovo pokrede tajmer. _

Treéi vaZan dogadaj koji TCP poéiljalac mora da obradi je pristizanje segmenta
potvrde (ACK) od primaoca (tacnije, segment koji sadrZi vaZeéu vrednost u polju
ACK). Kada nastupi ovaj dogadaj, TCP poredi ACK vrednost y sa svojom promen-
liilvom SendBase. Promenljiva TCP stanja SendBase je redni broj najstarijeg nepo-
tvrdenog bajta. (Prema tome, SendBase~1 je redni broj poslednjeg bajta za koji se
zna da pa je primalac primio pravilno i po redu.) Kao §to je ranije napomenuto, TCP
koristi kunmulativine potvrde, pa tako y potveduje prijem svih bajtova pre bajta broj
y. Ako je y > SendBase, onda je taj ACK potvrda prijema za jedan ili viSe prethodno
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nepotvrdenih segmenata. Na taj nadin poSiljalac aZurira promenljive SendBase; on
takode ponovo pokreée tajmer, ako ima nekih jo§ nepotvrdenih segmenata.

Mekoliko zandmljivib slugajeva

Upravo smo opisali krajnje poiednostavljenu verziju kako TCP obezbeduje pouzdan
prenos podataka. Ali, éak i ta, krainje pojednostavljena verzija, krije brojne, teSko
uodijive osobine. Da biste bolje uvidell kako ovaj protokel radi, pogledaimo neko-
liko jednostavaih siuajeva. Na slici 3.34 prikazan je prvi slu¢aj u kojem racunar A
Salje jedan segment radunaru B. Uzmimo da segment ima redni broj 92 1 da sadrii
osam bajtova podataka. Kada pofalje ovaj segment, radunar A &cka od radunara B
segment sa brojem potvrde 100. lako je segment iz A stigao do radunara B, potvrda
od B prema A se gubi. U ovom sluéaju, nastupa dogadaj isteka vremena tajmera i
radunar A ponovo Salje isti segment. Naravno, kada racunar B ponovo primi isti
segment, on ¢e na osnovu rednog broja zakljuditi da taj segment sadrZi podatke koji
su ved primijen. Stoga, TCP na radunaru B odbacuje bajtove 1z ponovo poslatog
segmenta.

Racunar A Radunar B

Istek — ¢
vremena | - AC?-Q
tajmera T

o

Vreme Vreme

3.5 « TRANSPORT SA USPOSTAVLIANIEM VEZE: PROTOKQL TCP

U drugom shiCaju, prikazanom na slici 3.35, radunar A $alje dva segmenta, je-
dan za drugim. Prvi segment ima redni broj 92 i § bajtova podataka, a drugi segment
ima redni broj 100 i 20 bajtova podataka. Pretpostavimo da oba segmenta stizu neo-
§teéena do radunara B i da racunar B $alje dve zasebne potvrde za oba ta segmenata.
Prvi broj potvrde je 100, a drugi 120. Uzmimo sada da nijedna od ovih potvrda do
rafunara A ne stigne pre isteka vremena tajmera. Kada nastupi dogadaj isteka vre-
mena tajmera, radunar A ponovo $alje prvi segment sa rednim brojem 92 i ponovo
pokrece tajmer. Ako ACK za drugi segment stigne pre isteka novog vremena, drugi
segment nece biti ponovo poslat. '

U tredem 1 poslednjem sludaju, uzmimo da radunar A 3alje dva segments, isto
kao u drugom primeru. Potvrda prvog segmenta se gubi u mre%i, ali neposredno pre
dogadaja isteka vremena tajmera, radunar A prima potvrdu sa brojem 120. Prema
tome, radunar A zna da je raCunar B primio sve, zakljuéno sa bajtom 119, pa ne Salje
ponovo nijedan od ova dva segmenta. Ovaj siudaj prikazan je na slici 3.36.

RacCunar A Radunar B

sequ92 vreme
traitania .
tajmera

seg=92 vreme
trajania -
tajmera

W 4

Vreme Vreme

Sifkew 3.33 € Segment 100 se ne kalje pondvo
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Radunar A Radunar 8

seq=02 vreme | | gubitak) = 5
trajanja o 120 P
3 4 N Yt b e .
taijmera ;ﬁ{w.gw -
. A
,45 e
Vreme Vreme

Slikea 3.36 € Kumulativiim potvrdivanjem se izbegava ponovao
slanje prveg segmenta

Udvostrucavanje vremena trajanja tajmera

Sada éemo razmotriti nekoliko izmena koje se koriste u veéini realizacija protokola
TCP. Prva se tide vremena trajanja tajmera, po$to na tajmeru istekne vreme. U ovoj
izmeni, kad god nastupi dogadaj isteka vremena, TCP ponovo 3alje nepotvrdeni
segment sa najmanjim rednim brojem, kao §to je ve¢ opisano. Ali, svaki put, kada
TCP ponovo $alje neki segment, on udvostrutava vreme trajanja tajmera u odnosu
na prethodnu vrednost, umesto da ga ponovo izraduna na osnovu poslednjih vred-
nosti EstimatedRTT i DevRTT (onako kao §to je opisano u odeliku 3.5.3). Na
primer, uzmimo da TimecutInterval, pridruZen najstarijem jo§ nepotvrdenom
segmentu, kada prvi put istekne vreme, iznosi 0,75 sekunde. TCP e tada ponovo
poslati ovaj segment i postaviti novo vreme tajmera na 1,5 sekundu. Ako ovo vre-
me od 1,5 sekunde jo§ jednom istekne, TCP &e opet ponoviti slanje tog segmenta,
ali ovog puta postavhia 3,0 sekunde, kao vreme koje je potrebno da istekne pre
ponovnog slanja, Stoga, vreme koje je potrebno da istekne pre svakog ponovnog
slanja raste eksponencijalno. Medutim, ako se tajmer ponovo pokrece, nakon $to se
dogodi neki od druga dva dogadaja (tj. ako se prime podaci od aplikacije odozgo, ili
se primi ACK potvrda), vrednost Timeout Interval izralunava se od najnovijih
veednosti EstimatedRTT | DevRTT.

3.5 » TRANSPORT SA USPOSTAVLIANJEM VEZE: PROTOKOL TCP

Ovom izmenom postiZe se kontrola zaguSenja u ogranidenoj meri. (Potpunije
oblike TCP kontrole zaguSenja proudicemo u odeljku 3.7.) Do isteka vremena doglo
je najverovatnije zbog zaguenja na mreZi, odnosno prevelikog broja paketa koji sti-
Zu na jedan (ili vide) redova za Cekanje u ruterima na putanji od izvora do odredista,
zbog Cega se paketi odbacuju i/ili dugo ¢ekaju u redovima. Ako tokom zagugenja
izvori uporno nastave da ponavljaju slanje paketa, zaguienje mozZe da postane jo§
gore. Umesto toga, TCP postupa uvidavnije, tako $to svaki posiljalac ponavlia sla-
nje u sve duZim i duZim vremenskim razmacima. Kada budemo razmatrali CSMA/
CD u poglavlju 5, videcemo da Eternet koristi sli¢an pristup.

Brzo ponovno slanje

Jedan od problema ponovnog slanja, koje se pokree istekom vremena tajmera, je-
ste u tome $to to vreme moZe da bude relativno dugo. Kada se segment izgubi,
posiljalac mora dugo da ¢eka pre nego §to ponovo podalje izgubljeni paket, pa tako
povecava kadnjenje s kraja na kraj. Srecom, pogiljalac &esto moZe da otkrije gubitke
paketd mnogo pre isteka ovog vremena, kada primi takozvane duplirane ACK po-
tvrde. Duplirani ACK je ACK kojim se porovo potvrduje prijem segmenta, za koji
je posiljalac ve¢ ranije primio takvu potvrdu. Da bismo shvatili $ta poiljalac radi
u slucaju dupliranja ACK potvrde, moramo pre toga da pogledamo zasto primalac
uopste Salje ponovljeni ACK. U tabeli 3.2 ukratko je navedeno kako TCP prima-
lac potvrduje prijem segmenata [RFC 5681}, Kada TCP primalac primi segment sa
rednim brojem vecim od sledeceg ofekivanog rednog broja, on primecuje prazninu
u toku podataka — tj. primecuje da neki segment nedostaje. Ova praznina mozZe da
bude posledica gubitka ili promene redosieda segmenta unutar mreZe. Posto TCP
ne koristi negativne potvrde prijema, primalac ne moze da vrati jasnu negativau
potvrdu posiljaccu. Umesto toga, on jednostavno ponovo potvrduje {odnosno, pravi
jo§ jednu ACK potvrdu) za poslednji bajt podataka, koji je primio u pravilnom re-
dosledu. (Obratite paZnju na to da je u tabeli 3.2 prikazan slu¢aj kada primalac ne
odbacuje segmente van redosleda.)

Dogadaj Postupak TCP primeota

Pristizanie segmento po redosledu so ofekivanim Odlea slonje ACK potvrde. Ceka 500 msec ra pristizanis
rednim brojem. Vet je pohden plem svih podetakado  sledeceq segmenta po redosledy. Ukoliko slededi segment po
afekivenog radnog brota. redu ne stigne ze to vrame, Salie ACK potvidy.

Pristizonje segmenta po redosledu su ofekivonim radnim  Odmeh Salje kumulativni ACK, petvrdujedi pritem aba
brajem, Renife prisfigh segment po redosledu éekaslanje  segmenta, pristigla po redostedu.
AKX potvrde.

Pristizanje segmenta van redoslede sa rednim biojem Odmah Zafje duplirasi ACK, ¢ korne novodi cedn broj slederey
vedim od olekivenog. Otkriva se prozning, bajta, kofi odekuje (kaii je fednak donjesn kraju u prazeini).

Pristizonje segmente ko delimitne il: patpunc ispunjova  Odmah Solje ACK, pod uslovem do o] segment potinie od
praznin 4 primljenim podacime. donjeg krjo praznine.

Tabela 3.2 ¢ Preporuke za pravljenje ACK potvrda za protokol TCP [5681]
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Posto posiljalac Gesto Salje viSe segmenata jedan za drugim, kada se jedan segment
izgubi, verovatno ée biti mnogo uzastopnih dvostrukih ACK potvrda. Ako TCP
podiljalac primi tri ACK potvrde za iste podatke, on to uzima kao znak da se izgu-
bio segment iza onog koji je tri puta potvrden. (U problemima za domadi zadatak
razmatramo pitanje zadto poiljalac Geka da dobije trostruke ACK potvrde, umesto
samo jedne ponovljene ACK potvrde.) U sludaju kada primi tri ponovljene ACK
potvrde, TCP pogiljalac preduzima brze ponovno slanje [RFC 5681] ~ pre isteka
vremena tajmera, ponovo $alje segment koji nedostaje. Ovo je prikazano na slici
3.37, na kojoj je drugi segment izgubljen, zatim ponovo poslat pre isteka tajmera.
U protokolu TCP sa brzim ponovnim slanjem, slede¢i deo koda zamenjuje dogadaj
primanja ACK. potvrde sa slike 3.33:

event: ACK received, with ACK field value of ¥
if {y > SendBase} |
SendBase=y
if {there axe currently any not yet

acknowledged segments) start timer

else { /* duplirana ACK potvrda za ved potvrden
segment */
increment number of duplicate ACKs received for y
if (number of duplicate ACKS received
for y==3)
/* TCP brzo ponovno slanje */
resend segment with sequence number y
}

break;

Veé smo primetili da se javlja mnogo skrivenih pitanja, kada se u stvarnom
protokolu kakav je TCP primenjuje mehanizam sa istekom vremena i ponovnim
slanjem. Gore pomenuti postupci, koji su nastali kao rezultat vide od 20 godina
iskustva sa tajmerima u protokolu TCP, trebalo bi da vas ubede da je zaista tako!

Vrati-se-za-MN il selektivino ponavijanje?

Nase proudavanje mehanizma za oporavak od greSaka protokola TCP zakljutuje-
mo slede¢im pitanjem: da li je TCP protokol GBN ili protokol SR? Secate se da
su potvrde prijema protokola TCP kumulativne i da primalac segmente primljene
praviino, ali izvan redosleda, ne potvrduje zasebno. Zato, kao $to je prikazano na
slici 3.33 (pogledajte takode skiku 3.19), TCP posiljalac mora da Cuva samo najma-
nji redni broj poslatog i nepotvrdenog bajta (SendBase) i redni broj sledeceg bajta
koji bi trebalo da se posalje (NextSegNum). U tom pogledu, TCP dosta 1i&i na GBN

3.5 » TRANSPORT SA USPOSTAVLIANIEM VEZE: PROTOKOL TCP

protokol, ali ipak postoje i velike razlike izmedu protokola TCP i vrati-se-za-N. U
vedini praktiéno ostvarenih protokola TCP privremeno se Suvaju segmenti koji su
primljeni pravilno, mada izvan redosleda [Stevens 1994]. Razmotrimo takode #ta se
dogada kada pogiljalac posalje niz segmenata 1, 2, ..., N'i svi oni stignu do primaoca
ispravno i u pravilnom redosledu. Pretpostavimo da se izgubi potvrda za paket n <
N, a da preostalih & - I potvrda stigne do posiljaoca pre isteka njihovih vremena
tajmera. U takvom slugaju, protokol GBN bi ponovo poslao ne samo paket 7, veé i
sve naredne pakete n + 1, n +2, ..., N. § druge strane, TCP bi ponovo poslao najvise
jedan segment, taénije segment #. Stavise, TCP ne bi poslao &ak ni segment », ako
bi potvrda za segment » + 1 stigla pre isteka vremena za segment ».

Radunar A Racunar B

ack=300

ack=109
ack=100
ack=100

istek -
vremena
tajmera

o u

Vreme Vreme

&lifeer .37 : ; "
Slileer 3.37 ¢ Brzo ponovno slanje: ponovno slanje segmenta koiji
nedostaje pre nego ito istekne vreme za taj segment

PredloZena izmena protokola TCP, takozvano selektivno potvrdivanje [RFC
?2018], omogucava TCP primaocu da selektivno potvrduje segmente, primljene
1zvan redosleda, umesto da kumulativno potvrduje poslednji pravilano primljen se-
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gment u ispravnom redosiedu. Kada se kombinuje sa selektivnim ponovnim slanjemn
- gde se izostavlja ponovno slanje segmenata, koje je primalac selektivno potvrdio -
TCP veoma li&i na na§ opiti protokol tipa SR. Prema tome, mehanizam za oporavak
od gresaka protokola TCP bi najbolje bilo razvrstati kao meSavinu protokola GBN i
protokola sa selektivnim ponavljanjem.

3.5.5 Kontrola toka

Verovatno se seéate da radunari na obe strane TCP veze izdvajaju deo privremene
memorije za prijemni bafer za tu vezu. Kada TCP veza primi bajtove koji su isprav-
ni i u pravilnom redosiedu, ona ih stavlja u prijemni bafer. Odgovarajuéi proces
aptikacije &ita podatke iz ovog bafera, ali ne obavezno odmah, ¢im ti podaci stigm.
U stvari, prijemna aplikacija je moZda zauzeta nekim drugim zadatkom i Cak mozda
neée uspeti da uéita podatke, dugo vremena nakon $to su pristigli. Ako aplikacija re-
lativiio sporo uditava podatke, posiljalac moZe vrlo lako da preplavi prijemni bafer
te veze prebrzim slanjem prevelike koli¢ine podataka.

TCP svojim aplikacijama nudi uslugn kontrole toka, kojom se otklanja mo-
guénost da posiljalac preplavi bafer primaoca. Kontrola toka je u stvari usluga
uskladivanja brzine — uskladivanja brzine kojom posiljalac ¥alje podatke sa brzi-
nom kojom prijemna aplikacija ugitava podatke. Kao §to je ve¢ napomenuto, TCP
podilialac moZe da uspori i zbog zagugenja unutar IP mreZe; ta vrsta kontrole naziva
se kontrola zagu¥enja, tema koju podrobnije obradujemo u odeljcima 3.6 i 3.7.
[ako su to mere koje se preduzimaju konirolom toka i kontrolom zaguSenja slicne
(usporavanje pogitjaoca), one se ofigledno preduzimaju iz veoma razliditih razloga.
Nazalost, mnogi autori meaju ove izraze, pa bi mudar &italac trebalo pazljivo da
ih razlu®. Sada éemo opisati kako TCP obezbeduje uslugu kontrole toka. Da ne
bi drveée zaklonilo §umu, u celom ovom odeljku polazimo od pretpostavke da je
u pitanju protokol TCP u kome TCP primalac odbacuje segmente koji ne stizu u
pravilnom redosledu.

TCP obezbeduje kontrolu toka tako §to podiljalac odrzava promenljive nazvanu
prijemni prezor. Slobodnije redeno, prijemni prozor se koristida bi posiljalac mo-
gao da nasluti koliko ima mesta u baferu primaoca. Po§to TCP radi u punom duplek-
su, podiljaoci na obe strane veze odrZavaju zaseban prijemni prozor. Razmotrimo
kako se prijemni prozor koristi prilikom prenosa fajlova. Pretpostavimo da ralunar
A preko TCP veze alje radunarn B veliku datotekn. Ragunar B dodeljuje toj vezi
prijemni bafer; oznagimo njegovu veliCinu sa RevBuffer. S vremena na vreme, pro-
ces aplikacije na rafunaru B ugitava podatke iz oveg bafera. Definisacemo sledece
promenljive:

. LastByteRead: broj poslednjeg bajta u toku podataka kaji je proces aplika-
cije na radunaru B procitao iz bafera.

s LastByteRcvd: broj poslednjeg bajta u toku podataka koji je stigao sa mreZe
i koji je smeSten u prijemni bafer na ratunaru B.

3.5 + TRANSPORT SA USPOSTAVLJANIEM VEZE: PROTOKOL TCP

RovBuffer
!

RoeviWindow
i

Podaci
ad IP-a
—eswess=ie - Siobodan prostor

Aplikacijski
procesi

I

Slikka 3.38 ¢ Prijemni prozor {rwnd) i prijemni bafer {RevBuffer)
Posto TCP ne sme da prepuni dodeljeni bafer, uvek mora da bude:

LastByteRcvd - LastByteRead £ RocvBuffer

Prijemni prozor, oznaten sa rcwd, postavljen je na velidinu slobodnog prostora u
baferu:

rwnd = RcvBuffer - [LastByteRcvd - LastBytéRead]

PoSto se slobodan prostor vremenom menja, rwnd je dinamitka promenljiva.
Promenljiva rwnd prikazana je na slici 3.38. ‘

Kako veza koristi promenljivu rwnd, da bi obezbedila uslugu kontrole toka?
Ratunar B obavestava rafunar A o tome koliko slobodnog prostora ima u baferu
veze, tako Sto trenutnu vrednost rwnd stavlja u polje prijemnog prozora svih se-
gmenata koje Salje ra¢unaru A. Na potetku, radunar B postavlja rwnd = RevBuffer.
Obratite paznju:da bi se ovo postiglo, raunar B mora da prati nekoliko promenlji-
vih koie se odnose na tu vezu.

Racunar A odrZava dve promenljive: LastByteSent (poslednji poslati bajt) i
LastByteAcked (poslednji potvrden bajt). Obratite paZnju na to da je razlika izmedu
te dve promenljive, LastByteSent — LastByteAcked, jednaka kolidini nepotvrdenih
podataka, koje je A posiao tom vezom. Ako vodi raduna o tome da kolidina nepo-
tvrdenih podataka ostane manja od vrednosti rwnd, radunar A mo¥e biti siguran da

ne preplavijuje prijemni bafer ratunara B. Prema tome, radunar A tokom &itavog
trajanja veze obezbeduje da je:

LastByteSent - LastByteAcked £ rwnd

Kod ovog refenja postoji jedan manji tehnicki problem. Da biste ga sagledali,
pretpostavimo da se prijemni bafer radunara B popuni tako da je rwnd = 0. Poto

25



252

POGLAVLIF 3 + TRANSPORTNI S10J

se radunaru A objavi da je rwnd = 0, pretpostavimo takode da raCunar B nema vife
nidta da posalje raunaru A. Pogledajmo sada $ta se dogada. Posto proces aplika-
cije na radunaru B isprazni bafer, TCP ne Salje ratunaru A novi segment sa novom
vredno§éu rwnd, jer on to radi samo ako ima podatke za slanje, ili ako bi trebalo da
posalje neku potvrdu. Prema tome, radunar A nikada nece saznati da se oslobodio
prostor u prijemmom baferu raunara B ~ ralunar A je blokiran i ne moze vise da
%alje podatke! Da bi se refio ovaj problem, TCP specifikacija zahteva da ratunar A
nastavi da $alje segmente sa po jednim bajtom podataka, kada veli¢ina prijemnog
prozora raéunara B bude jednaka nuli. Primalac potvrduje prijem tih segmenata. U
jednom trenutku bafer podinje da se prazni i potvrde prijema prenose racunaru A
vrednost rwnd raziidite od nule.

Na internet adresi http://www.awl.com/kuroseross za ovu knjigu nalazi se inte-
raktivni Java aplet, koji slikovito prikazuje rad prijemnog prozora protokola TCP.

Posto smo opisali uslugu kontrole toka protokela TCP, ovde ukratko spominje-
me i to da protokol UDP ne nudi kontrolu toka. Da biste shvatili o ¢emu se tatno
radi, razmotrite slanje niza UDP segmenata, od jednog procesa na ralunaru A do
drugog procesa naratunaru B. U uobidajenoj implementaciji protokola UDP, proto-
kol UDP dodaje segmente u bafer konadne velitine, koji ,,prethodi® odgovarajuéem
soketu (odnosno, vratima prema procesu). Proces iz bafera odjednom ucitava itav
segment. Ako proces ne utitava segmente iz bafera dovoljno brzo, bafer se prepu-
njava i pojedini segmenti se gube.

3.5.6 Upravianje TCF vezom

U ovom pododeljku podrobnije razmatramo kako se TCP veza uspostavlja i raskida.
Mada ova tema ne izgleda posebno uzbudljiva, veoma je vazna, jer uspostavijanje
TCP veze mo¥e znatajno da utide na kasajenje koje korisnik opaZa (na primer, pri-
likom krstarenja po vebu). Stavide, veéina najéedéih napada na mrezu — ukljudujuéi
neverovatno popularan napad plavljenje SYN segmenataima — zloupotrebljava ra-
njivost upravijanja TCP vezom. Pogledajmo prvo kako se uspostavlja TCP veza.
Pretpostavimo da proces koji se izvr$ava na jednom ratunaru (kijjent) Zeli da us-
postavi vezu sa drugim procesom na drugom ragunaru (server). Proces kiljentske
aplikacije prvo obave§tava TCP klijenta da Zeli da uspostavi vezu sa procesom na
serveru. TCP na klijentu zatim kreée u uspostavljanje TCP veze sa protokolom TCP
na serveru na, sledeéi nadin:

»  Korak I. Klijentska strana protokola TCP prvo Salje poseban TCP segment ser-
verskoj strani protokola TCP. Ovaj poseban segment ne sadrzi podatke aphi-
kativnog sloja. Medutim, jedan od bitova oznaka u zaglavlju segmenta (slika
3.29), bit SYN, ima vrednost 1. Zbog toga se ovaj poseban segment naziva
SYN segmentom. Osim toga, klijent nasumice bira podetni redni broj (client_
isn) i stavlja taj broj u polje rednog broja pocetnog TCP SYN segmenta. Ovaj
segment se enkapsulira u [P datagram i 3alje serveru. Posebno je vaZno da se
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pravilnim, sluajnim izborom vrednosti client_isn izbegnu izvesni bezbednosni
rizici [CERT 2001-09].

¢ Korak 2.Kada IP datagram, koji sadrzi TCP SYN segment, stigne do radunara
servera (ako uopdte stigne!), server izvlaéi TCP SYN segment iz datagrama,
toj vezi dodeljuje TCP bafer i promenljive veze i klijentu protokola TCP Zalje
segment, kojim se odobrava uspostavljanje veze. (Videdemo u poglavlju 8 da
pri ovom dodelfivanju bafera i promenijivih, pre nego §to se zavr¥i tredi korak
u ovormn trostrukom usaglaSavanju, protokol TCP moZe biti izloZen napadu
odbijanja usluge, pozanatom kao plavljenje SYN segmentima.} Ovaj segment
odobrenja veze takode ne sadrZi podatke aplikativnog sloja. Medutim, on u
zaglavlju segmenta sadrZi tri znadajne informacije. Prvo, bit SYN postavljen
jena 1. Drugo, polje potvrde u zaglavlju TCP segmenta postavlieno je na vred-
nost client_isn+1. Konaéno, server bira i vlastiti poéetni redni broj (server_isn)
1 stavlja tu vrednost u polje rednog broja u zaglavlju TCP segmenta. Ovaj
segment odobrenja veze kao da kaze: ,,Primio sam va3 SYN paket za pokretanje
veze sa va$im podetnim rednim brojem client_isn. Pristajem na uspostavljanje
ove veze. Moj poletni redni broj je server_isn.” Segment odobrenja veze naziva
se SYNACK segment.

© Korak 3. Poto primi SYNACK segment, klijent takode ovoj vezi dodeljuie
priviemene bafere promenljive. Klijentski radunar zatim $alje serveru jo§
jedan segment; ovaj poslednji segment potvrduje prijem serverovog segmenta
odobrenja veze (klijent to postiZe stavljanjem vrednosti server_isn+1 u polje
potvrde u zaglaviju TCP segmenta). Bit SYN postavljen je na 0, posto je veza
uspostavljena. U ovoj trecoj fazi trostrukog usagla¥avanja moguée je da se u
telu segmenta nalaze podaci koje klijent $alje serveru.

Kada se zavr§e prethodna tri koraka, klijentski i serverski radunar mogu jedan
drugom da $alju segmente, koji sadrZe podatke. U svakom od ovih, buduéih segme-
nata, bit SYN imace vrednost nula. Obratite paZnju na to da se za uspostavljanje
veze izmedu dva radunara Salju tri paketa, kao 3to je prikazano na slici 3.39. Zbog
toga se postupak uspostavljanja veze Cesto naziva i trostruko usaglalavanje. U
problemima za domadi zadatak se trostruko usagladavanje protokola TCP istraZuje
sa viSe stanovista (Za$to su potrebni poletni redni brojevi? Zato je neophodno
trostruko usaglasavanje, a ne dvostruko?). Zanimljivo je da alpinista i stoZer (koji
stoji ispod alpiniste i &iji je posao da rukuje bezbednosnim u¥etom alpiniste) za
medusobnu komunikaciju koriste trostruko usagladavanje, koje je istovetno kao ovo
iz protokola TCP, kako bi, pre nego §to alpinista po¢ne da se penje, bili sigurni da
su obojica spremmni.

Sve §to je dobro ima kraj, pa isto vazi i za TCP vezu. Bilo koji od dva proce-
sa koji uestvuju u TCP vezi moZe da je prekine. Kada se veza okonda, ,resursi”
{odnosno, bafer i promenljive) u ratunarima se oslobadaju. Na primer, pretposta-
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vimo da klijent odlugi da prekine vezu, kao 3to je prikazano na slici 3.40. Proces
klijentske aplikacije izdaje komandu za prekidanje veze. TCP klijent zbog toga Salje
serverskom procesu poseban TCP segment. Bit oznake FIN (videti sliku 3.29) u
zaglavlju ovog posebnog segmenta postavljen je na 1. Server zatim $alje vlastiti
segment prekida, u kome je bit FIN postavljen na 1. Na kraju, kiijent potvrduje
prijemn serverovog segmenta prekida. U tom trenutku oslobadaju se svi resursi na
oba radunara.

Klijentski rafunar Serverski raunar

uspostavijanje  © e D 8Gn

veze e e S

-~ Prihvatanje
veze

ACK

Vrc«;me Vrc;me
Slilzes 3.39 € Troshruko usaglodavanje profokola TCP: razmena segmenata

Tokom trajanja TCP veze, protokol TCP koji se tzvr8ava na oba ratunara pro-
lazi kroz razliita TCP stanja. Na slici 3.41 prikazan je uobiCajen niz TCP stanja
kroz koja prolazi TCP klijent. TCP klijent je na podetku zatvoren (stanje CLOSED).
Aplikacija na klijentskoj strani otpoSinje novu TCP vezu (pravljenjem objekta
Socket u nagim Python primerima iz poglavija 2). Zbog toga TCP klijent 3alje SYN
segment do TCP servera. Po§to pofalje SYN segment, TCP klijenta prelazi u stanje
SYN_SENT. Dok je u ovom stanju, TCP klijent ofekuje segment od TCP servera
koji sadrZi potvrdu za klijentov prethodni segment i &iji je bit SYN postavljen na 1.
Kada primi takav segment, TCP klijent prelazi u stanje ESTABLISHED, koji zna&i
uspostavljenu vezu. Dok je u ovom stanju, TCP klijent moZe da $alje i prima TCP
segmente, koji sadrZe korisne podatke (odnosno, podatke iz aplikacije).

3.5 = TRANSPORT SA USPOSTAVLIANIEM VEZE: PROTOKOL TCP

" Server

o Prekidanje
- veze

Vreme
tekanja

Prekinuta veza ’

Vreme Vreme

Slika 3.40 € Prekidanje TCP veze

Uzmimo da klijentska aplikacija odiuéi da prekine vezu (mada i server moZe da
odludi da prekine vezu). Zbog toga TCP klijent $alje TCP segment sa bitom FIN po-
stavljenim na I i prelazi u stanje FIN._WAIT [. Dok je u ovom stanju, TCP kiijent
otekuje od TCP servera segment sa potvrdom. Kada primi taj segment, TCP kiijent
prelazi u stanje FIN_WAIT_2. Dok je u stanju FIN_WAIT 2, klijent ¢eka na drugi
segment sa servera, gde je bit FIN jednak 1; kada primi taj segment, TCP klijent
potvrduje serverov segment i prelazi u stanie TIME_WAIT. Stanje TIME_WAIT
omogucéava TCP klijentu da ponovo posalje konadmu potvrdu u slugaju da se ACK
potvrda izgubi. Vreme provedeno u stanju TIME WAIT zavisi od nadima imple-
mentacije protokola, ali uobi¢ajene vrednosti su 30 sekundi, 1 minut ili 2 minuta.
Nakon ¢ekanja, veza se zvaniéno zatvara 1 svi resursi na strani klijenta (ukljuéujuéi
1 brojeve portova) se oslobadaju.

Na slici 3.42 prikazan je niz stanja kroz koja prolazi TCP na strani servera, pod
pretpostavkom da klijent pokreée postupak-za prekidanje veze. Prelasci iz stanja u
stanje su oCigledni. Na ova dva dijagrama promene stanja prikazali smo samo kako
se TCP veza uobi¢ajeno uspostavlja i prekida. Nismo opisali 8ta se dogada u nekim
neuobiCajenim slucajevima, na primer, kada obe strane veze istovremeno Zele da
pokrenu il prekinu vezu. Ako vas zanima da prougite to 1 neka druga napredna pi-
tanja koia se ticu protokola TCP pogledajte vrlo razumiiivu knjigu [Stevens 1994].
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Slilen 3.42 ¢ UobiZajeni niz TCP stanjc kroz koja prolazi TCP na strani servera

TRANSPORT SA USPOSTAVIJANJEM VEZE: PROTOKOL TCP

NAPAD PLAVLIENJE SYN SEGMENTIMA

Videli smo u nado] pridi o trostrukom ysagladavaniu protokela TCP da server izdvaje i inicijalizufe. -

promenliive | bafer vaze, kao odgover na primljeni SYN segment, Posle toga, server Salie SYNACK
segment u svem odgovoru i ofekuje ACK segment od klijenta, Sto je tredi i poslednii korak u trastris
kom usaglasavaniy, pre nego $to se veza poipuna uspostavi. Ukeliko klijent ne podalje ACK, kako
bi okendao tredi korok u trostrukom usagladavaniy, server obicno [posle gednog minuta ili nesto l
duze} prekida ovu poluotvereny vezu i oslobada izdvejene resurse. :

Ovakeyv nodin vpravijonja TCP vezom ostavlja mesio za klosidan nupcd cdbl|cm & us|uge
{Do3), taénije, napad plavijenje 5YN segmentima {SYN flood attack]. U ovom napady,
lodi momei 3alju veé: broj TCP SYN segmenata, pri éemu ne sprovode do kraja treéi korak za uspo-.
stavlianie veze. Zahvaljujuéi tom mnodivu segmenata SYN, resursi servera se brzo polros, jer se

izdvoie {cli se nikad ne iskoristel] za poluotvarene veze. Poifo su resursi servera pofrodeni, odbija.

se pruZanje ushige pravim klijentima. Takvi nopadi, plovijenjem SYN segmenato, bili su medu ps
vim napadima edbijonia usluge - DaS koji se pominju u dokumentima udruZenja CERT [CERT SYMN
1994). Sredom, posto]i uspeine odbrang, nazvana SYN koladidi {SYN cook:es) [RFC 4987] ]
koii su sado razvijeni u vedini operativinih sistema. SYN kola&idi rade na slededi nadin: '

C  Kado server primi SYN segment, on ne zna da li segment dolazi od | e_glismaog korisnika, il je
deo napada plavijienja SYN segmentima. Stoga, umesio da kreira poluotvorenu TCP vezu za
ovaj SYN segment, server kreira neki podeini TCP redni broj koji predstavlja sloZenu funkciju
{he funkcija), izvoritne i odrediine IP adrese i brojeva portovaSYN segmenta, kao | tajhi broi.i
koji zna sama server. Ovaj paliivo napravljen podetni redni broj je fzv.  kolagic”. Seérver fada
talje klijenty SYNACK paket sa ovim posebnim podetnim rednim brojem. YaZng, servar s¢ ne
seda koladida ili bilo koje informacije stanja, koja odgovara SYN segmenfu S

O Llegitimni klijent ée vratiti ACK segment, Kada server primi ovu potvrdu pr:gema,'mord da p;ro'_-'-'

veri da li ACK odgovara isfom SYN segmente keji je poslat ranije. Ali, koko ovo izviiiti kdda
server ne odriave memoriju o SYN segmentima? Kao §to mozete i da prelpostavite, fo se::
radi pomody kalegiéa, Setite se da je za legitimnu potvrdu prijema vrednost polia za potvrdu.
jednaka podelnom rednom broju u segments SYNACK [vrednost kolagiéa v ovom shséaju) -
plus jedan (videfi sliks 3.39}. Server moZe fada da izvrdi isfu hed funkicifu, keristedi IP adrésu
izvora i odredidta i brojeve poriova u segmentu SYNACK (kofi su isti kao i u ariginalnom SYN
segmentu) | tajni broj. Ukoliko je rexuliat funkiciie plus jedan istikac | vrednost patvrde prijema.’

{kalagié) v SYNACK segmentu posiat klijentu, server zakljuéuje de ACK odgovera ranijerss
segmenty SYN | iz tog razloge je vazedi. Server kreira potpuna ofvéreny vezu preko sokefu

O S druge strane, ukeliko klijent ne viati neki ACK segment, originalen SYN segment nije nadinio..: -
Stetu servery, jer serveri jo§ uvek nisv raspodelili ns;edqn resurs kqo odgovor na orfgmslan, L

izmizljeni segment SYN,
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U prethodnom razmatranju pretpostavili smo da su i klijent i server spremni za
komunikaciju, odnosno da server ofekuje poziv na portu, na koji klijent Salje svoj
segment SYN. Razmotrimo §ta se dogada kada raCunar primi TCP segment £iji se
broi porta ili izvoma IP adresa ne poklapaju ni sa jednim postojedim soketom na
radunaru. Na primer, prefpostavimoe da ratunar primi TCP SYN paket sa odredis-
nim portom 80, ali da radunar ne prihvata veze na portu 80 (tj. na njegovom portu
80 nije pokrenut veb server). Taj radunar ¢e tada poslati izvornom radunaru pose-
ban segment za poni§tavanje zahteva (reset segment). Ovaj TCP segment sadrZi bit
oznake RST (pogledajte odeliak 3.5.2), postavljen na 1. Kada radunar podaije takav
segment, on porucuje izvoru: ,,Nemam soket za taj segment. Molim nemojte pono-
vo da $aljete ovaj segment”. Kada radunar primi UDP paket &iji se broj odrediSnog
porta ne poklapa ni sa jednim od pokrenutih UDP soketa, on $alje poseban ICMP
datagram, kao §to je opisano u poglavljn 4.

Posto smo dobro upoznali kako se upravlja TCP vezama, razmotrimo jo§ jed-
nom alaf za skeniranje portova nmap i pobliZe razmotrimo kako radi. Da bi istra-
%10 odredeni TCP port, recimo port 6789, na ciljanom racunaru, nmap Salje TCP
segment SYN sa odredi¥nim portom 6789 tom radunary. Mogude je da se dogodi
nesto od slededeg:

= fzvorni radunar dobija TCP segment SYNACK od ciljanog radunara. Posto to
znafi da se neka aplikacija izvr8ava sa TCP portom 6789 na ciljanom radunaru,
amap vraéa odgovor ,,otvoren®.

*  Izvorni racunar dobija TCP segment RST od cilfanog racunara. To znadi da je
segment SYN stigao do ciljanog raunara, ali da se na tom rafunaru ne izvrava
aplikacija sa TCP portom 6789. Ipak, napadaé bar zna da segmenti, upuéeni do
radunara na portu 6789, nisu zaustavljeni zadtitnim barijerama na putanji izmedu
izvornog i ciljanog ratunara, (Zadtitne barijere razmatramo u odeljku 8.)

o [zvorni racunar ne dobija nista. Ovo verovatno znadi da je taj segment SYN
zaustavljen nekom za$titnom barijerom 1 da nikada nije stigao do ciljanog radu-
nara.

Nrzap je mocan alat, koji moZe da se ,,zloupotrebi®, ne samo za otvorene TCP
portove, veé 1 za otvorene UDP portove, za zadtitne barijere i njihove konfiguracije,
pa Cak 1 za verzije aplikacija i operativnih sistema. Vedina toga se obavlja vestim
rukovanjem segmentima za upravljanje TCP vezama [Skoudis 2006]. Alatku nmap
moZete preuzeti sa adrese Www.nmap.org.

Ovim zakljudujemo uvod u kontrolu gresaka i kontrolu toka u protokolu TCP.
U odeljku 3.7 vrati¢emo se na TCP i nedto podrobnije razmotriti njegovu kontrolu
zagu$enja. Pre toga se, medutim, vradamo na razmatranje pitanja koja se ticu kon-
trole zagudenia u §irem smislu.

3.6 = PRINCIPI KONTROLE ZAGUSENIA

3.6 Principi kontrole zagusenja

U prethodnim odeljcima ispitali smo opdte principe i odredene mehanizme koje
TCP, suoCen sa gubitkom paketa, koristi da bi obezbedio uslugu pouzdanog prenosa
podataka. Ve¢ smo pomenuli da, u praksi, do tih gubitaka obi¢no dolazi zbog pre-
punjavanja privremene memorije, to jest bafera u ruterima, kada je mre¥a zaguena.
Ponovno slanje paketd fe¢i posledicu zagugene mreZe (gubitak odredenog segmenta
u transportnemn sloju), ali ne ledi uzrok zagudenja mreZe ~ previde izvora koji po-
ku3avaju da po8aiju podatke prevelikom brzinom. Da bi se izle¢io uzrok zagusenja,
potrebni su mehanizmi koji ¢e da uspore posiljaoce, kada preti zaguienje mreZe.

U ovom odeljku razmotriCeme problem kontrole zagu$enja u opftem smislu,
pokusavajucéi da shvatimo za$to je zaguSenje loa stvar, kako se zaguSenje mreZe
odrazava na performanse aplikacija gornjeg sloja, kao i da prouCimo razlidite mere
koje se mogu preduzeti, da bi se izbeglo zaguSenje mreZe, ili delovalo na njega.
Ovakvo, Sircko proufavanje koatrole zagufenja, u sludaju pouzdanog prenosa po-
dataka, ima opravdanje jer se zagusenje nalazi visoko na nadoj listi ,,prvib deset”
najznadajnijih problema umreZzavanja. Ovaj odeljak zakljufujemo opisom kontro-
le zagu8enja u usluzi raspoloZive bitske brzine ABR (available bit-rate) u ATM
(asynchronous transfer mode) mreZzama tj. asinhronom rezimu prenosa. Slededi
odeljak sadrZi podroban opis algeritma za kontrolu zagusenja protokola TCP.

3.6.1 Uzroci i posledice zaguSenja

Proudavanje kontrole zagusenja zapodinjemo ispitivanjem tri, sve sloZenija slucaja,
u kojima dolazi do zaguSenja. U svakom od tih slucajeva vide€emo zadto uopste
dolazi do zagu$enja i koja je cena (u smislu resursa koji se nedovoljno koriste i lodih
performansi na krapnjim sistemima) koja se plaéa zbog zagu§enja. Ne¢emo (za sada)
obracati vecu paZnju na to kako se postupa u sluéaju pojave zaguSenja ili spredava-
nia zagulenja, vec se usredsredujemo na jednostavnija pitanja, kako bismo razumeli
5ta se dogada kada radunari povedavaju brzine prenosa i mreZa postaje zaguSena.

Slucaj 1: Dva posiljaoca, jedan ruter sa beskonaénim baferom

Pocinjemo sa moZda najjednostavaijim slu¢ajem zaguSenja: dva raunara (A1 B} dele
vezu sa jednim skokom izmedu izvora i odredista, kao 3to je prikazano na slici 3.43.
Pretpostavimo da aplikacija na ratunarn A $alje podatke vezom (na primer, pre-
davanjem podataka protokolu transportnog sloja preko soketa) prose€nom brzinom
od Aulaz bajtova/sekundi, Ovi podaci su izvorni u smishe svaka celina podataka
samo jednom $alje u soket.. Protokol transportnog sloja ispod aplikacije je iednosta-
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van. Podaci se enkapsuliraju i $alju; nema ispravljanja gre$aka (na primer, ponovnim
slanjem), kontrole toka, niti kontrole zagusenja. Zanemarujuéi dodatno opterecenje
koje poti¢e od dodavanja informacija u zaglavlja transportnog sloja i niZih slojeva,
brzina saobracaja koju radunar A prosleduje ruteru iznosi Aulaz bajtova/sekundi.
Radunar B radi na sli¢an nadin, pa zbog jednostavnosti pretpostavijamo da i on
Sabje brzinom od Aulaz bajtova/sekundi. Paketi iz ralunara A 1 B prolaze kroz ruter
i preko deljenog izlaznog linka kapaciteta R, Ruter ima bafer koji mu omoguctava
Suvanje pristiglih paketa, kada je brzina pristizanja paketa veca od kapaciteta izla-
znog linka. U ovom prvom sluéaju pretpostavljamo da ruter ima beskonacan bafer.

hylaz: Originalni podad o Mitaz
Radunar A / Radunar B Racunar € / Ratunar D

)

£

Necgraniden deljeni bafer
izlaznog linka

]

Sliko 3.43 © Sluéai zaguienja 1: dve veze dele link sa jednim skokom sa
beskonadnim baferom

Na slici 3.44 prikazane su performanse veze radunara A u ovormn prvorm sluéaju.
Levi grafikon prikazuje propusnu moé po vezi (broj bajtova u sekundi kod prima-
oca) u zavisnosti od brzine slanja veze. Za brzinu slanja izmedu 0 1 R/2, propusna
mo¢ kod primaoca jednaka je brzini slanja kod posiljacca — sve §to posiljalac po-
falje, primalac prima sa kona&nim kadnjenjem. Medutim, ako je brzina slanja veéa
od R/2, propusna moé 1znosi samo R/2. Ova gornja granica propusne moéi potice
od toga §to kapacitet linka dele dve veze. Link jednostavno ne mozZe primaocu da
isporuéi pakete stalnom brzinom vecom od R/2. Bez obzira na to koliko rafunari
A1 B povectavaju brzine slanja, nijedan od njih nikada nee postici propusnu moé
veéu od R/2Z.

Postizanje propusne modi od R/2 po vezi izgleda kao izuzetan uspeh, jer je link
potpuno iskori§éen isporukom paketd na njihova odredifta. Medutim, desni grafikon
na slici 3.44 prikazuje $ta se dogada kada link radi blizu maksimalnog kapaciteta.
Kako se brzina slanja priblizava vrednosti £/2 (sa leve strane), proseéno kasnjenje
postaje sve vede 1 vede. Kada brzina slanja prede R/2, prosean broj paketa u redu za
tekanje na ruteru je neogranicen, a proseéno kas$njenje od izvora do odredista posta-
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je beskonagno (pod pretpostavkom da veze rade ovim brzinama slanja beskonaéno
dugo 1 da postoji beskonadan prostor u baferu). Prema tome, iako rad sa ukupnom
propusnom moéi blizu R moze da bude idealan, §to se tide same propusne modi,
daleko je od idealnog, §to se tice kasnjenja. Cak i u ovom (lrajnje) idealizovanom
slucaju, veé smo pronalli jednu od posledica zaguSene mrefe — veliko kasnjenje
u redovima za Cekanje, koje nastaje kada se brzina pristizanja paketd priblizava
kapacitetu linka.

RiZ2—

}"izlaz
Kainjenje

a. b.

Slike 3.44 ¢ Sludaj zagulenia 1: propusna moé i kadnjenje u zavisnosti
od brzine slanja

Sludaj 2: Dva posiljacca, jedan ruter sa konaénim balerom

Sada ¢emo neznatno prilagoditi prvi studsj slede¢im dvema izmenama (slika 3.45).
Prvo, pretpostavljamo da je veliCina bafera na ruteru konagna. Posiedica ove, sa-
svim realne pretpostavke je da se paketi odbacuju, ako stignu u veé popunjen bafer.
Drugo, pretpostavicemo da su obe veze pouzdane. Ako ruter odbaci paket koji sa-
drzi segment transportnog sloja, posiljalac ga pre ili kasnije ponovo Zalje. Posto se
neki paketi §alju ponovo, ovog puta moramo paZljivije da koristimo izraz brzing
slanja. Dragim re€ima, brzinu kojom aplikacija §alje izvorne podatke u logi¢ki pri-
kljutak ponovo ¢emo oznaditi sa A, bajtova/sekundi. Brzinu kojom transportni
sloj Zalje segmente (koji sadrZe izvorne podatke kao | podatke koji s¢ ponove $alju)
u mreZu ¢emo oznaditi sa &’ bajtova/sekundi. X’ se ponekad naziva ponudeno
optereéenje mreZe,

Performanse koje se ostvaruju u sludaju 2 u velikoj meri zavise od toga kako
se vr$i ponovio slanje. Prvo, uzmimo nerealnu okolnost da je radunar A u stanju da
nekako (vol&ebno!) utvrdi da 1i je bafer u ruteru slobodan i da Zalje pakete samo kad
Je bafer slobodan. U takvim okolnostima ne bi bilo gubitaka paketa, &, bilo bi jed-
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nako X’ ,a propusna mo¢ veze bila bi jednaka X, . Ovaj slucaj prikazan je na slici
3.46(a). Sto se tide propusne moci, performanse su idealne - sve §to se poSalje bude
i primijeno. Obratite paZnju na to u ovom slucaju prosecna brzina slanja ne moze
preéi R/2, jer smo pretpostavili da nikad ne dolazi do gubitka paketa,
Xy, 1Zvorni podaci
M5zt 1Zvorni podaci i podaci
koji se ponovo prenose Xiziaz
Radunar A Racunar B Radunar C / Radunar D
" 3 @/ 5] I F:y :
e

Ggranideni deljeni bafer
izlaznog linka

Slika 3.45 < Sludaj 2: dva rafunara tkoji penovo 3alju izgubliens pakete)
i ruter sa konaénim baterom

Razmotrimo sledeéi malo realniji sludaj, kada podiljalac ponove $alje samo
one pakete za koje se pouzdano zna da su izgubljeni, (I ova je pretpostavka malo
nategnuta. Medutim, predajni radunar moZe da se postavi, da &eka dovoljno dugo
pre ponovnog slanja, tako da bude praktino siguran da se paket koji za to vreme
nije potvrden izgubio.) U ovom studaju, performanse bi izgledale pribliZno kao na
stici 3.46(b). Da bismo shvatili §ta se ovde dogada, razmotrimo sludaj kada po-
nudeno opterecenje A’ (brzina slanja prvobitnih i ponovljenih podataka) iznosi
R/2. Prema slici 3.46(b), za tu vrednost ponudenog optereéenja, brzina kojom se
podaci isporuéuju prijemnaj aplikaciji iznost R/3. Prema tome, od prenetih 0,5 R je-
dinica podataka, 0,333 R bajtova/sekundi (proseéno) predstavlia izvorne podatke, a
0,166 R bajtova/sekundi (prose¢no) predstavija ponovo poslate podatke. Ovde vidi-
mo jof jednu posledicu zaguSene mreZe — posilialac mora ponovo da $alje podatke,
da bi nadoknadio pakete koji su odbadeni (izgubljeni} zbog prepunjenog bafera.

Na kraju, razmotrimo sluéaj, kada kod posiljacca prerano istekne vreme i on
ponovo posalje paket koji kasni zbog dekanja u redu, ali nije stvarno izgubljen. U
tom sluaju, moZe se dogoditi da do primacca stignu i izvorni paket i paket koji je
ponovo poslat. Naravno, primaocu je potreban samo jedan primerak ovog paketa i
on odbacuje paket koji je ponovo poslat. U ovom sluéaju, rad koii je ruter uloZio u
prosledivanje ponovno poslate kopije prvobitnog paketa je uzaludan, jer je primalac
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vec¢ dobio prvobitni primerak ovog paketa. Ruter bi bolje iskoristio prenosni kapaci-
tet linka da je umesto toga poslao neki drugi paket. Ovde vidimo jos jednu posiedicu
zaguiene mreie — nepotrebno ponovio slanfe izazvano velikim kasnjenjem dovodi
do toga da ruter tro§i propusni opseg linka za prosledivanje nepotrebnih kopija pa-
keta. Slika 3.46(c) prikazuje propusnu mo¢ u odnoesu na ponudeno optereéenje, ako
se pretpostavi da ruter svaki paket prosleduje (u proseku) dva puta. Podto se svaki
paket prosleduje dva puta, ostvarena propusna moé imade pribliZou vrednost R/4,
kada ponudeno opterecenje dostigne vrednost R/2,

T REZ e o \ Ri2

RIF g = oo e o e

}‘izlaz
Aiziaz
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A ulaz
a. b. €.

Skiket 3.46 @ Performanse u sluéaju 2 se konagnim baferam

Sluéaj 3: Cetiri posiljaoca, ruteri sa konaénim baferima 1 putanja sa vise
skokova

U poslednjem slugaju zagagenja, Cetiri radunara $alju pakete putanjama koje se pre-
klapaju i od kojih svaka ima po dva skoka, kao §to je prikazanc na slici 3.47. Ponovo
pretpostavljamo da svi ralunari koriste mehanizam tajmera i ponovnog slania, ko-
Jjim ostvaruju uslugu pouzdanog prenosa podataka, da svi racunari imaju istu vred-
nost Aulaz, a da linkevi svih rutera imaju kapacitet od R bajtova/sekundi.
Razmotrimo vezu od radunara A do ra¢unara C koja prolazi kroz rutere R1 i R2.
Veza A-C deli ruter R1 sa vezom DB, a ruter R2 sa vezom BD. Za ekstremno male
vrednosti Aulaz, prepunjavanje bafera se retko dogada (kao u siuéajevima zagusenja
112), a propusna mo¢ je pribliZzno jednaka ponudenom optereéenju. Za nedto veée

vrednosti hulaz, odgovarajuca propusna moc je takode veca, zato §to se vise izvor-

nth podataka prenosi u mreZu 1 isporuduje na odredilte, a prepunjavanje bafera se
jo¥ uvek retko dogada. Prema tome, za manje vrednosti Aulaz povedanje vrednosti
Aulaz dovodi do povedanja vrednosti Aizlaz.
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Jolag: 12vOTNI podadi

gz | F2vOrni podaci Miztaz
i podaci koji se ponovo /

prenose

Ratunar A Ratunar B
i
R1
: . Ogranifeni deijeni | Razunar €
Racunar D bafer izlaznog linka S
U W )
L [}

R3
Siika 8.47 & Cefiri poiifjuoca, ruteri sa konaénim baferima
i putanje sa vie skokova

Po$to smo razmotrili sluéaj izuzetno malog saobraéaja, pogledajmo sada slucaj
kada je vrednost hulaz (pa tako i Mulaz) izuzetno velika. Pogledajmo ruter R2,
Saobradaj A—C koji stiZe do rutera R2 (a do rutera R2 dolazi tako $to je prosleden sa
rutera R1) moZe da pristiZe brzinom od najvi§e R, koliko iznosi kapacitet linka od
R1 do R2, bez obzira na vrednost Aulaz. Ako je vrednost X’ulaz izuzetno velika za
sve veze (ukljudujuéi i vezu B-D), onda brzina pristizania saobracaja B-D na ruteru
R2 moZe da bude mnogo veéa od brzine sacbracaja A-C. Posto sacbradaj A~C 1
saobracaj B-D moraju da se nadmecu na ruteru R2 za ogranieni prostor bafera,
koli¢ina saobradaja A-C, koja uspedno prode kroz R2 (odnosno, koja se ne izgubi
zbog prepunjenog bafera) postaje sve manja i manja, kako ponudeno optereéenje
od B-D postaje sve vece 1 vede. U krajnjem sludaju, kada se ponudeno optereéenje
pribliZi beskoha¥nosti, prazan bafer na ruteru R2 odmah se puni paketima B-D, a
propusna moé veze A-C na ruteru R2 teZi nuli. Ovo, sa jedne strane, dovodi do toga
da propusna moé A—C od kraja na kraj tezi nuli v sluCaju krajnje velikog saobracaja.
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Ova razmatranja pokazuju znadajnu zavisnost propusne moéi u odnosu na ponude-
10 opterecenje, prikazanu na slici 3.48.

Razlog za moguce opadanje propusne modi sa poveéanjem ponudenog optere-
cenja oCigledan je kada se razmotri sav uzaludni rad koji se obavi u mrezi. U sluéaju
sa velikim saobracajem, koji smo upravo opisali, kad god se na ruteru drugog skoka
ispusti paket, to znati da je rad koji je ruter prvog skoka uloZio u prosledivanje tog
paketa drugom bio ,,uzaludan®, MreZa bi isto tako dobro progla (taénije, isto bi tako
lode prosla) da je prvi ruter jednostavno odbacio paket i ostao besposlen. U stvari,
prenosni kapacitet koji je prvi ruter upotrebio za prosledivanje paketa drugom ru-
teru mogao bi da bude mnogo korisnije upotrebljen, da je prenet neki drugi paket.
{Na primer, kada se bira paket za slanje, bilo bi boije da ruter da prednost paketima
koji su ve¢ presli odreden broj uzvodnih rutera.) Ovde vidimo jo§ jednu posledicu
odbacivanja paketa zbog zaguSenja — kada se paket odbaci negde na putanji, to
znadl da je prenosni kapacitet svih linkova, upotrebljenih za prosledivanje paketd,
do trenutka odbacivanja paketa uzaludno utroen.

2

o
e

£ Resenia

ja koja se koriste za kontrolu zagudenja

U odeljku 3.7 podrobno ¢emo razmotriti reSenja koja se koriste za kontrolu zagu-
Senja kod protokola TCP. Ovde ukazujemo na dva pristupa za kontrolu zagudenja,
koji se praktitno sprovode i razmatramo odredene arhitekture mre¥e i protokole za
kontrolu zagusenja koji oli¢avaju te pristupe. ‘

Ri2 —

7"iziaz

l,

ulaz

Slikkes 3.48 ¢ Performanse u tre¢em sluéaju sa kenaénim
baferima i putanjoma sa vile skokeva

U najSirem smislu, refenja koja se koriste za kontrolu zaguSenja moZemo da
razlikujemo po tome da 1 mreZni sloj na bilo koji nadin neposredno pomaze tran-
sportnom sloju, u cilju kontrole zagu$enja.
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o Kontrola zaguSenja sa kraja na kraj. U kontroli zaguSenja sa kraja na kraj,
mreZni sloj, 3to se tide kontrole zagudenja, ni na koji na¢in ne pomaze transpor-
tnom sloju. Cak i samo prisustvo zaguSenja na mreZi, krajnji sistemi mogu da
utvrde jedino na osnovu ponaganja posmatrane mreZe (na primer, gubici paketa
i kagnjenje). U odeljku 3.7 vide¢emo da TCP mora da prihvati ovu kontroiu
zaguSenja sa kraja na kraj, jer sloj IP ne obezbeduje krajnjim sistemima nikakvu
povratnu informaciju o zaguienju mreZe. Gubici TCP segmenta (na koje uka-
zuju istek vremena ili trostruke potvrde prijema) uzimaju se kao pokazatelj da
je doslo do zagusenja mreZe § TCP saglasno tome smanjuje velicinu svog pro-
zora. Takode ¢emo videti novije predioge za kontrofu zaguSenja protokola TCP
u kojima se povecanje vrednosti kainjenja povratnog puta koristi kao pokaza-
telj povedanog zagudenja mreZe.

o Kontrola zagu$enja uz pomoé mreze. Kod kontrole zagudenja uz pomo¢ mreZe,
komponente mreZe (tj. ruteri) daju poiljaocu jasne povratne informacije o sta-
nju zagudenja u mrezi, Ovu povratnu informaciju moZe da satinjava samo jedan
bit koji ukazuje na zagusenje tinka. Takav pristup koji je bio prihvacen u prvo-
bitnim IBM SNA [Schwartz 1982] 1 DEC DECnet [Jain 1989; Ramakrishnan
1990] mre¥ama, nedavno je predioZen za TCP/IP mreze [Floyd TCP 1994; RFC
3168], a koristi se i za ABR (raspoloZiva bitska brzina, engl. available bit rate)
kontrolu zagusenja u ATM mrezama, o emu Kasnije govorimo. Moguce su 1
sloZenije povratne informacije o mreZi. Na primer, jedan oblik ABR kontrole
zagudenja u ATM mre¥ama, koji éemo uskoro prouiti, omogucava da ruter
izridito obavesti posiljaoca o brzini prenosa, koju on (taj ruter) moZe da podrZi
na izlaznom linku. Protokol XCP {Katabi 2002] svim posiljaccima obezbeduje
povratnu informaciju koju ruter jzradunava i koja se nalazi u zaglavlju paketa,
a u kojoj se navodi da bi podiljalac trebalo da poveca, ili da smanji svoju brzinu
prenosa.

Kod kontrole zagudenja uz pomoé¢ mreZe, informacija o zagusenju obiéno se
prosleduje od mreZe ka pogiljaocu, na jedan od dva nacina prikazana na slici 3.49.
Neposredna povratna informacija se sa mreZnog rutera Salje poSiljaocu. Ova vrsta
obavestenja obiéno je u obliku paketa zagusenja (koji u sustini kaZe: ,ZaguSen
sam!”). Drugi oblik obavestavanja obavlja se tako $to ruter oznaava ili azurira
odgovarajuée polje u paketu, koji putuje od poditjaoca ka primaocu, kako bi ukazao
na zagudenje. Kada primi tako oznadeni paket, primalac obavestava poSiljaoca da je
dobio upozorenje o zagusenju. Obratite paZnju na to da ovaj poslednji oblik obave-
Stavanja traje najmanje kolilko 1 vreme punog povratnog puia,

3.6.3 Primer kontrole zagu$enja uz pomoc¢ mreze: ABR
kontrola zagusenja ATM mrezZa

Ovaj odeljak zakljudujemo kratkim opisom algoritma za kontrolu zagusenja u pro-
tokolu ABR u ATM mreZama — protokolu koji za kontrolu zagudenja koristi pomo¢
mreZe. Nagla§avamo da nam ovde nije ci}j da podrobno opiSemo arhitekturu ATM
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mreZa, ve¢ da prikaZemo protokol koji koristi znadajno drugagiji pristup za kontrolu
zaguSenja od onog koji se koristi u internetovom protokolu TCP. Umesto toga, pri-
kazujemo samo nekoliko stavki ATM arhitekture, koje su neophodne za shvatanje
ABR kontrole zagufenja. ' -

Racunar A Radunar B

a informacija iz mreze preko primaoca

s
b

_ Neposredna povratna
=, informacija iz mrefe

Slika 3.49 ¢ Dve putanje povratnih informaciia o zaguienju koje daje mreza

U osnovi, ATM mreZe za komutiranje paketa koriste reSenje sa virtuelnim koli-
ma (VC). Sigurne se secate iz poglavija 1 da to znadi da svaki komutator na ‘putanji
od izvora do odredista vodi raduna o stanju odredenog virtuelnog kola od izvora do
odredista. Ovakvo vodenje racuna o stanju svih virtuelnih kola omoguéava komu-
tatoru da prati ponadanje pojedinaénih posiljalaca (npr. da prati njihova proseénu
brzinu slanja) i da preduzima odgovarajuée mere za kontrolu zagusenija, u zavisnosti
od izvora (npr. da jasno signalizira posiljaocu da smanji brzinu, kada komutator po-
stane zaguSen). ATM mreZa je, zbog takvog vodenja raduna o stanju svih virtuelnih
kola u mreZnim komutatorima, idealno prilagodena za kontrolu zagusenja uz pomoé
mreZe,

Protokot ABR je projektovan kao prilagodljiva usluga prenosa podataka, koja
podseca na TCP. Kada je mreZa manje opterecena, ABR usluga moZe slobodno da
koristi dostupan visak propusnog opsega; kada je mreZa zagufena, ABR usluga bi
trebale da smanji brzinu prenosa, na neku unapred postavljenu najmanju brzinu.
Iscrpno uputstvo za ABR kontrolu zagusenja i upravljanje saobracajem u ATM mre-
Zama moZe se naci u dokumentu [Jain 1996].

Na slici 3.50 okvirno je prikazano okruZenje ABR kontrole zagusenja u ATM
mreZi. U nafem razmatranju koristimo terminologiju ATM mreZa (na primer, ko-
ristimo izraz komutator umesto izraza ruter i izraz éelija umesto izraza paket). U
ABR usluzi ATM mreZe, ¢elije podataka se kroz niz usputnih komutatora prenose
se od izvora do odredista. Izmedu éelija podataka umetnute su éelije za upravljanje
resursima, ¢elije RM (Resource Management cells); ove RM Eelije se mogu upo-
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trebiti za razmenu informacija o zagudenju izmedu raunara i komutatora, Kada RM
éelija stigne na odrediSte, ona se okreée i vraca poSiljaocu (nakon $to se na odredi-
$tu, po potrebi, promeni njen sadrZaj). Komutator moZe i sdm da napravi RM celiju
i neposredno je podalje izvoru. Tako se RM ¢elije koriste i za neposredne povratne
informacije od mreZe i za povratne informacije o mreZi preko primaoca, kao 5to je
prikazano na slici 3.50.

lzvor Odrediste

_Komutator

\“».

Legenda:
E% RM celile . Celije podataka

oo

3.3% < Okvirni prikaz kontrole zaguienja ABR usluge ATM mreze

ABR kontrola zagu$enja u ATM mreZi koristi pristup koji se zasniva na brzini.
Drugim re&ima, podiljalac tatno izradunava najveéu brzinu kojom moZe da Salje |
tome se prilagodava. ABR predvida tri mehanizma kojima komutatori upozoravaju
primaoce o zagudenju u mreZi:

= EFCI bit. Svaka éelija podataka sadrZi bit za nedvesmisieno upozorenje o
zagufenju unapred, bit EFCI (eng. explicit forward congestion indication).
Zagu¥eni mreZni komutator moZe da postavi EFCI bit u ¢eliji podataka na 1 1
tako upozori odredi¥ni rafunar na zagusenje. OdrediSni raCunar mora da prove-
rava EFCI bit u svim primljenim éelijama podataka. Kada RM celija stigne na
odrediste, a u prethodno primljenoj ¢eliji podataka EFCI bit je bio postavijen
na 1, tada odredi¥ni radunar postavlja bit za upozorenje o zagusenju, bit CI
{eng. congestion indication) u RM ¢eliji na 1 i RM celiju 3alje nazad posiljaocu.
Pomocéu EFCI bita u éelijama podataka i Cl bita u RM éelijama posiljalac moZe
da se upozori na zagu§enje u mreZnom komutatoru,

< Bitovi CI i NI. Kao §to je veé redeno, izmedu éelija podataka od posiljaoca ka
primaocu su umetnute RM Eefije. Broj umetnutih RM éelija moZe da se pode-
Sava parametror, &ija je podrazumevana vrednost jedna RM éelija na svakih 32
éelije podataka. Te RM éelije sadrZe bit za upozorenje ¢ zaguSenju (C1 bit) i
bit ,,ne poveéavaj”, bit NI (eng. no increase), koje postavija komutator zagu-
ene mre¥e. Tatnije, komutator moZe unutar RM éelije, koja prolazi kroz njega,
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u slu¢aju blagog zaguSenja da postavi bit NI na 1, a u sludaju velikog zagusenja
da postavi bit CI na 1. Kada odredi$ni raCunar primi RM Celiju, on je vrada
podiljaocuy, ne dirajuéi njene bitove CI i NI (osim $to odredidni radunar moZe da
postavi bit Cl na 1, zbog gore opisanog mehanizma EFCI).

= Postavijanje vrednosti ER. Svaka RM ¢éelija takode sadrZi dvobajtno polje
eksplicitno zadate brzine, polje ER (eng. explicit rate). Zagufeni komutator
moZe da smanji vrednost u polju ER unutar RM éelije, koja prolazi kroz njega.
Na taj nacin, vrednost u polju ER bice postavljena na najmanju brzinu, koju
mogu da podrZe svi komutatori na putanji od izvora do odredigta.

ABR izvor ATM mreZe prilagodava brzinu kojom $alje éelije, u zavisnosti od
vrednosti u poljima CI, NI i ER u vradenoj RM ¢éeliji. Pravila za to podesavanje brzi-
ne su priliéno slozena i pomalo dosadna za obja$njavanje. Citaoce koje ovo zanima,
viSe mogu naci u knjizi [Jain 1996].

U ovom odeljku vra¢amo se proudavanju protokola TCP. Kao §to smo nauéili u
odeljku 3.5, TCP obezbeduje uslugu pouzdanog transporta izmedu dva procesa, koji
se izvravaju na razliitim raunarima. Jo§ jedna kljudna stavka protokola TCP je
njegov mehanizam kontrole zaguenja. Kao §to je napomenuto u prethodnom odel;-
ku, TCP mora da koristi kontrolu zaguSenja sa kraja na keaj, a ne kontrofu zagudenja
uz pomo¢ mreZze, posto sioj IP krajnjim sistemima ne nudi jasne povratne informa-
cije o zagulenju na mreZi,

Pristup koji prihvata TCP je da se svaki po$iljalac primora da ograniéi brzinu
kojom Salje saobracaj u svoju vezu, u zavisnosti od volenog zaguienja mreZe. Ako
TCP posiljalac smatra da je na putanji izmedu njega i odredista zagusenje malo, on
povecava brzinu slanja; ako uoéi da postoji zagudenje, on je smanjuje. Ovaj pristup,
medutim, otvara tri pitanja. Prvo: kako da TCP poédiljalac ogranidi brzinu kojom
Salje saobracaj u svoju vezu? Drugo: kako da TCP podiljalac prepozna da postoji
zaguSenje na putanji izmedu njega 1 odredi§ta? I treée: koji bi algoritam pogiljalac
trebalo da koristi za menjanje brzine slanja, u zavisnosti od uoenog zaguSenja od
jednog kraja do drugog?

Pogledajmo prvo kako TCP posiljalac ogranitava brzinu kojom Salje saobra-
¢aj u svoju vezu. U odeljku 3.5 videli smo da se svaka strana TCP veze sastoji
od prijemnog bafera, predajnog bafera i nekoliko promenljivih (LastRByteRead,
RevWindow itd). TCP mehanizam za kontrolu zagudenja zahteva da se sa obe stra-
ne veze odrZava jo§ jedna promenljiva, prozor zagusenja. Prozor zaguienja, ozna-
¢en sa cwnd (congestion window), namede ograni¢enje brzine kojom TCP posilja-
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lac moZe da Salje saobradaj u mrezu. Tagnije, koli¢ina nepotvrdenib podataka kod
posiljaoca ne sme da prede manju od vrednosti cwnd i rwnd, to jest:

LastByteSent - LastByteAcked < min{cwnd, rwndj

Da bismo se usredsredili na kontrolu zaguSenja (za razliku od kentrole toka), ubu-
duée éemo pretpostaviti da je prijemni TCP bafer toliko veliki da se ogranifenje
prijemnog prozora moZe zanemariti; pa se tako koli¢ina nepotvrdenih podataka kod
nodiljaoca ograniéava jedino pomodu vrednosti cwnd. Pretpostavidemo takode da
pogiljalac uvek ima podatke za slanje, tj. da su svi segmenti iz prozora zaguSenja
poslati.

Navedeno ograniéenje odreduje kolidinu nepotvrdenih podataka kod posiljaoca
i tako posredno ogranitava njegovu brzinu slanja. Da biste to razumeli, razmotrite
vezu sa zanemarljivim gubicima i ka¥njenjem u prenosu paketa. U ovakvom siu-
¢aju, ovo ogranidenje dozvoljava posiljaocu da na poletku svakog povratnog puta
(RTT) kroz vezu po¥alje priblizno cwnd bajtova podataka, a na kraju povratnog
puta posiljalac prima potvrde za te podatke. Nu taf nacin brzina slanja posiljaoca
iznosi priblizno ewnd/RTT bajtova u sekundi. Prema tome, poSilialac moZe da pode-
si brzinu slanja podataka kroz vezu podeSavanjem vrednosti cwnd.

Razmotrimo sada kako TCP potiljalac opaZa da li postoji zagusenje na putanji
izmedu njega i odredista. Definifimo ,.dogadaj gubitka” kod TCP posiljaoca, bilo
kao istek vremena tajmera, ili primanje trostruke ACK potvrde od primaoca. (Secate
se razmatranja dogadaja isteka vremena u odeljku 3.5.4 na slict 3.33 i kasnije dopu-
ne koja je obuhvatila brzo ponovno slanje po prijemu trostruke ACK potvrde.) Kada
postoii izuzetno zaguienje, dolazi do prepunjavanja jednog ili vise bafera u ruterima
duz putanje, $to dovodi do odbacivanja datagrama (koji obuhvataju TCP segmente).
Odbaceni datagram predstavija nastanak dogadaja gubitka kod poSiljaoca - bilo da
dode do isteka vremena, ili stignu trostruke ACK potvrde — §to poSiljalac uzima kao
znak da postoji zaguSenje na putanji od njega do primaoca.

Poito smo razmotrili kako se zagufenje otkriva, razmotrimo sada povoljniji slu-
&aj, kada u mreZi nema zaguienja, 4j. kada nema dogadaja gubitaka. U tom sluéaju,
TCP posiljalac prima potvrde za prethodno nepotvrdene segmente. Kao §to éemo
videti, TCP uzima dolazak ovih potvrda kao znak da je sve u redu — da se segmenti
poslati u mrezu uspedno isporuduju na odredidte — pa ée to iskoristiti da poveca svoj
prozor zagusenja (a samim tim i brzinu slanja). Obratite paZnju na to da, ako potvr-
de stizu relativno sporo (npr. ako putanja sa kraja na kraj ima veliko kaSnjenje, ili
sadr#i link malog propusnog opsega) onda se prozor zaguSenja relativno sporo po-
vedava. S druge strane, ako potvrde stizu brzo, prozor zaguSenja se povetava mnogo
brze. Posto TCP koristi potvrde prijema, kako bi pokrenuo (ili dao ritam) postupak
poveéanja prozora zaguienja, za TCP protokol se kaze da ima vlastiti ritam (eng.
self-clocking).
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Imajuéi u vidu mahanizam koji pode§ava vrednost cwnd, kako bi se koatroli-
sala brzina slanja, kljuéno pitanje ostaje: kako ée TCP podiljalac utvrditi brzinu sia-
nja? Ukeliko TCP poéiljacci generalno $alju previge brzo, mogu da zagude mre?y,
§to dovodi do kolapsa, usled zaguSenja koje smo videli-na slici 3.48. Zaista, verzija
protokola TCP, kojom ¢emo se uskoro baviti, razvijena je kao odgovor na posma-
tran kolaps usled zagudenja interneta [Jacobson 19881 u ranijim verzijama protokola
TCP. Medutim, ako su TCP posiljaoci prevife obazrivi i alju previe sporo, moZe
se desiti da nedoveljno iskoriste propusni opseg u mreZi; odnosno, TCP posiljaoci
mogu da falju i veéom brzinom bez zagufenja mreZe. Kako onda TCP posiljaoci
mogu da utvrde svoje brzine slanja pri kojima nece zaguditi mreZu, a u isto vreme
¢e iskoristiti sav raspoloZivi propusni opseg? Da 1i su TCP posiljaoci nedvosmisleno
uskladeni, ili postoji distribuirani pristup u kome TCP pogiljaoci mogu da podese
svoje brzine slanja samo na osnovu lokalnih informacija? Protokel TCP odgovara
na ova pitanja, koristeéi sledeée vodede principe:

o lzgubljeni segment ukazufe na zaguSenje, pa bi iz tog razloga brzina posilja-
‘oea trebaly da se smanji, kada se segment izgubi. Setite se naSe rasprave iz
odeljka 3.5.4, kada smo dogadaj isteka vremena il prijem Zetiri potvrde za dati
segment {jedna originalna ACK potvrda i tri kopije ACK potvrde) tumadili kao
Jedan implicitan pokazatelj ,dogadaja gubitka® segmenta koji sledi Setvoro-
struko potvrdeni segment. Ovo ée prouzrokovati ponovno slanje izgubljenog
segmenta. Sa stanovidta kontrole zagudenja, pitanje je kako bi TCP posiljalac
trebalo da smanji velitinu svog prozora zagudenja, i stoga svoiu brzinu slanja,
kao odgovor na ovaj izvedeni dogadaj gubitka.

o Potvrdeni segment ukazuje da mreia isporuéuje segmente pofiljaoca primaocu,
pa brzina posiljaoca moZe da se poveda, kada stigne ACK potvrda za nepotvr-
deni segment. Dolazak potvrda se uzima kao implicitni pokazatelj da je sve u
redu — segmenti su uspeino isporuceni od podiljaoca primaocu, & mreZa zbog
toga nije zagudena. Stoga, velitina prozora zagulenja moZe da se poveda.

o Isprobavanje propusnog opsega. S obzirom da ACK potvrde ukazuju da nema

zaguSenja na putanji od izvora do odredidta, a dogadaji gubitka ukazuju na
zagudenu putanju, strategija protokola TCP za prilagodanje brzine je povedanje
brzine, kao odgovor na pristigle ACK potvrde, sve dok se ne pojavi dogadaj
gubitka, kada bi brzina prenosa trebalo da se smanji. TCP pogiljalac zato pove-
¢ava svoju brzinu prenosa, da bi isprobao pri kojoj brzini podinje zagudenje,
odustaje od te brzine i zatim ponovo podinje sa isprobavanjem, kako bi video da
li se brzina koja vodi do zaguenja promenila. Ponasanje TCP podiljacca moglo
bi se uporediti sa detetom koje stalno traZi (i dobija) sve vide i viSe poslastica,
dok mu se konatno ne kaZe: ,,Nel“, ono malo odstupi, ali nedugo zatim poéinje
ponovo da trazi poslastice. Primetite da ne postoji eksplicitna naznaka stanja
zagu$enja od strane mreZe — ACK potvrde i dogadaji gubitka sluZe kao impli-
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citni signali — svaki TCP pogiljalac radi na osnovu lokalnih informacija, asin-
hrono u odnosu na ostale TCP podiljacce.

Uzimajuéi u obzir ovaj pregled TCP kontrole zaguSenja, u poziciji smo da razmo-
trimo detalje proslavljenog TCP algoritma za kontrolu zaguSenja, koji je prvi put
opisan u [Jacobson 1988] a standardizovan u dokumentu [RFC 5681]. Algoritam
ima tri glavne komponente: (1) spori start, (2) izbegavanje zaguSenja i (3) brzi opo-
ravak. Spori start i izbegavanje zaguienja su obavezne komponenete protokola TCP,
koje se razlikuju po tome kako povedavaju veli€inu prozora cwnd, odgovarajucina
primljene ACK potvrde. Ubrzo éemo videti da spori start povecava velid¢inu cwnd
br¥e (uprkos imenu!) u odnosu na izbegavanje zagudenja. Brzi oporavak se prepo-
ruduje, ali ne zahteva od TCP pediljaoca.

Spori start

Na pogetku TCP veze, vrednost cwnd obiéno se postavija na malu vrednost od je-
dan MSS [RFC 3390], $to daje podetnu brzinu slanja od priblizno MSS/RTT. Na pri-
mer, ako je MSS = 500 bajtova, a RTT = 200 ms, imaéemo poletnu brzinu slanja od
pribliZzno svega 20 kb/s. Posto propusni opseg, dostupan TCP posiljaocu, moZe da
bude mnogo veéi od MSS/RTT TCP, posiljalac bi Zeleo da brzo pronade raspoloZivi
propusni opseg. Prema tome, u stanju spori start vrednost cwnd potinje od 1 MSS
i povedava se za po 1 MSS, svaki put kada se preneseni segment prvi put potvrdi. U
prmera na slici 3.51, TCP Salje prvi segment u mreZu i Ceka na potrdu prijema. Kada
ova potvrda prijema stigne, TCP pogiljalac povecava prozor zaguSenja za po jedan
MSS i §alje 2 segmenta maksimalne veli¢ine. Ovi segmenti se tada potvrduju, a po-
§iljalac povecava prozor zagudenja za po 1 MSS za svaki potvrdeni segment, ¢ime
se dobija prozor zaguSenja od 4 MSS i tako dalje. Ovaj proces rezuituje dupliranjem
brzine prenosa za svakih RTT vremena. Prema tome, brzina slanja protokoia TCP na
podetku me mala, ali raste eksponencijalno tokom faze sporog starta.

Ali, kada bi ovaj eksponencijaini rast trebalo da se zavrii? Spori start pruza
nekoliko odgovora na ovo pitanje. Prvo, ukoliko postoji dogadaj gubitka (4. za-
gufenje) na koje ukazuje istek vremena, TCP podiljalac podeSava vrednost cwnd
na 1 i podinje iznova proces sporog starta. On takode podeSava drugu promenljivu
stanja ssthresh (skracenica za ,,prag algoritma sporog starta®, engl. slow start
threshold) na cwnd/2 - polovina od vrednosti prozora zagusenja, kada se otkrije
zagulenje. Drugi nadin na koji se spori start moZe okonéati je direktno povezan sa
vrednodéu ssthresh. Podto vrednost ssthresh predstavija polovinu vrednosti
cwnd, kada je zaguSenje poslednii put otkriveno, moZda ¢e delovati nepaZljivo dalje
dupliranje vrednosti cwnd, kada dostigne ili prevazide vrednost ssthresh. Na
taj nadin, kada se vrednost cwnd izjednadi sa vredno$§¢u ssthresh, spori start
se zavriava, a TCP prelazi u reZim rada izbegavanja zaguSenja. Kao $to ¢emo vi-
deti, protokol TCP poveéava vrednost cwnd mnogo oprezaije, kada je u reZimu
rada izbegavanja zaguienja. Poslednji na¢in na koji spori start moZe da se zavrsi je
ako se otkriju tri kopije ACK potvrda, 1 tada protokol TCP izvrava brzo ponovno
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slanje (videti odeljak 3.5.4) i ulazi u stanje brzog oporavka, o emu ¢emo biti redi
u nastavku. Ponaanje protekola TCP u sporom startu je saZeto prikazano u FSM
opisu TCP kontrole zaguSenja, na slhiei 3.52. Algoritam sporog starta ima korene u
[Jacobson 1988]; jedan slid¢an pristup sporog starta takode je predloZen nezavisno u
delu [Jain 1986].

DELJENJE PROTOKOLA TCP: OPTIMIZOVANJE PERFORMANSI U USLUGAMA
QBLAKA

Pozelino je da usluge oblaka, kao to su: pretraZivanie, e-poita i drultvene mreZe, mogu brzo da
odgevore, dajudi korisnicima savidenu iluziju da se usluge izviiavaiy unutar njthovih krajnih sistema
{ukljuujudi i njihove pametne telefone). Ove moze biti veliki izazev, jer se korisnici Zesto nolaze
veoma daleke od centara podataka koji su odgovarni ze opsluZivanje dinamitkog sadriaja, pove-
zanog sa uslugama oblaka. Zaista, oko {e krajnji sistem udalien od cenlra podataka, onda de RTT
vreme hiti veliko, flo ¢e potencijaine vodit do slabog vremena odziva preformansi, usled sporog
starta protokola TCP.

Uzmite u obzir kao studijy sluéaja kalnjenje v odgovory na upit prefraZivanja, Tipidno, server
zahteva ki TCP prozera tokom sporog starts, do bi isporudio odgovor [Pathak 2010]. Prema tome,
vreme od trenutka keda krajnji sistem uspostavlie TCP vezu do trenutka kade primi poslednii paket
odgavora je okvirmo 4 RTT (iedun RTT do uspostavi TCP vezu plus 1 RTT za tri prozore sa poda:
cima} plus vreme obrade u ceniru pedotaka. Ova RTT kainjenje mogy da dovedu do znagejnog
kadnjenja prilikem davanja rezultata prefrage, za znalejan deo upita. Osim toga, u pristupnim
mrefama moZe dodi do znadajnog gubitka pakete, $to dovedi do TCP ponovnog slonic i ok vedih
kainjenja.

ledan od radina za refavanje ovog problema i poboljfanje preformansi za korisnikaje: (1] ras-
poredivanie pristupnih servera bliZe kerisnike 1 (2) kori¥éenje TCP deljenja prekidanjem TCPveze na
pristupnom servery. Pomodu TCP deljenja klijent uspostavlja TCP vezu sa obliZnjim pristupnim serverom,
a pristupni server odrzava postojanuy TCP vezu sa centrom podataka sa veoma velikim TCP prozoram
zagudenja [Tarig 2008, Pathak 2010, Chen 2011, Ovim pristupom vreme odziva postaje priblizne
4 RTT, + RTT, + vreme obrade, gde je RTT,, vreme povrainog puta izmedu klijenta i prisiupnog
servera, a RTT,, vreme povratnog puta izmedy pristupnog servera | centre podataka {pozadinski
server}, Ako je pristupni server blizu klijenta, onda je ovo vreme odziva priblifne RTT plus vreme
obrade, podto je RTT,; zanemarljive male, a RTT,, je pribliZno jednake RTT. U sudtini, TCP deljenje
moZe do smanji kadnjenje mreZe priblizno sa 4 RTT na RTT, 3o znadaine poboliiava perffomanse
kerisnika, posebno za korisnike koji su udaljent ed najbliZeg centra podataka. TCP delienje takode
pomaZe v smanjenju TCP kadnjenja usled ponovnog slanja, koje je prouzrokovano gubicima
pristupnim mreZema. Danas Google | Akamai intenzivro koriste svoje CON servere u pristupnim
mretama {videti odeliok 7.2 za izvriiavanje TCP delienja za usluge oblaka keje pedrZaveju [Chen
2011].
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Rafunar A Raéunar B

Vreme Vrame

Slilca 3.51 @ Spori start protokola TCP

Izbegavanje zaguSenja

Prilikom ulaza u stanje izbegavanja zaguienja vrednost cwnd je pribliZao pola svo-
je vrednosti, u odnosu na trenutak kada se zaguSenje posiednji put pojavilo - za-
gufenje bi trebalo da bude tu iza ugla! Prema tome, umesto da duplirate vrednost
cwnd za svaki RTT, TCP usvaja malo konzervativniji prisup i poveéava vrednost
cwnd jednim MSS za svaki RTT [RFC 5681)]. Ovo moZe da se postigne na nekoli-
ko nadina. Uobiajeni prisup je da TCP posiljalac poveca vrednost cwnd za MSS
bajtova (MSS/ewnd), svaki put kada pristigne nova potvrda prijema. Na primer,
ako je MSS 1460 bajtova, a cwnd 14600 bajtova, tada e se 10 segmenata poslati
unutar jednog RTT. Svaka potvrda prijema koja pristigne (pretpostavijamo jedna
ACK potvrda po segmentu), povedava velitinu prozora zagudenja za 1/10 MSS, pa
¢e vrednost prozora zaguSenja biti povedana za jedan MSS posle ACK potvrda posle
prijema svih 10 segmenata.
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Slika 3.52 € FSM opis TCP konirole zagulenja

Medutim, kada bi tzebalo da se zavrdi linearno povedavanje izbegavanja za-
gudenja {od 1IMSS po RTT)? Algoritarn izbegavanja zagudenja protokola TCP se
ponaa isto kada se pojavi istek vremena. Kao i u siu€aju sporog starta: vrednost
cwnd se podefava na 1 MSS, a vrednost ssthresh se aZurira na polovinu vred-
nosti cwnd, kada se pojavi dogadaj gubitka. Setite se, medutim, da dogadaj gubit-
ka moZe takode biti izazvan dogadajem trostrukih kopija ACK potvrda. U ovom
sluéaju, mreZa nastavlja da isporuduje segmente od poéiljacca do primaoca (kao
§to pokazuje prijem kopije ACK potvrde). Prema tome ponaSanje protokola TCP
z& ovu vrstu dogadaja gubitka bi trebalo da bude manje drasti¢no od dogadaja na
koji ukazuje istek vremena: TCP deli na pola vrednost cwnd (dodavanjem 3 MSS
kao dobru meru, da bi se uradunao prijem trostruke kopije ACK potvrde) i postavlja
se vrednost sstresh da bude pelovina vrednosti cwnd, kada se primi trostruka
kopija ACK potvrde. Tada nastupa stanje brzog oporavka.
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Brzi oporavak

U brzom oporavku vrednost cwnd se povedava za 1 MSS za svaku kopiju ACK po-
tvtde koja je primljena za segment koji nedostaje, koji je prouzrokovao da protekol
TCP ude u stanje brzog oporavka. Na kraju, kad stigne ACK potvrda za segment
koji nedostaje, protokol TCP ulazi v stanje izbegavanja zagufenja, nakon §to se
vrednost cwnd smanji. Ako se pojavi dogadaj isteka vremena, brzi oporavak prelazi
u stanje sporog starta, nakon §to izvr§i istu radnju kao 1 u sporom starti i izbega-
vanju zagudenja: vrednost cwnd se podefava na I MSS, a vrednost ssthresh se
podesava na polovinu vrednosti cwnd, kada se pojavi dogadaj gubitka.

Brzi oporavak je komponenta protokola TCP, koia se preporuduje, ali ne i za-
hteva, [RFC 5681]. Interesantnio je da je ranija verzija protokola TCP, poznata kao
protokel TCP Tahoe, bezuslovno sede svoj prozor zagulenja na 1 MSS i ulazila
je u fazu sporog starta, nakon dogadaja gubitka na koji ukazuje istek vremena ili
trostruka kopija ACK potvrde. Najnovija verzija protokola TCP, TCP Rene sadrzi
brzi oporavak.

Ispitivanje ponasanja protokala TCP

Slika 3.53 pokazuje razvoj prozora zaguSenja protokola TCP za protokole Reno
1 Tahoe. Na ovoj slici, vrednost praga je na poletku jednaka 8 MSS. Za prvih osam
rundi prenosa, Taloe i Reno preduzimaju identiéne akcije. Prozor zagudenja ekspo-
nencijalno raste tokom sporog starta | dostiZe vrednost praga u etvrto] rundi preno-
sa. Prozor zagudenja zatim lineamo raste, dok se ne pojavi dogadaj trostruke kopije
ACK potvrde, odmah posle runde 8, Primetite da je prozor zagusenja 12 - MSS, kada
se pojavi ovaj dogadaj gubitka, Vrednost ssthresh se tada podeSavana 0,5-cwnd
= 6-MSS. U protokolu TCP Renc prozor zagudenja je podefen na cwnd = 6-MSS
i zatim linearno raste. U protokolu Tahoe prozor zaguSenja je podeden na 1 MSS i
raste eksponencijalno, dok ne dostigne vrednost ssthresh, odakle raste linearnc.

14 — o

il .. ProtokolTCPTahoe

5 10

ssthresh !
8 e e e e o e e e e o o e e —

senja

{u segmentima

ssthresh

Prozor zagu

Protokol TCP Reno

O~ T T T T T T T T T
0 1t 2 3 4 5 6 7 8 9 101112 13 14 15
Runda prenocsa

$lice: 8.83 ¢ Razvijanje prozora zaguienja protokola TCP (Tahoe i Reno)
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Slika 3.52 prikazuje kompletan FSM opis algoritma kontrole zagusenja proto-
kola TCP ~ spori start, izbegavanje zaguenja i brzi oporavak. Slika takode pokazuje
gde moZe da se pojavi prenos novih segmenata ili ponovni prenos segmenata. lako
je vaZno napraviti razliku izmedu TCP kontrole greike/ponovnog prenosa i TCP
kontrole zagusenja, takode je vazno da procenite kako su ova dva aspeka protokola
neraskidivo povezani.

Kontrola zagudenja protokola TCP: osvrt

S obzirom da smo detaljno objasnili spori start, izbegavanje zagudenja i brzi opora-
vak, trebalo bi da se povudemo, kako bi sagledali celokupnu sliku. Ako ignori§emo
podetni spori start kada se veza uspostavi i ako pretpostavimo da na gubitke ukazuju
trostruke kopije ACK potvrde, a ne istek vremena, kontrola zaguenja protokola
TCP se sastoji iz linearnog (aditivno) povedanja vrednosti cwnd od 1 MSS po RTT,
a zatim se vrednost cwnd deli na pola (multiplikativno smanjenje) u dogadaju tro-
struke kopije ACK potvrde. Iz ovog razloga, TCP kontrola zagudenja se Cesto nazi-
va aditivio povedanje/multiplikativio smanjenje (AIMD), §to predstavlja oblik
kontrole zagu¥enja, AIMD kontrola zaguSenja izaziva , testerasto” ponaganje, prika-
zano na slici 3.54, koje na lep nacin prikazuje nade ranije opazanje ,,probanja vred-
nosti” propusnog opsega protokola TCP~ Protokol TCP linearno povedava veliinu
svog prozora zagudenja (i stoga svoju brzinu prenosa), sve dok se ne pojavi dogadaj
trostruke kopije ACK potvrde. On tada samnjuje veli¢inu svog prozora zagusenja za
faktor dva, ali onda ponovo po€inje linerano da povecava vrednost, isprobavajuéi da
li postoji dodatni raspoloZivi propusni opseg.

F'S
24 K-

16 K~

8 K+

Prozor zagudenja

v

Vreme
$likka 3.54 ¢ Kontrola zaguienja aditivno poveéanje/muliplikafivno smenjenje

Kao Sto smo ranije napomenuli, mnoge TCP implementacije koriste algoritam
Rene [Padhye 2001]. PredloZene su mnoge varijante algoritma Reno [RFC 3782;
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RFC 2018]. Algoritam Vegas protokola TCP [Brakmo 1995; Ahn 1995] pokudava
da izbegne zaguenje prilikom odrZavanja dobre propusne moci. Osnovna ideja al-
goritma Vegas je da: (1) otkrije zagusenje u ruterima izmedu izvora i odrediSta, pre
nego §to se pojavi gubitak paketa i (2) snizi brzinu linearno, kada se otkrije predsto-
jeéi gubitak paketa, Predstojeci gubitak paketa moZe da se predvidi posmatranjem
RTT vremena. DuZe RTT vreme paketa znadi vede zaguSenje na raterima. Linux po-
drzava brojne algoritme za kontrolu zagu$enja (ukijucujuéi TCP Reno 1 TCP Vegas)
i dozvoljava administratory sistemna da konfiguriSe koja ée se verzija protokola TCP
koristiti. Podrazumevana verzija protokola TCP u verziji Linuxa 2.6.18 je podeSena
na CUBIC [Ha 2008], verziju protokola TCP koja je razvijena za aplikacije viso-
kog propusnog opsega. Za nedavna ispitivanja mnogih vrsta TCP protokola videti
(Afanasyev 2010].

AIMD algoritam protokela TCP je razvijen na osnovu ogromnih inZinjerskih
istrazivanja i eksperimentisanja sa kontrolom zagu$enja u operacionoj mrezi. Deset
godina nakon razvoja protokola TCP, teorijske analize su prikazale da algoritam
kontrole zaguienja protokola TCP sluZi kao distribuirani asinhrono optimizovan
algoritam koji deluje simultano, optimizujuéi nekoliko vaznih aspekata korisnika
i performansi mreZe [Kelly 19981, Od tada je razvijena bogata teorija kontrole za-
gusenja [Srikant 2004].

Makroskopski opis propusne moéi protokola TCP

Imajuéi u vidu testerasto ponaganje protokola TCP, prirodno je da razmotrimo ko-
lika mozZe biti prosedna propusna mo¢ (odnosno prose¢na brzina) dugovetne TCP
veze. U ovoj analizi ignorisa¢emo fazu sporog starta, koja se javlja posle dogadaja
isteka vremena. {Ove faze su obiéno veoma kratke, jer je poSiljalac prerastao fazu
eksponencijalno brzo). Tokom odredenog intervala povratnog puta, brzina pri kojoj
protokol TCP %alje podatke je funkeija prozora zagudenja i trenutnog RT7. Kada je
velidina prozora w bajtova, a trenutno vreme povratnog puta RT7T sekundi, tada je
brzina prenosa protokola TCP otprilike w/RTT. Protokol TCP tada isprobava dodat-
ni propusni opseg, povecavanjem w za 1 MSS za svaki RTT, sve dok se ne pojavi
dogadaj gubitka. Oznadimo sa W vrednost w, kada se pojavi dogadaj gubitka. Ako
pretpostavimo da su R77'1 W pribliZno konstantni tokom trajanja veze, onda se br-
zina prenosa protokola TCP krece od w/(2-RTT) do W/RTT.

Ova pretpostavka dovodi do veoma pojednostavljenog makroskopskog modela
ponafanja za stabilno stanje protokola TCP. MreZa ispuSta paket iz veze kada se
brzina povecéa na W/RTT; brzina se tada deli na pola i zatim povetava za MSS/RTT
za svaki RTT sve dok ne dostigne W/RTT. Ovaj proces se ponavlja iznova i iznova.
S obzirom da se propusna moé protokola TCP {odnosno brzina) lineamo povecava
izmedu dve ekstremne vrednosti, imamo

. . 0,75-W
proseénu propusnu moc veze =

RIT
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Koriste¢i ovaj visoko idealizovani mode! za dinamiku stabilnog stanja proto-
kola TCP, moZemo takode da izvedemo interesantan zakljudak koji povezuje vero-
vatnoce gubitka veze sa njenim raspoloZivim propusnim opsegom [Madhavi 1997].
Ovo izvodenje je opisano u problemima iz domadeg zadatka. Mnogo sofisticiraniji
model, zasnovan na praksi, koji se slaZe sa izmerenim podacima je [Padhye 2000].

Protokol TCP preko putanja velikog propusnog opsega

Vazno shvatiti da se TCP kontrola zaguienja razvijala tokom godina i da je i dalje
nastavila da se razvija, Kratak pregled trenutnih varijanti TCP protokola i diskusiju
o TCP razvoju videti [Floyd 2001, RFC 5681, Afanasyev 2010]. Ono to je bilo
dobro za internet, kada je vecina TCP veza nosila SMTP, FTP 1 Telnet saobradaj,
ne mora obavezno da bude dobro za dana¥nji internet kojim dominira HTTP, ili za
bududi internet sa uslugama o kojima jo§ uvek moZemo da magtamo.

Potrba za kentinuiranim razvojem TCP protokola moZe da se prikaZe uzima-
njem u obzir TCP veza velike brzine koje su potrebne za mreZne i aplikacije radu-
narstva u oblaku. Na primet, uzmimo TCP vezu sa segmentima od 1 560 bajtova
1 RTT vremenom od 100 ms, i pretpostavimo da brzinom 10 Gbps Zelimo da po-
Saljemo podtke preko ove veze. Prate¢i dokument [RFC 3649], primeéujemo da
bi kori§¢enjem gornje formule za propusnu moé protokola TCP, u cilju dobijanja
propusne moéi od 10 Gbps, proseéna veli€ina prozora zaguienja trebalo da bude
83 333 segmenta. To je dosta segmenata, pa se moZemo zabrinuti da ée se jedan od
tih 83 333 segmenata u prozoru zagubiti? Ili, da ka¥emo na drugi nadin, koji deo
preneSenih segmenata moZe da se izgubi, a da se dozvoli da algoritam TCP kontrole
zaguSenja, naveden na slici 3.52, dostigne Zeljenu brzinu od 10 Gbps? U pitanjima
1z domadeg zadatka za ovo poglavlje vodimo vas kroz izvodenje formule koja se
odnosi na propusnu moé TCP veze kao funkceije verovatnide gubitka (L), vremena
povratnog puta (R77) i maksimaine velidine segmenta (MSS):

proseéna propusna moé veze = L22- M55
RTTNL

Koristeéi ovu formulu, da bismo postigli propusnu moé od 10 Gbps, algoritam
kontrole zagusenja danadnjeg protokola TCP moZe samo da toleride verovatnodu
gubitka segmenta od 2-10'° (ili to je jednako jednom dogadaju gubitka za svakih .5
000 000 000 segmenata) ~ veoma mala verovatnoca. Ovo opaZanje je navelo brojne
istraZivale da ispitaju nove verzije protokola TCP, koje su posebno dizajnirane za
ovo okruZenje visoke brzine; videti diskusije o ovim pokuSajima [Jin 2004; RFC
3649; Kelly 2003; Ha 2008].

3.7.1 Fer ponasanje

Uzmite u obzir K TCP veza, svaka sa drugaéijom putanjom s jednog na drugi kraj,
ali sve prosleduju kroz link uskog grla, brzinom prenosa od R bps. (Pod linkom
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uskog grla podrazumevamo da za svaku vezu, svi ostali linkovi duZ putanje veze
nisu zagueni i da imaju obilan kapacitet prenosa u poredenju sa kapacitetom pre-
nosa linka uskog gria). Pretpostavimo da svaka veza prenosi veliku datoteku i da
se kroz link uskog grla ne prenosi saobracaj protokola UDP. Mehanizam kontrole
zagudenja kaZe da bi bilo pravedno, kada bi prosecna brzina prenosa svake veze bila
priblizno R/K; odnosno, svaka veza dobija jednaki udeo u propusnom opsegu linka.

Da li je algoritam AIMD protokola TCP pravedan, posebno s obzirom na razli-
gite TCP veze koje mogu da se uspostave u razlidita vremena i stoga mogu da imaju
razlidite veliine prozora u datom trenutku vremena? [Chiu 1989] pruza elegantno i
intuitivno objagnjenje zato TCP kontrola zagudenja tezi da pruZi jednak udeo pro-
pusnog opsega linka uskog grla svakoj od konkurentnih TCP veza.

Razmotrimo sada jednostavan slu¢aj dve TCP veze koje dele link brzine preno-
sa R, kao §to je prikazano na slici 3.55. Pretpostavimo da dve veze imaju isti MSS
i RTT (tako da, ako imaju istu veli¢inu prozora zagusenja, onda one imaju istu pro-
pusnu mo¢) dalje, da imaju istu koli¢inu podataka za slanje i da nijedna druga TCP
veza ili UDP datagrami ne prolaze kroz ovaj deljeni link. Takode, ignoridite fazu
sporog starta protokola TCP i pretpostavite da TCP veze funkeionisu u reZimu rada
CA (AIMD) u svakom trenutku.

Siika 3.56 prikazuje propusnu mo¢ koja je realizovana pomocu dve TCP veze.
Ako bi protoko! TCP trebalo podjednako da deli link propusnog opsega ovim dve-
ma vezama, onda bi realizovana propusna moc trebalo da padne do strelice od 45
stepeni (jednako deljenje propusnog opsega) koja polazi iz koordinantnog poCetka.
Idealno, suma dve propusne moci bi trebalo da bude jednaka R (da sve veze koje pri-
maju jednak, ali nulti udeo kapaciteta linka, nije poZeljna situacija!). Stoga, trebalo
bi da se postigne da propusna mo¢ opadne negde izmedu preseka linije deljenja jed-
nakog propusnog opsega i linije iskori§éenja punog propusnog opsega na slici 3.56.

Usko grle
kapacitet rutera R

TCP konekcija 1
8lilkes 3.55 ¢ Dve TCP veze koje dele link uskog grla

Pretpostavimo da su veli¢ine TCP prozora takve da u datom vremenskom tre-
nutku veze 1 i 2 realizuju propusne moéi na koje ukazuje tacka A na slici 3.56. S
obzirom da je kolidina propusnog opsega linka koje zajedno koriste obe veze manja
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od od R, neée se pojaviti gubitak, a obe veze e povecati svoj prozor za 1 MSS po
RTT-u, kao rezultat aigoritma izbegavanja zaguSenja protokola TCP. Stoga, zajed-
ni¢ka propusna mo¢ dve veze se prostire du’ linije od 45 stepeni (jednako povedanju
za ove veze), pofevii od tacke A. Eventualno, propusni opseg, koji zajedno koriste
dve veze ce biti vedi od R, a mozZda ée se pojaviti gubitak paketa. Pretpostavimo da
se kod veza 1 i 2 desio gubitak paketa kada su realizovale propusne moéi, na $ta
ukazuje tatka B. Veze 1 i 2 &e tada smanjiti svoje prozore za faktor dva. Dobijene
propusne modi su tako u tatki C, na pola puta duZ vektora koji poéinje u tadki B i
zavriava s¢ u koordinantnom pocetku. Posto je kori§éenje zajednickog propusnog
opsega manje od R u tagki C, dve veze ponovo povedavaju svoje propusne moéi duz
linije od 45 stepeni od tadke C. Najzad, gubitak ée se ponovo pojaviti, na primer,
u tacki [, i dve veze ponovo smanju veliéinu svog prozora za faktor dva, i tako
dalje. Trebalo bi da shvatite da propusni opseg, koji su dve veze ostvarile, moZe
da flukturia duz linije jednakog deljenja propusnog opsega. Takode, trebalo bi da
se uverite da ¢e dve veze konvergirati ka ovom ponafanju, bez obzira na mesto u
dvodimenzionalnom prostoru! lako je u ovom scenariju veliki broj idealizovanih
pretpostavki, on i dalje pruZa intuitivan oseéaj, zbog Sega protokol TCP rezuituje u
jednakom deljenju propusnog opsega izmedu veza.

Linija pune iskoriiéenosti
propusnog opsega

Jednako
deljenje
propushog
opsega

Propusna mod veze 2

Propusna moc veze 1

Slikka 3.56 ¢ Propusna moé realizovana pomoéu TCP veza 1 2

U naSem idealizovanom scenariju pretpostavili smo da samo TCP veze prolaze
kroz link uskog gtla, da veze imaju istu RTT vrednost, i da se samo pojedinadna
TCP veza povezuje sa parom racunar-odrediste. U stvarnosti se ovi uslovi obino ne
susrecu, a klijentsko-serverske aplikacije mogu stoga da dobiju veoma nejednake
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delove propusnog opsega linka. Prikazano je da, kada viSestruke veze delel zajed~
ni¢ko usko gtlo, sesije sa manjim RTT mogu da uhvate raspoloZivi propusni opseg
na linku, mnogo br¥e nego §to se on oslobodi (odnosno, otvaraju svoje prozore
zagudenja brie) i stoga imaju veéu propusnu mo¢ od onih veza sa duZim vremenima
povratrog puta [Lakshman 1997].

Fer pona8anje i UDP

Upravo smo videli kako kontrola zaguSenja protokola TCP ureduje brz%nu prenosa
putem mehanizma sa prozorom zaguSenja. Mnoge muitimedijalne aphkacu.e, kvao
$to je internet telefoniranje ili video konferencije, upravo se iz tog fazioga ne izvrsa-
vaju preko protokola TCP — one ne Zele da se njihova brzina prenosa gusi, F“:ak i kacf_la
je mreza veoma zagu$ena. Umesto foga, ove aplikacije vide vole da se %zvréava]-u
preko protokola UDP, koji nema ugradenu kontrolu zagusenja. Kada se izvisavaju
preko protokota UDP, aplikacije ubacuju audio i video zapise stalnom brzinom u
mrefu i povremeno gube pakete, umesto da smanjuju brzinu na ,,fer” nivo u tlrlenv,—
cima zagudenja i da ne gube pakete. Sa stanovidta protokola TCP, rnu.itimeduallne
aplikacije koje se izvr$avaju preko protokola UDP nisu fer —~ ne saraduju sa drugim
vezama, niti podedavaju svoju brzinu prenosa na odgovarajuci nadin. Posto kont;im
la zaguienja protokola TCP smanjuje brzinu prenosa, kada se suoci sa poveéan}m_ﬁ
zagudenjem (gubljenjem podataka), a UDP to ne radi, moguce je da UDP saobTacaJ
nadvlada TCP saobradaj. Danas, veliko podrude istrazivanja predstavlja razvoj me-
hanizama za kontrolu zagudenja na internetu, kojim bi se spre¢ilo da UDP saobracaj
potpuno blokira propusnu mo¢ interneta [Floyd 1999; Floyd 2000; Konler 2006].

Fer ponasanje i paralelne TCP veze

Cak i kada bismo mogli da primoramo UDP saobracdaj na fer ponaSanje, problem fer
ponaSanja jo3 ne bi bio potpuno refen, zato §to nista ne sprecava TCP aplikacije Qa
koriste vi$e paralelnih veza. Na primer, veb pretraZivadi Cesto koriste vise parallelmh
TCP veza za prenos vife objekata sa iste veb stranice. (U vecini veb pretr'ai}valéa
mogude je podesiti tadan broj viSestrukih veza.) Kada jedna aplikacija koristl vife
paralelnih veza, ona na zaguSenom linku dobija veci deo propusnog opsega. Na
primer, uzmimo link brzine R, koji podrzava devet pokrenutih klijcntsk::)—s‘en.fe.rSMh
aplikacija, tako da svaka aplikacija koristi jednu TCP vezu. Ako se pr{kljué} Jgdna
nova aplikacija i takode koristi jednu TCP vezu, svaka aplikacija dobija pgbhi‘no
istu brzinu prenosa od R/10. Ali, ako ova nova aplikacija koristi 11 paratelnih TCP
veza, njoj ée biti dodeljeno vise od R/2, §to nije fer alokacija. S obzirom da veb
saobracaj preovladava na internetu, visestruke paraleine veze nisu neuobicajene.

3.8 Rezime

Ovo poglavlje poteli smo razmatranjem usluga koje protokoli transportnog sloja
mogy da obezbede mreznim aplikacijama. Jedna krajnost je to §to protokol tran-
sportnog sloja moZe biti veoma jednostavan i nuditi aplikacijama samo osnovae
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usluge, tj. multipleksiranje/demultipleksiranje za procese koji razmenjuju podatke,
Protokol UDP na internetu primer je takvog krajnje pojednostavljenog protokola
transportnog sloja. Druga krajnost je to $to protokol transportnog sloja aplikacijama
nudi razne garancije, kao §to su pouzdana isporuka podataka, garancije u vezi sa
kasnjenjem i propusnim opsegom. I pored toga, usluge koje transportni protokol
moZe da ponudi esto su ograniCene medelom ustuga protokola mreznog sioja koji
se nalazi ispod njega. Ako protokol mreZnog sloja ne moZe segmentima transpor-
tnog sloja da obezbedi garancije vezane za ka$njenje ili propusni opseg, onda ni
protokol transportnog sloja ne moZe da obezbedi isporuku u skladu sa garancijama
vezanim za kaSnjenje ili propusni opseg za poruke koje razmenjuju procesi.

U odeljku 3.4 nautili smo da protokol transportnog sloja moze da obezbedi
pouzdan prenos podataka, ¢ak i kada mreZni sioj ispod njega nije pouzdan. Videli
smo da obezbedivanje pouzdanog prenosa podataka znadi da se mora voditi racuna
o mnogim pojedinostima, koje se ne vide na prvi pogled, ali da se moZe obaviti pa-
zljivim kombinovanjem potvrda prijema, tajmera, ponovnih sianja i rednih brojeva.

lako smo u ovom poglaviju obradivali pouzdan prenos podataka, trebaio bi
imati na umu da pouzdan prenos podataka moZe da obezbede i protokoli sioja veze,
kao 1 protokeli mreZnog, transportnog ili aplikativnog sloja. U bilo kom od &etiri
navedena sloja u skupu protokola moguée je primeniti potvrde prijema, tajmere,
ponovna slanja i redne brojeve i tako obezbediti pouzdan prenos podataka za sloj
iznad. U stvari, tokom godina naudnici i inZenjeri ratunarstva su nezavisno pro-
jektovali i primenjivali protokole sloja veze, mreZnog, transportrog i aplikativnog
sloja, koji obezbeduju pouzdan prenos podataka (mada su mnogi od tih protokola
neprimetno nestali).

U odeljku 3.5 detaljnije smo razmotrili protokol TCP, pouzdan protokol tran-
sportnog sloja interneta sa uspostavljanjem veze. Naugili smo da je TCP sloZen pro-
tokol koji obuhvata upravljanje vezom, kontrolu toka i procenu vremena povratnog
puta, kao i pouzdan prenos podataka. TCP je u sustini mnogo sloZeniji od naeg
opisa — namerno nismo opisivali niz dopuna, prepravki i poboljsanja protokola TCP,
kaji se naSiroko primenjuju u razliéitim verzijama protokola TCP. Sva ta sloZenost,
medutim, nevidljiva je za mreZnu aplikaciju, Ako kiijent Zeli da sa jednog ratunara
pouzdano posalje podatke serveru na drugom radunaru, on jednostavno otvara TCP
soket prema serveru i ubacuje podatke u taj soket. Ta klijentsko-serverska aplikacija
Zivi u blazenom neznanju o sloZenosti protokola TCP.

U odeljku 3.6 ispitali smo kontrolu zagugenja u opitem sluéaju, a u odeljku 3.7
smo pokazali kako se u protokelu TCP implementira kontrola zaguSenja. Nautili
smo da je kontrola zaguSenja obavezna za dobrobit mreZe. Kad ne bi bilo kontrole
zaguSenja, na mreZi bi lako nastao zastoj saobradaja, tako da bi malo ifi nimalo
podataka moglo da se prenese sa kraja na kraj. U odeljku 3.7 naudili smo da TCP
primenjuje mehanizam kontrole zaguenja s kraja na kraj, koji aditivno poveéava

brzinu prenosa, kada proceni da je putanja za odredenu TCP vezu prohodna, a mul-
tiplikativno smanjuje brzinu prenosa kada dode do gubitaka. Taj mehanizam takode
teZi da svakoj TCP vezi, koja prolazi kroz zagudeni link dodeli podjednak deo nje-
govog propusnog opsega. Takoede smo u izvesnoj meri proucili uticaj uspostavljanja
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TCP veze 1 sporog starta na ukupno vreme ¢ekanja. Zapazili smo da uspostavlja-
nje veze i spori start u mnogim sluéajevima znaajno doprinose kadnjenju s kraja
na kraj. Ponovo naglagavamo da, iako je kontrola zaguSenja protokola TCP tokom
vremena znatajno napredovala, i dalje ostaje podrugje intenzivnog istraZivanja i
verovatno ée se i dalje razvijati tokom slede¢ih godina.

Nage razmatranje protokola interneta u ovom poglavlju posebno smo usme-
rili na protokole UDP i TCP ~ dve teglece mazge™ transportnog skoja interneta.
Medutim, dve decenije iskustva sa ovim protokolima pokazalo je da postoje mnoge
okolnosti u kojima nijedan od njih nije savrien. Zbog toga, istraZivadi vec dugo rade
na razvoju novih protokola transportnog sloja, od kejih je nekoliko njib predioZeno
za primenu od strane udruZenja [ETF.

Protokol DCCP (Datagram Congestion Control Protocol — protokol za kontrolu
zagudenja datagrama) [RFC 4340] nudi nepouzdanu uslugu, nalik protokolu UDP,
sa manjom koliinom dodatnih podataka, zasnovan na porukama, ali sa kontrolom
zagudenja na nivou aplikacija koji je usaglagen sa protokolom TCP. Ukoliko je ne-
koj aplikaciii neophodna pouzdana ili delimiéno pouzdana usiuga prenosa podata-
ka, onda se ona sprovodi unutar same aplikacije, mehanizmima sli¢nim onima koje
smo proudavali u odeljku 3.4. Protokol DCCP je prvenstveno zamisljen da se ko-
risti u aptikacijama koje se koriste za protok multimedijalnog sadrzaja (pogledajte
poglavlje 7) u kojima je moguce uravaote¥iti pravovremenu i pouzdanu isporuku
podataka, ali uz vodenje rauna o zaguienju mreze.

Protokol SCTP (Stream Control Transmission Protocol ~ protokol za kontro-
lisani prenos protoka podataka) [RFC 2960, RFC 3286] je pouzdan protokol kojt
se zasniva na porukama i koji omoguéava da nekoliko razligitih ,,tokova“ na nivou
aplikacija bude muitipleksirano kroz samo jednu SCTP vezu (reSenje poznato pod
nazivom ,,viSestruki protok podataka®). Sa stanovidta pouzdanosti, razli¢itim toko-
vima unutar mreze upravlja se odvojeno, tako da gubitak paketa u jednom toku ne
utide na isporuku podataka u drugom toku. SCTP takode omoguéava da se podaci
prenose preko dve izlazne putanje, kada je radunar povezan sa dve ili vise mreza, op-
cionu isporuku bez redosleda i brojne druge moguénosti. Algoritmi za kontrolu toka
i kontrolu zagugenja protokola SCTP su u sustini istovetni onima iz protokola TCP.

Protokol TFRC (TCP-Friendly Rate Control — protokol TCP sa lakom kontro-
lom brzine) [RFC 2448] je prvenstveno protokol za kontrolu zagusenja, a ne bad
pravi protokol transportnog sloja. U njemu su utvrdeni mehanizmi za kontroiu za-
guienja, koji se mogu koristiti u drugim transportnim protokoelima, kao 3to je DCCP
(i zaista, jedan od dva protokola koji aplikacija moZe da izabere u protokolu DCCP
je protokol TFRC). Cilj protokola TFRC je da ublazi ponasanje koje li¢i na ,,zup-
ce testere (pogledajte sliku 3.54) u kontroli zaguSenja protokola TCP, pri Cemu,
dugoro&no posmatrano, zadr¥ava brzinu prenosa koja je ,srazumno bliska onoj iz
protokola TCP. Ravnomernijom brzinom prenosa u odnosu na TCP, protokol TFRC
je bolje prilagoden za multimedijalne aplikacije, kao §to su one za internet telefo-
niranje 1 protok multimedijalnih zapisa, kojima je vaZna takva ravnomernija brzina
prenosa, TFRC je protokol &iji se rad zasniva na ,,proratunu®, koji koristi mere-
nje verovatnoée gubitaka paketa kao ulaznu vrednost u jednainu [Padhye 2000],
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kojom se procenjuje kolika bi propusna mo¢ protokola TCP bila ukoliko bi doglo
do takvog gubitka paketa. Ova vrednost se uzima kao brzina slanja koju protokol
TFRC tezi da postigne. |

Samo ée buduénost pokazati da i e se protokoli DCCP, SCTP ili TFRC nadi-
roko razviti. Mada ovi protokoli nude oigledna pobolj$anja u odnosu na protokole
TCP i UDP, protokoli TCP i UDP godinama unazad dokazali su se kao ,,sasvim
dobri®. Da li ¢e ,,bolje" pobediti ,,sasvim dobro® zavisiée od sloZene meSavine teh-
ni¢kih, drustvenih i ekonomskih uticaja.

U poglavlju I smo rekli da se ralunarska mreZa moZe podeliti na ,,obod mrefe”
ina ,jezgro mreZe”. Obod mreZe obuhvata sve §to se dogada na krajniim sistemi-
ma. Posto smo obradili aplikativni sloj i transportni sloj, na§ opis oboda mreZe je
zavren. Vreme je za istraZivanje jezgra mreZe! To putovanje podinje u slededem
poglavlju, u kome prouavamo mrezni sloj, a nastavlja se u poglavlju 5 u kome
proucavamo sloj veze.

ey | mar]des D 07 v oy Dom o a3 4y 2 &
Poglavlie 3 Kontrolna pitaniz

ODELICI 3.1-3.3

R1. Posmatrajmo mreZni sioj koji nudi sledecu uslugu. MreZni sloj na izvornom
rafunaru preuzima segment najvece velidine 1 200 bajiova i adresu odre-
diSnog raCunara od transportnog sloja. Mre#ni sloj garantuje isporuku tog
segmenta do transportnog sloja na odredi§nom radunaru. Pretpostavimo da
se na odredifnom radunaru izvr8ava vedéi broj procesa mre#nih aplikacija.

a. Napravite najjednostavniji moguéi protokol transportnog sloja koji ée
podatke aplikacije preneti do Zeljenog procesa na odredi¥nom rafunaru.
Pretpostavka je da je operativni sistem na odredi¥nom radunaru dodelio
4-bajine brojeve portova svim procesima aplikacija koje se izviSavaju.

b. Promenite svoj protokol, tako da odredidnom procesu obezbeduje ,,po-
vratnu adresu™.

¢. Dali u Vasem protokolu transportni sloj ,,mora da radi nesto“ u jezgru
radunarske mreZe? ‘

R2. Imamo planetu gde svi Zive u porodicama od $est &lanova, svaka porodica
Zivi u sopstvenoj kuéi, svaka kucéa ima jedinstvenu adresu i svaka osoba u
odredenoj kuéi ima jedinstveno ime. Pretpostavimo da ta planeta ima po-
Stansku sJuZbu koja prenosi pisma izmedu kuéa odakle se Salju do kuéa na
koja su upudena. Podtanska slu¥ba zahteva da: (1) pismo bude u koverti i
da (2) na koverti bude ispisana samo adresa kuée kojoj j¢ pismo upuceno (i
nidta viSe). Pretpostavimo da sve porodice imaju predstavnika porodice koji
skuplja 1 deli pisma ostalim &lanovima porodice, Na pismu nema oznake
kom primaocu je odredeno pismo taéno upuceno.
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R3.

R4.

RS,

R&.

RT.

RE.

a. Koristeéi refenje problema R1 gore kao inspiraciju, opiSite protokol
koji bi ti predstavnici mogli da koriste za isporulcu pisama koje ¢lanovi,
podiliaoci jedne porodice, $alju ¢lanovima, primaocima druge porodice
pisama.

b. Daliu Vaem protokolu postanska sluzba mora da otvara koverte i pre-
gleda sadr#aj pisama kako bi cbavila svoju uslogu?

Uzmimo TCP vezu izmedu raunara A i ratunara B. Pretpostavimo da TCP
segmenti koji putuju od radunara A prema ratunaru B imaju broj izvornog
porta x, a broj odrediSnog porta y. Koji su brojevi izvornog i odredisnog
parta za segmente koji putuju od radunara B prema rafunaru A?

Opigite zasto bi se programer odlucio da se aplikacija izviSava preko proto-
kola UDP, a ne preko protokola TCP.

Zbog Eega se za prenos glasa i video zapisa u savremenom intetnetu sve
vide koristi protokol TCP umesto protokola UDP. (Saver: odgovor koji trazi-
mo nema nikakve veze sa mehanizmom kontrole zaguSenja protokola TCP.)

Da li je moguée da aplikacija koristi prednosti pouzdanog prenosa podata-
ka, iako se izvrdava protokolom UDP? Ako jeste, na koji nadin?

Pretpostavimo da neki proces na radunaru C ima UDP soket sa brojem porta
6789. Pretpostavimo da radunari A i B poSaltju po jedan UDP segment radu-

naru C sa brojem odredidnog porta 6789. Da li ¢e oba ta segmenta biti upu-

éena na isti soket na raéunaru C? Ako je tako, kako ¢e proces na rafunaru C
znati koji od tih segmenata potice od kog ratunara?

Pretpostavimo da se neki veb server izvriava na ra¢unaru C na portu 80.
Pretpostavimo da taj veb server koristi trajne veze i da trenutno prima zah-
teve od dva razlidita raéunara, A 1 B. Da i se svi zahtevi upuéuju kroz isti
soket na radunaru C? Ukoliko bi se prenosili kroz razlicite sokete, da li bi
oba ta soketa imala broj porta 807 Objasnite i obrazloZite svoj odgovor.

ODELJAK 3.4

R9.
R10,
RIL

RiZ.

Zato je bilo neophodno da u protokol rdt uvedemo redne brojeve?

Zasto je bilo neophodno da u protokol rdt uvedemo tajmere?
Pretpostavimo da je kasnjenje povratnog puta izmedu posiljaoca i primaoca
stalno i da posiljalac zaa koliko iznosi. Da li nam je i dalje potreban tajmer
u protokolu rdt 3.0, pod pretpostavkom da moze doéi do gubitka pake-
ta? Obrazlozite svoj odgovor. '

Pogledajte Java aplet Go-Back-N na veb stranici ove knjige.

a. Postavite da izvoriste podalje pet paketa, a zatim zaustavite animaciju,
pre nego §to bilo koji od tih paketa stigne do odredi$ta. Tada ponistite
prvi paket i nastavite prikazivanje animacije. Opidite 3ta se dogada.

b. Ponovite ovo, ali sada satekajte da prvi paket stigne do odredita i poni-
§tite prvu potvrdu prijema. Ponovo opiite $ta se dogada.

c. Na kraju probajte sa slanjem Sest paketa. Sta se desava?

3.8 =« REZIME

R13. Ponovite zadatak R12, ali ovog puta saJava apietom Selective Repeat. Po

temu se ova dva protokola razlikuju?

ODELIAK 3.5

R14. Taéno il netatno?

R1s5.

Rls.

a. Rafunar A Safje veliku datoteku radunaru B preko TCP veze.
Pretpostavimo da radunar B nema podataka koje bi slao ratunaru A.
Racunar B nece raunaru A slati potvrde prijema, jer ne moZe da ih $le-
puje uz podatke.

b. Velifina TCP prijemnog prozora rwndse senikada ne menja tokom tra-
janja veze.

c. Pretpostavimo da rafunar A Zalje veliku datoteka radunaru B preko TCP
veze. Broj nepotvrdenih bajtova koje A $alje ne moZe da premadi veliti-
nu prijemnog bafera.

d. Pretpostavimo da racunar A 3alje veliku datoteku radunaru B preko TCP
veze. Ako je redni broj nekog segmenta u ovoj vezi m, onda je redni broj
sledefeg segmenta obavezno m + [,

e. TCP segment ima u svom zaglaviju polje za rwid.

f. Pretpostavimo da je poslednja vrednost SampleRTT u nekoj TCP vezi
jednaka 1 sekund. Trenutna vrednost TimeoutInterval za tu vezu
svakako je > 1 sekund.

g. Pretpostavimo da radunar A falje jedan segment sa rednim brojem 38 i 4
bajta podataka, preko TCP veze radunaru B. Broj potvrde prijema koji se
nalazi u tom segmentu mora da bude 42,

Pretpostavimo da radunar A $alje dva TCP segmenta, jedan za drugim, ra-
¢unaru B preko TCP veze. Prvi segment ima redni broj 90; drugi ima redni
broj 110.

a. Koliko podataka sadr?i prvi segment?

b. Pretpostavimo da se prvi segment izgubi, ali da drugi segment stigne do
B. Koji je broj potvrde koju ralunar B %alje radunaru A?

Uzmimo primer sa Telnet-om, opisan u odeljku 3.5. Nekoliko sekundi na-
kon slova ,,C” korisnik upide slovo ,,R”. Koliko se segmenata $alje posle
upisivanja slova ,R” i §ta se stavlja u polja rednog broja i broja potvrde pri-
jema ovih segmenata?

ODELJAK 3.7
RI7.

Pretpostavimo da na nekom linku, koji je usko grlo brzine R b/s, postoje
dve TCP veze. Svaka od njih $alje veliku datoteku (u istom smeru, preko
linka koji je usko grlo). Prenos datoteka poginje istovremeno. Koju brzinu
prenosa bi TCP pokudao da dodeli svakoj od ovih veza?
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R18. Ta&no ili netadno? Posmatramo kontrolu zagudenja protokola TCP. Kada
kod pogiljaoca istekne tajmer, vrednost ssthresh postavlja se na jedny
polovina njegove prethodne vrednosti.

R19. U objadnjenju TCP deljenja u botrom stupcu odeljka 7.2, tvrdi se da je
vreme odziva TCP koji se deli pribliZne 4 RTT,, + RT T, + vreme obrade.
QObrazloZite ovu tvrdnju.

Problemi

P1. Pretpostavimo da klijent A pokrece Telnet sesiju sa serverom 8. Priblizno u
isto vreme kliijent B takode pokrede Telnet sesiju sa serverom S. Obezbedite
moguée brojeve izvornih i odredi$nih portova za:

a. segmente koji se §alju iz A prema 5;

b. segmente koji se $alju od B prema §;

¢. segmente koji se $alju od S prema A;

d. segmente koji se $alju od S prema B;

e. Ako su A1 B raziiditi ratunari, da li je moguce da broj izvornog porta u
segmentima iz A prema S bude isti kao u segmentima iz B prema S?

f. Kako je u stuaju da su na istom ratunaru?

P2. Pogledajte sliku 3.5. Koje su vrednosti brojeva izvornog i odredisnog porta
u segmentima, koji teku od servera prema klijentskim procesima? Koje su
IP adrese u datagramima mreZnog sloja, koji prenose segmente transportnog
sloja?

P3. UDP i TCP za svoje kontrolre zbirove koriste prvi komplement,
Pretpostavimo da imate sledeéa tri 8-bitna bajta: 01010011, 011 00110,
01110100. Koji je prvi komplement zbira ovih 8-bitnih bajtova? (Obratite
paZnju na to da, iako UDP i TCP koriste 16-bitne redi kada jzratunavaiu
kontroini zbir, za ovaj problem se zahteva da radite sa sabircima od 8 bito-
va.) PrikaZite §ta ste radili. Zasto UDP koristi prvi komplement za zbir; tj.
zadto jednostavno ne koristi sdm zbir? Kako primalac kori§éenjem prvog
komplementa otkriva gredke? Da i je moguce da grefka u jednom bitu osta-
ne neprimeéena? A greSka u dva bita?

P4. a.Pretpostavimo da imate sledeca dva bajta: 01011100 1 01100101, Koji je
prvi komplement zbira ova dva bajta?

b. Pretpostavimo da imate sledeca dva bajta: 11011010 1 01100101. Koji je
prvi komplement zbira ova dva bajta?

¢. Zabajtove u delu (a) navedite primer u kome se jedan bit promeni v $va-
kom od ova dva bajtova, a da se prvi komplement ne promeni.

Ps.

P6.

P7.

P8,
P9,
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Pretpostavimo da UDP primalac izraCunava internet kontrolnt zbir za pri-
mijeni UDP segment i da pronade da se poklapa sa vredno$éu koja se nalazi
u polju kontrolnog zbira. MoZe Ii primalac da bude potpuno siguran da nije
dodlo do gredke u bitovima? Objasnite.

Pogledajte razloge za izmenu protokola rtd2 . 1. PokaZite da primalac,
prikazan na slici 3.57, kada radi sa po§iljaocem, prikazanim na slici 3.11,
mozZe dovesti podiljacca i primacca u stanje blokade, tako da svako od njih
geka na dogadaj koji nikada nede nastupiti.

U protokolu rd©3. 0, ACK paketi kofi idu od primaoca ka pogiljaocu ne-
maju redne brojeve (mada imaju ACK polje koje sadr#i redni broj paketa
&iji prijem potvrduju). Zbog fega u ACK paketima nisu potrebni redni bro-
Jevi?

Skicirajte FSM za prijemnu stranu protokola rdt 3. 0,

Opisite rad protokola rdt 3. 0 kada su paketi podataka i paketi potvrda pri-
jema oftedeni. Opis bi trebalo da bude slican onome koji se koristi na slici
3.16.

P10. Posmatramo kanal u kome moZe doéi de gubitka paketa, ali je poznato naj-
veée kasnjenje. Dopunite protokol rdt 2.1, tako da posiljalac koristi istek
vremena tajmera i ponovno sianje. Svojim re¢ima objasnite zbog Cega Vas
protokol moZe pravilno da komunicira preko ovog kanaia.

rdt_rcv{rcvpkt) && notcorrupt {rovpkt)
&& has_seqb (rovpkr)
extract {rovpkt, data)
deliver data{data)
compute chksum
make_pkb (sendpkt,; ACK, chksum)
udt_send {snd
i rdt rov{rcovpkt) &&
T . {corrupt {ravpkt) | |
/ \~ 5/// y has_seqo{revpke)})
oo Selanja: ) comse ke
£t _rov{revpkt) &e o a0 e f// make pkt {sndpkt, NAK, chksum}
teorrupt(revpke) || # odozdo: + odozds udt_send (endpkt)
has_seql (rovpke))) ’ B AR
a\\ I ey
compute chksum \ﬁ/ T,
make pkt (sndpkt, NAK, chicaum} .
udt._gend (sndpke) rdt_reovi{revp
&& has_seql (revpk)
extract {raevpkt, data)
deliver data{data)
compute chksum
make pkt (sendpke,ACK, chksum)
udt send (sndpkt}
8like 3.87 ¢ Netadan primalac za protokol rdt 2.1
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P11,

Pi2.

P13.

Pl4.

Pi3.

Ple.

Uzmite u obzir protokol rdt2 . 2 na slici 3.14 i kreiranje novog paketa u
povratnom prelazu {tj. prelaz iz stanja nazad u pocetno stanje) u stanjima
éekaj-n&—O—odozdo i Ceka}~na—l—0dozdo: sndpkt=make pkt (ACK,

0, checksum) i sndpkt=make pkt (ACK, 0, checksum).Da
i ¢e protokol raditi praviino, ako se ova radnja ukloni iz povratnog prelaza
u stanje Cekaj-na-1-odozdo? Obrazlozite svoj odgovar. Sta e se desiti, ako
se ovaj dogadaj ukloni iz povratnog prelaza u stanje Cekaj-na-0-odozdo?
[Savet: u ovom poslednjem slu¢aju, uzmite u obzir §ta bi se desilo, ako bi
prvi paket od pogiljacca de primaoca bio oftecen.]

Strana po$iljacca u protokolu xdt 3. 0 jednostavno zanemaruje {odnosno,
nifta ne preduzima) one primijene pakete koji su pogresni, ili ako je u pa-
ketu potvrde pogresna vrednost u polju za broj potvrde prijema.
Pretpostavimo da u takvom sluaju rdt 3. O ponavlia slanje irenutnog
paketa podataka, Da i bi protokol i dalie radio? (Saver: ispitajte §ta bi se
dogodilo u sluéaju da postoje samo greSke u bitovima; da nema gubita-

ka paketa, ali da moZe doéi do prevremenog isticania vremena tajmera.
Razmotrite koliko puta bi se stao #-ti paket u graniénom sludaju kada » teZi
beskonadénosti.)

Posmatramo protokoi rdt 3.0. Nacrtajte dijagram koii prikazuje da, ukoliko
mreZna veza izmedu po$iljacca i primaoca moZe da promeni redosled poru-
ka (odnosno, da dve poruku kaje se prostiru u medijumu izmedu posiljaoca
i primaoca mogu da promene redosled), naizmeniéni bitski protokol nece
pravilno raditi (proverite da ! ste na pravi nacin identifikovali smisao u ko-
jem on nece pravilno raditi). Vad dijagram bi trebalo da sadrZi poSiljaoca sa
leve strane i primaoca sa desne, pri emu ée osa vremena iéi ka dnu strane,
dol dijagram prikazuje podatke (D) i potvrde prijema (A) razmenjenih po-
ruka. Proverite da li pokazujete na redni broj koji je povezan sa bilo kojim
podatkom il segmentom potvede.

Posmatramo protokoel za pouzdan prenos podataka koji koristl samo ne-
gativne potvrde. Pretpostavite da posiljalac retko Salje podatke. Dali je
protokol samo sa negativinim potvrdama bolji od protokola koji koristi samo
pozitivne potvrde? Zasgto? Sada pretpostavite da po§iljalac ima mnogo po-
dataka za slanje, a da u vezi sa kraja na kraj retko dolazi do gubitaka. Da li
bi u ovom drugom slucaju bolji bio protokol samo sa negativnim potvrdama
od protokola koji koristi pozitivae potvrde? Zato?

Pogledajte primer sa velikom razdaljinom, prikazan na slici 3.17. Kolika

bi morala da bude veliGina prozora, da bi iskori$éenost kanala bila veéa od
08%? Pretpostavite da je veli¢ina paketa 1 500 bajtova, ukljudujudi oba po-
lja zaglaviia i podatke.

Pretpostavimo da aplikacija koristi protokol rdt 3.0, kao svoj protokol tran-
sportnog sloja. Posto protokol stani i éekaj ima vaoma malu iskoridéenost
kanala (prikazan u primeru sa velikom razdaljinom), programeri ove apli-
kacije su dozvolili primaocu da nastavi da vrada odredeni broj (vise od dva)
naizmeniénih ACK 0 1 ACK 1 potvrda, ¢ak i kada odgovarajudi podaci ne

P17

P18,

P19,
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stignu do primaocca. Da li ée programeri-ove aplikacije povecati iskori8ée-
nost kanala? Zagto? Da li ima nekih potencijalnih problema u vezi sa ovim
pristupom? Objasnite,

Posmatrajte dva mreZna entiteta A 1B, koji su povezani perfektnim dvo-
smernim kanalom (naime, svaka poruka bice ispravno primljena; kanal
nede oftetiti, izgubiti ili promeniti redesled paketa). A 1B bi trebalo da
naizmeniéno isporufe poruke sa podacima jedan drugome: prvo, A mora da
isporudi poruku entitetu B, zatim entitet B bi trebalo da isporudi poruku en-
titetu A, a A ¢e isporuditi poruku entitetu B i tako dalje. Ako se neki entitet
nalazi u stanju kada ne bi trebale da pokuSava da isporudi poruku drugoj
strani, a postoji dogada; kao §to je rdt send (data) poziv odozgo, koji
pokugava da prosledi podatke nadole, da bi se preneli do druge strane, ovaj
poziv odogzgo moZe jednostavno da bude ignorisan pozivom rdt_una-
ble to send(data),koji informide gormji sloj da trenutno ne moze da
falje podatke. [Napomena: ova pojednostavijena pretpostavka je uinjena
kako ne biste morzali da brinete o smeétanju podataka u bafer.]

Nacrtajte FSM specifikaciju za ovaj protokol (jedan FSM za A, 1 je-

dan FSM za B!). Primetite da ovde ne morate da brinete o mehanizmu
pouzdanosti; kljutna tatka ovog pitanja je da se kreira FSM specifi-

kacija koja odraZava sinhronizovanoe ponafanje dva entiteta. Trebalo

bi da koristite sledec¢e dogadaje 1 radnje koje imaju isto zragenje kao

kod protokola rdt 1.0 na slici 3.9: rdt_send(data), packet =
make pkt(data),udt_send(packet), rdt_rcv{packet),
extract (packet,data}, deliver data(data).Proverite da
1i Va§ protokol odrazava tatnu izmenu slanja izmedu entiteta A i B. Takode,
proverite da H se ukazuje na stanja za entitete A i B u FSM opisima.

U opstem protokolu SR, koji smo proucavali u odeljku 3.4.4, podiljalac
prenosi poruku &im bude dostupna (ukoliko je u prozoru), bez ¢ekanja na
potvrdu prijema. Sada pretpostavimo da Zelimo da protokol SR istovremeno
galje dve poruke. Odnosno, posiljalac Salje par poruka, a zatim par slede¢ih
poruka $alje tek kada sazna da su obe poruke iz prvog para ispravno pri-.

- mljene.

Pretpostavimo da poruke mogu da se izgube u kanalu, ali da se ne ofteéu-
juidaim se redosled ne menja. Napravite protokol sa kontrolom gre§aka
74 jednosmeran pouzdan prenos poruka. Napravite FSM opis posiljaoca i
primaoca. Opigite format paketa koji se $alju od potiljaoca ka primaocu i
obratno, Ako koristite drugadije pozive procedura od onih iz odelika 3.4 (na
primer, udt _send (), start_timer (), rdi_rcv() itd), jasno
opigite §ta tano rade. PrikaZite jedan primer (vremenski prikaz dogadaja
podiljaoca i primaoca) u kome ¢e se videti na koji nacin se Va3 protokol
oporavlja od gubitka paketa.

Uzmimo shudaj u kome radunar A Zeli istovremeno da $alje poruke raduna-
rima B i C. A je povezan sa B i C kanalom za difuzno emitovanje — paket
poslat iz ra¢unara A prenosi se tim: kanalom istovremeno radunarima B 1 C.

291



292

POGLAYLIE 3 - TRANSPORTNI SLOJ

P20,

p21.

P22,

Pretpostavite da kanal za difuzno emitovanje koji povezuje A, B 1 C moZe
nezavisno da gubi i ofteéuje poruke (na primer, da poruka poslata iz A
bude pravilno primljena u B, ali ne i u C). Napravite protokol sa kontrolom
grefaka po principu stani 1 Sekaj za pouzdan prenos paketaod Ado BiC,
takav da A nede prihvatati nove podatke od gornjeg sloja, sve dok ne utvrdi
dasui BiC pravilno primili trenutni paket. Napravite FSM opis radunara
A1 C. (Saver: FSM opis raunara B bi u sustinitrebalo da bude ist kao za
radunar C.) Osim toga, opidite format(e) paketa koji se koriste.

Uzmimo siuda) u kome radunar A 1 ratunar B Zele da poSalju poruke rafu-
naru C. Radunari A i C su povezan kanalom u kome poruke mogu da se
izgube, ili mogu da se oftete (ali da im se redosled ne menja}). Radunari B

i C su povezani drugim kanalom {nezavisno od kanala kojim su povezani
A1 C) istih osobina. Transportni sloj na radunaru C moZe da naizmenicno
isporutuje poruke od raunara A i B sloju iznad (odnosno, moZe prvo da
isporudi podatice paketa iz raunara A, a zatim podatke iz B i tako redom).
Napravite protokof sa kontrolom greSaka po principu stani t Sekaj za po-
uzdan prenos paketa od ratunara A 1 B do rafunara C, sa naizmeniénom
isporukom u racunaru C, kao §to je prethodno opisanc. Napravite FSM opis
radunara A i C. (Savet: FSM opis radunara B bi u sudtini trebalo da bude isti
kao 1 za radunar A.) Osim toga, opidite format{e) paketa koji se koriste.

Pretpostavimo da imamo dva mreZna entiteta, A 1 B. B bt trebalo da isporu-
¢i poruke sa podacima koje $alje prema A u skladu sa slede¢im pravilima.
Kada A primi zahtev od gornjeg sloja da pribavi sledeéu poruku sa podaci-
me (D) od B, A mora da poSalje poruku zahteva (R) prema B, kroz kanal od
A do B. B moZe da pofalje poruku sa podacima (D} prema A kroz kanal od
B do A, tek kada primi poruku R. A bi trebalo da isporuci tacno jedan pri-
merak svake poruke D gornjem sloju. Porcke R mogu da se izgube {aline i
da se odtete) u kanalu od A do B; jednom poslate poruke D, uvek se pravil-
ro isporuéuju. Kadnjenje u oba kanala je nepoznato i promenljivo.
Napravite protokol (dajte niegov FSM opis) koji cbuhvata odgovarajuce
mehanizme kojima e se nadoknaditi moguéi gubici paketa u kanalu od A
do B 1t kojt ostvaruje predavanje poruka gomiem sloju u entiteta A, kao §to
je gore opisano. Upotrebite samo mehanizme koji su apsolutno neophodni.
Uzmimo GBN protekol sa velidinom prozora posiljaoca od 4 i rasponom
rednih brojeva 1024, Pretpostavimo da u treautku ¢ sledeéi paket po redu
koji primalac ofekuje ima redni broj £. Pretpostavite da medijum ne menja
redosled porukd. Odgovorite na sledeca pitanja:
a. Koji sumoguéi skupovi rednih brojeva u prozoru podiljacca u trenutku
17 ObrazloZite odgovor.
b. Koje su sve moguce vrednosti polja ACK u svim meguéim porukama
koie se u trenutku 7 vradaju posiljaccu? ObrazioZite svoj odgovor.

3.8 © REZIME

P23. Posmatramo protokole GBN i SR. Pretpostavimo da je prostor rednih broje-
va velidine k. Odredite za svaki od ovih protokola najveéi dozvolieni prozor
podiljaoca kojim ¢e izbeéi pojaviitvanje problema kakvi se javljaju na slici
3.27. '

P24. Odgovorite na sledeca pitanja sa taéno iii netacno, i ukratko obrazloZite od-
govor:

a. Dali je uprotekolu SR mogude da podiljalac primi ACK potvrdu za pa-
ket van njegovog trenutnog prozora? _

b. Dalije u protokolu GBN moguée da posiljalac primi ACK potvrdu za
paket van njegovog trenutnog prozora?

¢. Protokol naizmenicnih bitova je isto $to i protoko! SR sa veli¢inama
prozora podiljaoca i primaoca jednakom 1.

d. Protokol naizmeniénih bitova je isto $to i protokol GBN sa veli€inama
prozora poSiijaoca i primaoca jednakom 1.
P25, Rekli smo da aplikacija moZe da izabere UDP za transportni protokol zato
© &to UDP nudi bolju kontrolu aplikacije (o odnosu na TCP) toga koji podaci
se $alju u segmentima i kada se alju.
a. Za¥to aplikacija ima vecu kontrolu toga koji podaci se $alju u segmenti-
ma?
b. Zadto aplikacija ima veéu kontrolu toga kada se $alju segmenti?

P26. Uzmimeo u obzir prenofenje ogromne datoteke od L bajtova od rafunara A
do radunara B. Pretpostavimo da imamo MSS od 536 bajtova.

a. Kelika maksimalna vrednost L moze da bude da TCP redni brojevi ne
budu iscrpljeni? Setite se da polje rednog broja protokoia TCP ima 4
bajta.

b. Za L koji dobljamo u {a), pronadite koliko je potrebno vremena da se
prenese datoteka. Pretpostavimo da je svakom segmentu dodato ukupno
66 bajtova za zaglavlia transportnog, mreZnog i sloja veze podataka pre
slanja dobijenog paketa preko linka od 155 Mb/s. Ignoridite kontrolu
toka 1 kontrolu zaguienja tako da A mozZe da $alje segmente jadan za
drugim 1 kontinuirano.

P27. Radunari A i B komuniciraju preko TCP veze, a raunar B je vec primio

od ratunara A sve bajtove do bajta 126. Pretpostavimo da radunar A posle

toga falje dva segmenta jedan za drugim radunaru B. Prvi segment sadrzi 80

bajtova, a drugi segment sadr?i 40 bajtova. U prvom segmentu, redni broj je

127, broj izvoriinog porta je 302, a broj odredi$nog porta je 80. Radunar B

uvek kada primi segment od radunara A $alje potvrdu prijema.

a. Koji je redni broj, broj izvorignog porta i broj odrediinog porta u dru-
gom segmentu, koji se $alje od raunara A do raunara B?

b, Ukoliko prvi segment stigne pre drugog segmenta, koji je broj potvrde
prijema, broj izvori§nog porta i broj odredi$nog porta u potvrdi prijema
prve poruke?
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P28.

P29,

P30.

P31

¢. Ukoliko drugi segment stigne pre prvog segmenta, koji je broj potvrde
prijema u potvrdi prilema segmenta koji je prvi pristigao?

d. Pretpostavimo da dva segmenta koje $alje racunar A stignu po redosle-
du do radunara B. Prva potvrda prijema se gubi, a druga potvrda stiZe
posle prvog isteka vremena. Nacrtajte vremenski dijagram, na kome su
prikazani ovi segmenti i svi ostali poslati segmenti i potvrde prijema.
{Pretpostavka je da nije bilo drugih gubitaka paketa.) Za svaki segment
na $vojoj slici, navedite redni broj i broj bajtova podataka; za svaku po-
tvrdu prilema koju dodajete, navedite broj potvrde.

Radunari A i B su neposredno povezani linkom brzine 100 MB/s. Izmedu

ova dva rafunara uspostavljena je jedna TCP veza, a raCunar A preko te

veze $alje raunaru B ogromnu datoteku. Racunar A moze da Salje podatke

aplikacije u svoj TCP soket brzinom veéom od 120 Mb/s, ali racunar B

mo#e da ih uéitava iz svog bafera najveéom brzinom od 50 Mb/s. Opisite

efekat TCP kontrole toka.

O SYN kola¢idima govorili sma u odeljku 3.5.6.

a. ZaSto server mora da koristi poseban pocetnd redni broj u polju
SYNACK?

b. Pretpostavimo da napadad zna da ciljani radunar koristi SYN kolacice.
Moze li napada¢ jednostavnim sianjem ACK paketa do ciljanog rafunara
da napravi poluotvorene ili potpuno otvorene veze? Ako ne moZe, zaSto?

c. Pretpostavimo da napadaé prikuplja veliku koli¢inu pocetnih redaik bro-
jeva koje je server poslao. Da li napada¢ slanjem ACK potvrda sa ovim
podetnim rednim brojevima moZe da uzrokuje da server kreira mnogo
potpuno otvorenih veza? Zasto?

Posmatrajte mreZu prikazanu v sluéaju 2 u odeljku 3.6.1. Pretpostavimo da
radunari A1 B sa kojih se $alje imaju stalne vrednosti isteka vremena.

a. Prodiskutujte da li je moguce da se povecanjem brzine konaénog bafera
rutera smanji propusna moc {(A).

b. Sada pretpostavimo da oba rafunara dinamicki podefavaju svoje vred-
nost isteka vremena (kao ¥to to radi protokol TCP), na osnovu odlaga-
nja smestanja u bafer na ruteru. Da i ¢e povecanje veliine bafera dove-
sti do poveéanja propusne moéi? Zasto?

Pretpostavimo da je pet izmerenih vrednosti SampleRTT (vide-

ti odeljak 3.5.3) 106 ms, 120 ms, 140 ms, 90 ms i 115 ms. Izradunajte

EstimatedRTT nakon §to dobijete svaku od ovih SampleRTT vred-

nosti, pomocu vrednosti o = 0,125 i pretpostavljajudi da je vrednost

EstimaterRTT bila 100 ms neposredno pre nego §to je prvi od pet

uzoraka ovih vrednosti dobijen. Izradunajte takode DevRTT nakon §to se

dobije svaki od avih uzoraka, pretpostavljajuéi da je vrednost 8=0,25ida
je vrednost DevRTT bila 5 ms neposredno pre nego §to je dobijen prvi od
ovih pet uzoraka. Konaéno, izradunajte TCP TinecutInterval nakon
3to se dobije svaki od ovih uzoraka.

P32,

P33.

P34.

P3s.

P3e.

P37.

P38,
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Razmotrite TCP postupak za procenu RTT vremena. Pretpostavite da
jea=10,1. Neka SampleRTT1 bude najnoviji uzorak RTT vremena,
SampleRTT2 prvi prethodni uzorak RTT vremena i tako redom.

a. Za datu TCP vezu, pretpostavite da su vracene etiri potvrde prijema sa
odgovarajuéim uzorcima RTT vremena: SampleRTT4, SampleRTT3,
SampleRTT2 i SampleRTT1. Izrazite EstimatedRTT pomodu ova
etiri uzorka RTT vremena.

b. Napravite obrazac za opéti sluaj sa » uzoraka RTT vremena.

¢. Neka n u obrascu (b} teZi beskonaénosti. Objasnite zasto se taj postupak
za pronalaZenje proseka naziva eksponencijaini klizni prosek.

U odeljku 3.5.3 smo opisali procenjivanje vremena povratnog puta, koje se
koristi u protokolu TCP. Sta mislite zbog ¢ega TCP ne meri SampleRTT za
ponovo poslate segmente?

Koji je odnos promenljive SendBase u odeljku 3.5.4 i promenljive
LastByteRcvd u odeljku 3.5.57

Kaji je odnos promenljive LastByteRovd u odeljku 3.5.5 { promenljive y
u odeljku 3.5.47

U odeliku 3.5.4 sme videli da TCP &eka da dobije tri istovetne ACK potvr-

de, kako bi pokrenuo brzo ponovno slanje. Sta mislite zbog &ega su projek-
tanti TCP-a odlugili da se brzo prenofenje ne pokreée odmah posto se primi
prva ponovljena ACK potvrda za neki segment?

Uporedite protokole GBN, SR i TCP {nema zakasnelih ACK potvrda).
Pretpostavimo da su vrednosti isteka vremena za sva tri protokola dovoljno
dugacke da prijemni raunar (radunar B) 1 radunar koji $alje (ratunar A)
mogu da prime 5 uzastopnih segmenata podataka i njihove odgovarajude
ACK potvrde, Pretpostavimo da ralunar A §alie 5 segmenata podataka racu-
naru B, i da se drugi segment (poslat sa raunara A izgubi). Na kraju, radu-
nar B je ispravno primio svih pet segmenata podataka.

a. Koliko je ukupno segmenata radunar A poslao, a koliko ACK potvrda je
ukupno poslao raunar B? Koji su njihovi redni brojevi? Odgovorite na
ovo pitanje za sva tri protokola.

b. Ako su vrednosti isteka vremena mnogo duZe od 5 RTT, koji &e tada
protoko} uspedno da isporudi svih pet segmenata podataka u najkracem:
vremenskom intervalu? '

U opisu protokola TCP na slici 3.53 vrednost praga, ssthresh je podese-

nana ssthresh=cwnd/2 na nekoliko mesta, a vrednost ssthresh je

podeSena na polovinu veli¢ine prozora kada se pojavi dogadaj gubitka. Da

li brzina po kojoj posiljalac $alje kada se pojavi dogadaj gubitka, mora da

bude priblizno jednaka cwndsegmenata po RTT? ObrazloZite Va§ odgovor.

Alko je odgovor ne, da li moZete da predloZite drugi nadin na koji vrednost

ssthresh moZe da se podesi?
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P39. Posmatrajte stiku 3.46(b). Ako }’ulaz prede R/2, moze li Aizlaz pre¢i R/37

Objasnite. Posmatrajte sada sliku 3.46(c). Ako A’ulaz prede R/2, moZe li
Aizlaz da prede R/4, pod pretpostavkom da se od rutera ka primaocu paket u
proseku dva puta prosieduje? Objasnite.

spith anje p nadanjapr t & la

P40, Pogledajte shiku 3.58. Pod pretpostavkom da se prikazano ponadanje dogada

Veli¢ina prozora zagusenja {segmenata)

Silkees

u protokolu TCP Reno, odgovorite na sledeca pitanja. U svim slucajevima,
trebalo bi za svaki odgovor da dodate kratko obrazloZenje.

a. Oznadite vremenske intervale u kojima TCP obavlja spori start.

b. Oznadite vremenske intervale u kojima TCP obavlja zbegavanje zagu-
genia.

c. Dalije gubitak segmenta nakon 16. povratnog puta otkriven na osnovu
tri istovetne ACK potvrde ili posle isteka odredenog vremena?

d. Dali je gubitak segmenta nakon 22, runde prenosa otkriven na osnovu
tri istovetne ACK potvrde ili posle isteka odredenog vremena?

Kolika je podetna vrednost ssthresh tokom prve runde prenosa?
Kolika je vrednost ssthresh tokom 18, runde prenosa?
Kolika je vrednost ssthresh tokom 24, runde prenosa?

e Mmoo

Tokom koje runde prenosa se Salje 70. segment?

ot +

Pod pretpostavkom da se gubitak paketa otkrije nakon 26. runde na
osnovu tri istovetne ACK potvrde, koje e biti vrednosti prozora zagude-
njaissthresh?

N Y N S D I S R
10 12 14 16 18 20 22 24 26

o

o —
P —
o
a6 —

Runda prenosa

3.8 ¢ Velidina prozora protokola TCP u funkcif vremena

P41.

P42.

P43,

P44,

P45,
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j. Pretpostavimo da se koristi protokol TCP Tahoe (umesto protokola TCP
Reno) i da je trostruka kopija ACK potvrde primljena u Sesnaestoj rundi.
Koje je veliCine vrednost ssthresh i prozor zagudenja u devetnaestoj
rundi? '

k. Pretpostavimo opet da se koristi protokol TCP Tahoe i da se dogadaj
isteka vremena desio u dvadeset drugoj rundi. Koliko paketa je posiato
od sedamnaeste do dvadeset druge runde, ukljudujuéi i nju?

Pogledajte sliku 3.56 na kojoj je prikazano konvergentno ponasanje AIMD
algoritma protokola TCP. Pretpostavite da umesto multiplikativnog smanji-
vanja, TCP umanjuje veli¢inu prozora za stalan iznos. Da li bi takav AIMD
algoritam konvergirao ka algoritmu sa jednakim delovima? QbrazloZite svoj
odgovor dijagramorn, sli¢nim onom sa slike 3.56.

U odeljku 3.5.4 opisali smo udvostrudavanje vremena tajmera nakon do-
gadaja isteka vremena tajmera. Ovaj mehanizam predstavija jednu vrstu
kontrole zagusenja. Zadto je protokolu TCP potreban mehanizam kontrole
zagusenja koji se zasniva na veli¢ini prozora (koji smo proucavali u odeljku
3.7) pored ovog mehanizma udvostrudavanja zadatog vremena?

Racunar A 3alje ogromnu datoteku radunaru B preko TCP veze. U to] vezi
nikad ne dolazi do gubitaka paketd i tajmeri nikad ne isteknu. Oznagite
brzinu prenosa linka koji povezuje ralunar A sa internetom sa R bfs.
Pretpostavimo da proces u raunaru A moZe da $alje podatke u svoj TCP so-
ket brzinom od S b/s, gde je S = 10 » R. Dalje, pretpostavimo da je prijemni
bafer protokela TCP dovoljan da primi celu datoteku, a da predajni bafer
moZe da primi samo jedan procenat datoteke. Sta spretava proces u ratuna-
m A od toga da stalno predaje podatke u svoj TCP soket brzinom od § b/s?
TCP kontrola toka? TCP kontroia zagudenja? Nedto drugo? Objasnite.

Posmatramo slanie velike datoteke od jednog do drugog radunara preko
TCP veze bez gubitaka,

a. Pretpostavimo da TCP za kontrolu zagugenja koristi AIMD algoritam
bez sporog starta. Pretpostavimo da cwnd poraste za 1 MSS, uvek kada
se primi vie ACK potvrda i pretpostavimo da su vremena poviatnog
puta priblizno jednaka, koliko je potrebno da cwnd poraste od 6 MSS
na 12 MSS (pod pretpostavkom da se ne dogadaju gubici paketa)?

b. Kolika je proseéna propusna mo¢ (izraZena vrednostima MSS i RTT) za
ovu vezu za vreme = 6 RTT?

Podsetite se najopitijeg opisa propusne moéi TCP veze, Za vreme kada se
brzina veze menja od W/(2 « RTT) do W/RTT, izgubi se samo jedan paket
(pri samom isteku tog vremena).

a. PokaZite da je verovatnoca gubitaka (udeo izgubljenih paketa) jednak

. . 1
L =verovatnoca gubitaka =
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b. Iskoristite prethodni rezultat da biste pokazali da, ako neka veza ima ve-
rovatnodu gubitaka £, onda je njena prosetna brzina priblizno jednaka:

1,22 MSS
RITVL

P46. Uzmimo u obzir da samo jedna veza protokola TCP (Reno) koristi jedan
link od 10 Mb/s koji ne smesta podatke u bafer. Pretpostavimo da je ovaj
link jedini zagugen link izmedu radunara koji Salju i primaju. Pretpostavimg
da TCP podiljalac ima veliku datoteku koju 8alje primaocu, & primaocev pri-
jemni bafer je mnogo veéi od prozora zagusenja. Takode smo pretpostavili 1
sledeée: svaki TCP segment je veli€ine 1 500 bajtova; dvosmerno kasnjenje
usled prostiranja ove veze je 150 msec; i da je TCP veza uvek u fazi izbega-
vanja zaguienja, odnosno, ignoriSite spori start,

a. Koja je maksimalna velitina prozora (u segmentima) koju ova TCP veza
mo#e da dostigne?

b. Koja je prose¥na veliina prozora (u segmentima) 1 prosecna propusna
mo¢ {u b/s) ove TCP veze?

¢. Kotiko je vremena potrebno za ovu TCP vezu, da bi ponovo dostigla
maksimalnu veli¢inu prozora posle oporavka od gubitka paketa?

P47. Uzmimo u obzir scenario opisan u prethodnom probiemu. Pretpostavimo
da link brzine 10 Mb/s moze da smesti u bafer ograni¢en broj segmenata.
Prodiskutujte zagto bi trebalo da izaberete velidinu bafera koja je barem
proizvod brzine linka C 1 dvosmernog kadnjenja usled prostiranja izmedu
posiljaoca i primaoca, kako bi link uvek bio zauzet slanjem podataka.

P48. Ponovite probiem 43, ali zamenite link brzine 10 Mb/s linkom brzine 10
Gb/s. Primetite da ste u odgovoru na deo ¢, shvatili da bi trebalo dosta vre-
mena da velidina prozora zagudenja dostigne maksimalnu veli€inu prozora
posle oporavka od gubitka paketa. Skicirajte reSenje za objasnjenje ovog
problema.

P49. Oznatite sa T (koji se meri u broju RTT vremena) vremenski interval koji je
potreban TCP vezi da poveca velidinu svog prozora zagudenja sa W/2 na W,
gde W predstavalja maksimainu veli¢inu prozora zaguSenja. Objasnite da je
T funkcija prosetne propusne modi protokola TCP.

P50. Uzmite u obzir pojednostavljeni algoritam AIMD protokola TCP gde se
velidina przora zagusenja meri brojem segmenata, a ne bajtovima. U adi-
tivnomn poveéanju, veli¢ina prozora zaguSenja se povecava za samo jedan
segment u svakom RTT. U multiplikativnom smanjenju, velidina prozora
zagusenja se smanjuje za pola (ako rezultat nije ceo broj, zaokruZuje se na-
dole do najblizeg celog broja). Pretpostavimo da dve TCP veze, C, 1 C, dele
jedan zaguSeni link brzine 30 segmenata u sekundi. Pretpostavimo da se

51.

Ps2.

P53

P54.
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obe ove veze nalaze u fazi izbegavanja zagudenja. RTT veze C, je 50 msec,
a veze C, 100 msec. Pretpostavimo da brzina podataka na linku premasi ka-
pacitet linka, obe TCP veze ¢e imati gibitke segmenata.

a. Ako obe veze C, i C,, u trenutku £, imaju prozor zaguSenja veli¢ine 10
segmenata, koliki su njihovi prozori zaguenja posle 1000ms?

b. Posmatrano dugoro€no, da li ¢e ove dve veze dobiti isti deo propusnog
opsega zagudenog linka? Objasniti.

Razmotrite mreZu opisanu u prethodnom problemu. Sada pretpostavite da

ove dve TCP veze, C, i C,, imaju isto RTT vreme. Pretpostavimo da je u

vremenskom trenutku £, veli¢ina prozora zagudenja C1 15 segmenata, ali

da je veli¢ina prozora zagugenja C2 10 segmenata.

a. Kolike su veli€ine njihovih prozora zagu$enja posle 2 200ms?

b. Dali ée ove dve veze dugoroéno imati isti udeo u propusnom opsegu
zaguienog linka?

c. Kazemo da su dve veze sinhronizovane, ako obe veze dostizu u isto vre-
me maksimalnu i minimalnu veli¢inu njihovih prozora. Da li ée dugo-
rofno ove dve veze na kraju biti sinhronizovane? Ako je tako, kolike ée
biti maksimalne veli¢ine njihovih prozora?

d. Dali ovo sinhronizovanje pomaZe u poboljanju iskori§¢enja deljenog
linka? Zasto? Ukratko opisite neku ideju koja bi prekinula-ovu sinhroni-
zaciju.

Posmatrajte modifikaciju algoritma kontrole zagu$enja protokola TCP.

Umesto aditivnog poveéanja, moZemo da upotrebimo multiplikativno

povecanje. TCP posiljalac povecava svoju velidinu prozora za malu pozi-

tiviu konstantu a (0 < g < [}, svaki put kad primi ispravnu ACK potvrdu.

Pronadite funkcionalnu vezu izmedu verovatnode gubitaka L i maksimalnog

prozora zaguSenja W. ObrazioZite da je za ovaj izmenjen protokol TCP, bez

obzira na proseénu propusnu moé protokola TCP, TCP vezi potrebna uvek

ista koli¢ina vremena za povecanje veliine prozora zaguienja sa W/2 na W,

Prilikom razmatranja buduénosti protokola TCP u odeljku 3.7 napomenuli
smo da bi protokol TCP za postizanje propusne moéi od 10 Gb/s mogao da
podnese verovatnodu gubitaka segmenata od samo 2 - 1010 ($to odgovara .
jednom dogadaju gubitka na svakih 5 000 000 000 segmenata). PokaZite
kako se izvode vrednosti 2 - 1010 i jedan od 5 600 000 000 za vrednosti
RTT 1 MSS, date u odeljku 3.7. Ukoliko bi TCP trebalo da podr#i vezu od
100 Gb/s, kolike bi gubitke mogao da podnese?

U naSem opisu TCP kontroie zagudenja u odeljku 3.7 podrazumevali smo
da TCP poSiljalac uvek ima podatke za slanje. Razmotrite sada sludaj kada
TCP posdiljalac posalje veliku kolié¢inu podataka, a zatim ne radi nita (posto
nema podataka za slanje) od trenutka 71. TCP ostaje besposlen relativao
duZe vreme, a zatim hoée ponovo da $alje podatke u trenutku £2. Kakve su
prednosti { mane, ako TCP upotrebi vrednosti cwndi ssthresh iz trenut-
ka r1, kada pocne da $alje podatke u trenutku 12?7 Koje drugo refenje biste
preporudili? Zasto?
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P55. U ovom problemu istraZujemo da li protokoli UDP i TCP obezbeduju ika-
kva proveru autenti€nosti krajnje tacke.

a. Razmatramo shitaj da server primi zahtev UDP paketom 1 na taj zahtev
odgovori UDP paketom (na primer, kao 8to rade DNS serveri). Ukoliko
klijent sa IP adresom X prikrije svoju adresu adresom Y, gde Ce server
poslati svoj odgovor?

b. Pretpostavimo da server primi SYN segment sa [P adresom izvora
Y, a nakon §to odgovori segmentom SYNACK, primi ACK potvr-
du sa [P adresom izvora Y sa ispravnim brojem potvrde prijema.
Pretpostavljajuéi da server slutajno bira podetni redni broj 1 da nije u
pitanju napad ,,éoveka u sredini®, moZe 1i server da bude siguran da je
klijent zaista na adresi Y (a ne na nekoj drugoj adresi X, koju prikriva
adresom Y)?

P56. U ovom problemu razmatramo ka$njenje koje nastaje zbog faze sporog
starta protokola TCP. Razmotrimo sluéaj u kome su kiijent i server nepo-
sredno povezani linkom brzine R. Pretpostavimo da klijent Zeli da preuzme
objekat &ija je velitina tadno jednaka 15 S, gde je S najveca velitina se-
gmenta {(MSS). Oznadimo povratno vreme izmedu klijenta i servera sa RTT
(pretpostavljamo da je nepromenljivo). Zanemarujuci zaglavlja protokola,
odredite vreme potrebno za preuzimanje objekta (ukljucujuci vreme za us-
postavijanje veze) kada je:

a. 45R> SR+ RIT>25R
b. 8S/R > S/R+ RTT> 45R

c. S/R>RIT.

Programerski zadaci

Izrada protokela za pouzdan prenos podataka

U ovom programerskom zadatku napisacete kod za poSiljaoca i primaoca transpor-
tnog sloja kojim se ostvaruje jednostavan protokol za pouzdan prenos podataka.
Postoje dve verzije ove veZbe, verzija protokola sa naizmeniénim bitovima i GBN
verzija. Ova veZba bi trebalo da bude zabavna — vade ostvarenje bi trebalo veoma
malo da se razlikuje od onog $to bi se zahtevalo u stvamim okolnostima.

Poito verovatno nemate samostalne maine (sa operativnim sistemom koji
mo¥ete da menjate), va§ kod ¢e morati da se izvriava u simuliranom hardversko-
softverskom okruZenju. Medutim, programski interfejs za vaSe rutine, tj. k6d koji
poziva vase entitete odozgo i odozdo veoma lifi na ono §to se zaista dogada u okru-
Fenju UNIX. (Taénije, softverski interfejsi, opisani u ovom programerskom zadat-
ku, mnogo su realniji od poiljalaca i primalaca sa beskonaénim petljama, koji su
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opisani u drugim udZbenicima.) Zaustavljanjei pokretanje tajmera se takode simu-
lira, a tajmerski prekidi pokretaée rutinu obrade slugaja izazvanog tajmerom.

Cela laboratorijska veZba, zajedno sa kodom koji je potrebno da kompajlirate sa
Vadim kodom nalazi se na veb stranici ove kajige http://www.awl.com/kurose-ross.

n

Wireshark laboratorijske vezbe: istraZivanie
protekola TCP

U ovoj vezbi upotrebicete svoj veb pretraZival za pristupanje datotekama sa veb
servera. Kao i u prethodnim Wireshavk vetbarma, koristiCete Wireshark za prikﬁplj a-
nje paketé koji stizu do Vaeg radunara. Za razliku od prethodnih veZbi, takode éete
modi da sa veb servera sa kojeg ste preuzeli odredenu datoteku preuzmete zapise
paketd koje je moguce oé¢itati programom Wireshark. U tim podacima, zapisima
preuzetim sa servera, pronaci ete pakete koji su nastali Va$im pristupanjem veb
serveru. Analiziralete podatke o zapisima paketd sa klijentske i serverske strane,
da biste istraZili ponasanje protokola TCP. Posebno éete proceniti performanse TCP
veze izmedu VaSeg raCunara i veb servera. Pratiéete ponaSanje prozora protokoia
TCP i izvoditi zakljudke o gubitku paketd, ponovnim slanjima, kontroli toka i kon- ‘
troli zaguSenja, kao 1 o procenjenom trajanju povratnog puta, |

Kao i kod svih Wireshark laboratorijskih vezbi, potpuni opis ove veZbe dostu- |
pan je na veb adresi ove knjige hitp://www.awl.com/kurose ross.

Wireshark laboratorijske vezbe: istraZivanje
protokela UDP

U ovoj kratkoj vezbi, prikupicete pakete i analizirati ponaSanje Vade omiljene apli-
kacije koja koristi protokol UDP (na primer, DNS ili multimedijalnu aplikaciju kao
Sto je Skype). Kao §to smo naugili u odeljku 3.3, UDP je jednostavan protokol, bez
suvisnih delova. U ovoj laboratorijskoj vezbi, istraZujete polja zaglavija u UDP se-
gmentu, kao i to kako se {zradunava kontrolni zbir. .

Kao 1 kod svih Wireshark laboratorijskih veZbi, potpuni opis ove vebe dostu-
pan je na veb adresi ove knjige hitp://www.awl.com/kurose ross.




